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1.  Requerimientos funcionales.

1.1 El licitante participante en caso de ser adjudicado, dará soporte a cualquier parte o elemento que integra la infraestructura de la red de telecomunicaciones y de seguridad perimetral firewall del CENAM.  
1.2 El licitante participante en caso de ser adjudicado, suministrará la mano de obra necesaria, para la realización de los trabajos de soporte y mantenimiento en la infraestructura de la red de telecomunicaciones y de seguridad perimetral firewall del CENAM.
1.3 El licitante participante en caso de ser adjudicado, ofrecerá al CENAM, soporte técnico a nivel de sistema operativo en los servidores DNS, en la atención de inconsistencias o mejoras en el desempeño de este servicio.
1.4 En caso de que en algún mantenimiento correctivo no se puedan conseguir partes o refacciones originales para el equipo de telecomunicaciones y de seguridad perimetral firewall del CENAM, el licitante participante en caso de ser adjudicado, realizará los ajustes y requerimientos necesarios para restablecer la funcionalidad del equipo afectado.  
1.5 En caso de sustitución (permuta) por falla de algún equipo de telecomunicaciones y de seguridad perimetral firewall, el licitante participante en caso de ser adjudicado, entregará en forma complementaria al CENAM una factura por la cantidad de $1.00 (un peso 00/100 m.n.) la cual contendrá todos los requisitos fiscales.  
1.6 Cuando algún equipo de telecomunicaciones y/o de seguridad perimetral firewall en caso de falla no se pueda reparar en el tiempo establecido en este anexo técnico, el licitante participante en caso de ser adjudicado colocará y configurará un equipo de soporte, de iguales o mejores características (misma o mejor funcionalidad) que el equipo dañado.
1.6.1 Durante la vigencia del contrato y con el propósito de dar cumplimiento al numeral 1.6 del presente Anexo Técnico, el licitante adjudicado debe mantener en el CENAM, un stock de partes y de equipo de soporte (propiedad del licitante adjudicado) de acuerdo con la siguiente relación, para poder dar cumplimiento al nivel de servicio que describe este anexo técnico.

	Cantidad
	Descripción

	1
	Switch de acceso de 48 puertos 10/100/1000 .

	1
	Switch de acceso de 48 puertos 10/100/1000, con los 48 puertos PoE 802.3af/at.

	1
	Switch de acceso de 24 puertos 10/100/1000.

	1
	Switch de acceso de 24 puertos 10/100/1000, con 24 puertos PoE 802.3af/at.

	1
	Access Point de doble frecuencia: Dual Radio 802.11a/b/g/n indoor access point with external dual-band antenna.

	1
	Firewall de siguiente generación compatible en capacidad o mejor que Palo Alto Networks modelo 3020 con licenciamientos vigentes Threat Prevention, URL Filtering y Premium Support.

	1
	GBIC 1000Base-SX para conexiones de fibra óptica multimodo OM1 62.5/125µ u OM2 50/125µ.

	1
	 GBIC 1000Base-LX para conexiones de fibra óptica multimodo OM1 62.5/125µ o fibra óptica monomodo 9/125µ.



En caso de requerirse equipo de soporte adicional en el cumplimiento de este servicio de mantenimiento, el licitante adjudicado deberá proporcionarlo, en los términos del nivel de servicio, que se describe en el presente Anexo Técnico. 
Los equipos de stock deberán cumplir al menos con las mismas características y funcionalidades que tienen los equipos que están operando actualmente en el CENAM (ver tabla del inciso 9.1) para que, en caso de alguna sustitución por daño, cumplan con el mismo nivel de servicio.
El licitante adjudicado proporcionará todos los cables, GBICs y/o accesorios necesarios al momento de reemplazar algún equipo en caso de falla.
El CENAM cuenta con un enlace de 10 Gbps de fibra óptica monomodo entre el equipo de core ubicado en el edificio “D” y los laboratorios del edificio “L”. En caso de daño de cualquiera de los dos equipos que reciben este enlace, el licitante adjudicado deberá colocar el equipo de sustitución con la misma o mejor funcionalidad, para poder conectar el enlace con GBICs 10GB-LR-SFPP, con el mismo nivel de servicio.
Una vez realizado cualquier tipo de reemplazo por falla de hardware, el equipo de reemplazo que sustituya de forma definitiva al equipo dañado, pasará a ser propiedad del CENAM, siendo responsabilidad del licitante adjudicado el entregar toda la documentación correspondiente a los reemplazos de equipos dañados para que el CENAM realice la actualización de su inventario de equipos. El licitante adjudicado deberá retirar de las instalaciones del CENAM los equipos dañados que ya fueron reemplazados. Los equipos de reemplazo deberán contar con un año de garantía, a partir de la fecha en que fue puesto en funcionamiento en el CENAM. La aplicación de la garantía en caso de ser necesaria, deberá de llevarse a cabo en sitio en las instalaciones del CENAM.
1.6.2 Durante la vigencia del contrato y con el propósito de dar cumplimiento al numeral 1.6 del presente Anexo Técnico, el licitante adjudicado deberá tener la disponibilidad del equipo de soporte (propiedad del licitante adjudicado), de acuerdo con la siguiente descripción, para poder dar cumplimiento al nivel de servicio que describe este anexo técnico.

	Cantidad
	Descripción

	1
	Switch Core multicapa, que permita mantener la comunicación de la topología con que cuenta la red de datos del CENAM.


 
Las características técnicas del switch core multicapa de soporte, deberán permitir la funcionalidad descrita a continuación:
· Establecer los enlaces 1000Base-SX, 1000Base-LX y 10GBASE-LR de todos los IDFs del CENAM.
· Establecer conexiones 1000Base-T.
· Contar con fuentes de poder redundantes.
· Contar con sistema operativo que soporte las funcionalidades utilizadas para la operación de la red del CENAM.

Es responsabilidad del licitante adjudicado realizar las conexiones de forma correcta en cada uno de los puertos del equipo de core, con GBICs para fibra óptica y para cable de cobre, de acuerdo con lo siguiente:
	Cantidad
	Descripción

	11
	Mini GBIC-SFP 1000Base-SX para conexiones de fibra óptica multimodo OM1 62.5/125µ u OM2 50/125µ. 

	5
	Mini GBIC-SFP 1000Base-LX para conexiones de fibra óptica multimodo OM1 62.5/125µ o fibra óptica monomodo 9/125µ.

	5
	Mini GBIC-SFP 1000Base-T para conexiones RJ45 con cable de cobre CAT-5E/CAT-6.

	1
	Mini GBIC-SFP+ 10GBASE-LR para conexiones de fibra óptica monomodo 9/125µ.



1.7 En caso de que la demanda de trabajo así lo requiera, el licitante adjudicado enviará al CENAM el personal que sea necesario, por el tiempo que sea necesario sin costo adicional al CENAM.  
 1.8 El licitante adjudicado, deberá obtener e instalar sin costo adicional para el CENAM, las respectivas actualizaciones y nuevas versiones de firmware de los equipos de telecomunicaciones que así lo requieran, sistema operativo del equipo de seguridad perimetral firewall y software descritos en este anexo técnico, durante la vigencia del contrato.   
1.9 Para los equipos de telecomunicaciones (incluyendo sus cables de corriente, cables de conexión en stack y accesorios): 
1.9.1 El licitante adjudicado, realizará la administración y soporte técnico para los equipos de telecomunicaciones indicados en este anexo técnico.  
1.9.2 El licitante adjudicado, realizará la configuración de puertos de los switches e implementación de VLANs.
1.9.3 El licitante adjudicado, realizará la configuración en el equipo de ruteo: configuración global o de las interfaces para adecuar su funcionamiento ante cambios de ISP, anchos de banda del enlace hacia Internet, forma de recepción del enlace, esquemas de seguridad en la transmisión entre CENAM y clientes externos, QoS entre otros.
1.9.4 El licitante adjudicado, realizará el soporte vía Web a través de la Base de Conocimientos del fabricante.  
1.10 Para el equipo de seguridad perimetral firewall:
1.10.1 El licitante adjudicado, realizará la administración y soporte técnico para el equipo de seguridad perimetral indicado en este Anexo técnico. 
1.10.2 El licitante adjudicado, realizará la configuración de: clases, políticas de seguridad, políticas de filtrado entre otras.
1.10.3 El licitante adjudicado, realizará las actualizaciones del sistema operativo del equipo cuando éstas sean necesarias o recomendadas por el fabricante.   
1.10.4 El licitante adjudicado, realizará una visita, durante el período contratado, para realizar las siguientes rutinas:  
1.10.4.1 Depuración de los archivos de registros (Logs). 
1.10.4.2 Reinicio del equipo Firewall. 
1.10.4.3 Migración de sistema operativo y aplicaciones (en caso necesario y/o recomendado por el fabricante). 
1.10.4.4 Revisión de niveles de utilización. 
1.10.4.5 Diagnóstico de la funcionalidad del equipo Firewall. 
1.10.4.6 Verificación del correcto funcionamiento de ventiladores del equipo Firewall.  
1.10.4.7 Mantenimiento preventivo realizado en el mes de diciembre. Este mantenimiento deberá consistir en una limpieza y revisión exhaustiva para la prevención de fallas. El día de realización de este mantenimiento, será definido por la Dirección de Informática y Comunicaciones del CENAM de común acuerdo con el licitante adjudicado.  
1.10.5 El licitante adjudicado, realizará la reconfiguración de filtrado URL y realizar todas las adecuaciones necesarias, sin costo para el CENAM, en la configuración del equipo Firewall, para seguir operando de forma correcta. 

2.  Requerimientos no funcionales.
2.1 Carta emitida y firmada por el fabricante Extreme Networks indicando la referencia del concurso o invitación, donde se indique que el licitante participante es distribuidor autorizado y certificado de la marca Extreme Networks. Esta carta deberá incluir el texto en donde indique que el licitante participante cuenta con el personal técnico calificado para proveer los servicios que el CENAM está solicitando y que adicionalmente dicho fabricante respalda la propuesta técnica emitida por el licitante participante.

2.2 Carta emitida y firmada por el fabricante Palo Alto Networks indicando la referencia del concurso o invitación, donde se indique que el licitante participante es distribuidor autorizado y certificado de la marca Palo Alto Networks. Deberá incluir el texto donde indique que el licitante participante cuenta con el personal técnico calificado para proveer los servicios que el CENAM está solicitando y que adicionalmente dicho fabricante respalda la propuesta técnica emitida por el licitante participante.

2.3  Para la presentación de la propuesta técnica, será motivo de descalificación, la omisión de la presentación del documento o si en la presentación del documento se incumple con lo solicitado en los incisos 2.1 y 2.2 de este ANEXO TÉCNICO.


2.4 El licitante participante deberá referirse al ANEXO 2 evaluación técnica, para la aplicación del criterio de puntos y porcentajes.

3. Cuando corresponda, los casos de uso, módulos, matriz de trazabilidad y protocolos de pruebas.
No aplica.

4. Niveles de servicio.

Para los equipos de telecomunicaciones (incluyendo sus cables de corriente, cables de conexión en stack y accesorios):
4.1 El licitante adjudicado, contará con veinte días a partir del día en que se notificó la falla (incluyendo ese día) sin importar la hora en que se generó el reporte, para concluir la reparación o sustitución del equipo dañado.
4.2 El licitante adjudicado, realizará el reemplazo de equipo por falla de hardware, en un día hábil a partir de la fecha del reporte para los equipos. La instalación de los equipos de reemplazo será realizada por el personal del licitante adjudicado.
4.3 El licitante adjudicado, realizará un mantenimiento preventivo de todos los equipos Extreme (Antes Enterasys) instalados en el MDF y todos los IDF´s del CENAM en el mes de diciembre. Este mantenimiento deberá consistir en una limpieza y revisión exhaustiva para la prevención de fallas. El día de realización de este mantenimiento, será definido por la Dirección de Informática y Comunicaciones del CENAM de común acuerdo con El Licitante adjudicado.
4.4 El licitante adjudicado, realizará la puesta a punto durante los primeros 15 días naturales de iniciado el contrato, en lo referente a la depuración de clases, políticas de seguridad, políticas de filtrado obsoletas que afecten el desempeño del equipo de seguridad perimetral.
4.5 El licitante adjudicado, realizará el soporte telefónico 7x24x365.

5. Términos y condiciones de entrega y de aceptación.
5.1 El licitante adjudicado, proporcionará los servicios descritos en este ANEXO TECNICO en el domicilio de las instalaciones del CENAM, Km. 4.5 de la carretera a los Cués municipio el Marqués Qro. C.P. 76246 a partir del 01 de marzo de 2021 al 31 de diciembre de 2021.
5.2 El licitante adjudicado, realizará la renovación e implementación de los licenciamientos indicados en este ANEXO TÉCNICO y que deberán quedar vigentes durante el período contratado a partir del primer día de inicio del contrato.



6. Tiempos de respuesta de soporte y de servicio.
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7.  El licitante adjudicado deberá acatar la cláusula de confidencialidad, que el CENAM incluya en el contrato correspondiente.
8.  La forma en que se llevará a cabo la supervisión del servicio contratado, es a través del proceso de atención a incidentes y requerimientos mediante la Mesa de Ayuda con que cuenta el CENAM.
9.  Infraestructura de equipos de telecomunicaciones y seguridad perimetral firewall con que cuenta el CENAM.
9.1 Equipos de telecomunicaciones
	No.
	Cantidad
	 No. de Parte 
	 Descripción 

	1
	1
	 1H582-51 
	48 Port 10/100 Standalone switch w/3 option slots

	2
	1
	 1G-2GBIC 
	2 Port GBIC uplink

	3
	2
	 GPIM-01 
	Gigabit ethernet Port Interface Module (GPIM), 1000BaseSX.

	4
	1
	 5700AP 
	Canopy Access Point

	5
	2
	5700SM
	Canopy Subscriber Module

	6
	5
	 C2H124-48 
	SecureStack C2 with 48 10/100 ports via RJ45 and 4 Mini-GBIC ports

	7
	4
	 C3G124-24 
	SecureStack C3 Series 24 PORT GIG RJ45 W 4 SFP COMBO

	8
	13
	 C3G124-48
	STACK 48 PORT RJ45 GIG - 4 SFP COMB

	9
	2
	 C2CAB-LONG 
	Stacking cable for connecting the top switch to the bottom switch in a stack (1m) - compatible with B2/B3/C2/C3

	10
	9
	 C2CAB-SHORT 
	Stacking cable for connecting adjacent switches in a stack (30cm) - compatible with B2/B3/C2/C3

	11
	21
	 WS-AP3620 
	Dual Radio 802.11a/b/g/n indoor access point with external dual-band antenna

	12
	21
	 PD-3001GC-ENT/
PD-3501G-ENT
	1 PORT 10/100/1000 802.3AF POE MIDSPAN

	13
	3
	 RBT-4102 
	RoamAbout AP 4102 Standalone AP with External Antennas for North America ONLY.

	14
	3
	 BL-69551ENT
	Single Line 802.3af PoE standalone unit

	15
	3
	 RBT4K-AG-PT20F 
	20 inch Pigtail cable for the RBT-4102 with a Reverse SMA Female connector to Reverse N Female Connector

	16
	3
	 RBTES-AG-LPM  
	RoamAbout Lightening Protector 2.4/5GHz Reverse N Male

	17
	2
	 RBTES-AH-P23M 
	RoamAbout 5.7-5.8GHz 23dBi Panel Antenna Reverse N Male

	18
	1
	 RBTES-BG-M08M 
	RoamAbout 2.4GHz 8dBi Omni Directional Antenna Reverse N Male

	19
	3
	 RBTES-L400-C50F 
	50 feet of LMR400 cable with Reverse N Female Connector

	20
	1
	 30135/WS-C35
	WS-C35 WLAN Appliance. Manages 50 Access Points expandable to 125 in 1 or 16 AP increments. Requires Regulatory Domain Key

	21
	23
	 MGBIC-LC01 
	1 Gb, 1000Base-SX, IEEE 802.3 MM, 850 nm Short Wave Length, 220/550 M, LC SFP

	22
	10
	 MGBIC-LC09
	1000Base-LX Mini GBIC w/LC connector

	23
	5
	MGBIC-02
	1000BASE-T, RJ45 MINI GBIC

	24
	1
	 NMS-BASE-50 
	Base NMS for up to 50 devices and up to 500 thin APs (includes Console with 3 concurrent users plus Wireless Manager, PM and IM)

	25
	1
	 B5K125-48P2
	B5 (48) 10/100/1000 AT-POE RJ45 ports, (2) combo SFP ports, (2)10G ports, (2) dedicated stacking ports and external RPS connector

	26
	1
	 B5G124-48P2
	B5 (48) 10/100/1000 AT-POE RJ45 ports, (4) combo SFP ports, (2) dedicated stacking ports and external RPS connector

	27
	1
	 B5G124-24P2 
	B5 (24) 10/100/1000 AT-POE RJ45 ports, (4) combo SFP ports, (2) dedicated stacking ports and external RPS connector

	28
	2
	 B5G124-48 
	B5 (48) 10/100/1000 RJ45 ports, (4) combo SFP ports, (2) dedicated stacking ports and external RPS connector

	29
	2
	 STK-CAB-SHORT 
	30CM STACKING CABLE - B5/C5 ONLY

	30
	2
	 D2G124-12 
	12-port 10/100/1000 policy-enabled switch with 2 SFP combo ports and power brick

	31
	1
	 D2G124-12P 
	12-port 10/100/1000 PoE policy-enabled switch with 2 SFP combo ports and PoE power brick

	32
	1
	 SSA-G1018-0652 
	S-Series S150 Class Standalone (SSA) - 48 Ports 1000BASE-X via SFP and 4 ports 10GBASE-X via SFP+ (Power supplies not included - Please order separately)

	33
	2
	 SSA-AC-PS-625W
	S-Series Standalone (SSA) - AC power supply,    15A, 100-240VAC input, (625W)

	34
	2
	 10GB-LR-SFPP 
	10 Gb, 10GBASE-LR, IEEE 802.3 SM, 1310 nm Long Wave Length, 10 Km, LC SFP+




9.2 Equipo de seguridad perimetral firewall 
	No.
	Cantidad
	 No. de Parte 
	 Descripción 

	
35
	
1

	
PAN-PA-3020

	Palo Alto Networks PA-3020

	36

	1

	PAN-PA-3020-TP-R

	Licenciamiento Threat prevention subscription renewal, PA-3020
 

	37

	1

	PAN-PA-3020-URL4-R

	Licenciamiento PANDB URL filtering subscription renewal, PA-3020


	38

	1

	PAN-SVC-PREM-3020-R

	Licenciamiento Premium support renewal, PA-3020
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Tiempo de
solucion

Impacto

Casos

02 horas
de
solucién

Aplica cuando afecta a la Direccién General
del CENAM. Cuando afecta a las unidades
estratégicas o sustantivas del CENAM

La operacién del Director General o de sus
asistentes. La operacién de un Director
General de Area o de sus asistentes, un
proceso de calibracién o de la
Subdireccién de Servicios a la Industria.

03 horas
de
solucién

Aplica cuando afecta a un grupo de trabajo
(Direccién de Area o Subdireccién), cuando
afecta a un Coordinador Cientifico o Director.

Lo indica la descripcion del impacto

04 horas
de
solucién

Aplica cuando afecta el trabajo de una sola
persona que no corresponde al cargo de los
indicados anteriormente

Lo indica la descripcion del impacto

1dia

Aplica cuando afecta el funcionamiento del
HW del equipo de telecomunicaciones y/o de
seguridad perimetral firewall

Lo indica la descripcion del impacto

20 dias
de
solucién

Aplica cuando se sustituya un equipo dafiado.

Lo indica la descripcién del impacto





