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RESUMEN

Actualmente la tecnologia electrénica disponible en equipos de medicion de combustibles liquidos conocidos como
dispensarios y que son instalados en gasolineras, ha rebasado las disposiciones normativas establecidas en la NOM-005-
SCFI-2005, asi mismo los requerimientos normativos quedan limitados respecto al aseguramiento de la equidad en la
transaccion comercial que busca esta norma. Este trabajo muestra la experiencia del personal del CENAM en la
evaluacién de la conformidad del punto 7.7 Método de prueba de autentificacion del sistema electrénico y programas
informaticos de la NOM-005-SCFI-2005, realizada durante mas de 2 afos, la propuesta de actualizacion de la norma y la
tendencia normativa sobre el software de instrumentos de medicion utilizados en transacciones comerciales.

1. INTRODUCCION

El avance tecnolégico actual ha permitido que los
instrumentos de medicién incluyan instrumentacion
electrénica basada en microcontroladores o
microprocesadores, permitiendo con ello que los
instrumentos sean programables y realicen las
mediciones de forma automatica, sin la participacion
de persona alguna.

El articulo 10 de la Ley Federal Sobre Metrologia y
Normalizacion establece que los Instrumentos para

medir que se encuentren sujetos a normas
mexicanas obligatorias (NOM) y que sirvan de base
o se utilicen para una transaccién comercial o para
determinar el precio de un producto o servicio, entre
otros, deben contar con aprobacion del modelo o
prototipo. La aprobacion de modelo es el
procedimiento por el cual se asegura que un
instrumento de medicion satisface las
caracteristicas metrolégicas, especificaciones
técnicas y de seguridad establecidas en las normas
oficiales mexicanas.

Tabla 1. Relacion de instrumentos de medicion cuya aprobaciéon de modelo es obligatoria.

Instrumentos Norma Oficial Mexicana que los regulan Ec'trada_en
igencia
Instrumentos para pesar de NOM-010-SCFI-1994 “Instrumentos de medicién-Instrumentos 1999-08-08
bajo, mediano y alto alcance de | para pesar de funcionamiento no automatico-Requisitos técnicos
medicion y metrolégicos’[7]
Sistemas para medicion y NOM-005-SCFI-2005 “Instrumentos de medicion-Sistema para 2005-11-27
despacho de gasolina y otros medicion y despacho de gasolina y otros combustibles liquidos-
combustibles liquidos Especificaciones, métodos de prueba y de verificacién”
Medidores para gas natural o L. | NOM-014-SCFI-1997 “Medidores de desplazamiento positivo tipo | 1998-12-22
P. con capacidad maxima de 16 | diafragma para gas natural o L. P. Con capacidad maxima de 16
m3/h con caida de presion m3/h con caida de presién maxima de 200 Pa (20,40 mm de
maxima de 200 Pa (20,40 mm columna de agua)” [8]
de columna de agua)
Relojes registradores de tiempo | NOM-048-SCFI-1997 “Instrumentos de medicion-Relojes 1998-12-01
registradores de tiempo-Alimentados con diferentes fuentes de
energia” [9]
Taximetros NOM-007-SCFI-2003 “Instrumentos de medicidon-Taximetros”’[10] | 2003-09-08

En la Tabla 1 se muestra la relacion de instrumentos
de medicién y patrones a que hace referencia el
articulo 11 de la Ley Federal sobre Metrologia y
Normalizacién, cuyas verificaciones inicial, periddica
o extraordinaria o calibracion son obligatorias [1].
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La norma oficial mexicana NOM-005-SCFI-2005 [2],
regula los sistemas para medicion y despacho de
gasolina y otros combustibles liquidos, también
llamados dispensarios. Estos sistemas de medicion,
como muchos otros, han sido sujetos de una
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actualizacién tecnoldgica encausada y conducida
por el desarrollo de la tecnologia electréonica. Los
dispensarios anteriores instalados en las gasolineras
y que la mayoria de nosotros conocimos, estaban
dotados de engranes, poleas, bandas, chicotes e
indicadores mecanicos para mostrar el volumen
surtido y su costo total. Ahora conocemos los
dispensarios con indicadores electrénicos y de
pantalla luminosa, capaces de ‘“identificar” al
despachador o al cliente mediante dispositivos
(tokens) opticos, magnéticos o de radiofrecuencia,
ademas cuentan con la capacidad para conectarse a
sistemas de control a distancia. En los dispensarios
actuales, aunque el mecanismo principal que realiza
la medicién de volumen, la unidad de medicion,
sigue siendo de operacion mecanica a través del
principio de desplazamiento positivo, toda su demas
operacion esta basada en el procesamiento de
sefales electrénicas a través de circuitos integrados
programables conocidos como microcontroladores o
microprocesadores. Esta implantaciéon de tecnologia
sobre los sistemas de medicién se materializa en la
colocacién de un sistema minimo de instrumentacion
electrénica conocido como Moddulo Electrénico de
Dispensario (MED), lo cual da como resultado
muchos beneficios al proceso de medicién en las
transacciones comerciales pero también
complicaciones técnicas en los procesos de
verificacion.

2. CARACTERISTICAS TECNICAS DE
SEGURIDAD DE LOS DISPENSARIOS

La combinacién de la calidad de la operacion de la
unidad de medicion con la operacién del software
instalado, determina las buenas o malas
caracteristicas metrolégicas del sistema de
medicién, y en resumidas cuentas esta combinacion
es la responsable de guardar o comprometer la
equidad en las transacciones comerciales. Veamos
a continuacion cada una de estas partes:

2.1. De la Unidad de Medicion

Las caracteristicas de la unidad de medicién de los
dispensarios incluyen mecanismos de ajuste que
permiten la colocacion de sellos o seguros
mecanicos para que una vez que el sistema es
calibrado no se alteren la exactitud de las
mediciones realizadas por él, ademas varios tipos de
unidades de medicion incluyen el pulsador
encapsulado de tal forma que el acceso a este
pulsador no estad disponible. El pulsador es el
elemento mecanico de la unidad de medicién que se
mueve al paso de combustible e incluye un
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convertidor
eléctricos.

de movimiento mecanico a pulsos

2.2. Del Software que Opera los Sistemas de
Medicién

La programacion de la operacion de los dispensarios
conforma un software especial conocido como
firmware [3], que es colocado dentro de los circuitos
integrados. El software del dispensario es el
responsable de toda la operaciéon del sistema de
medicibn y por consiguiente, también de las
caracteristicas de comportamiento metrolégico del
mismo. La obtencién de los resultados de sus
mediciones, tendra caracteristicas metroldgicas tan
buenas como su programacién lo permita, incluso
los modelos matematicos programados en los
circuitos integrados pueden corregir la falta de
linealidad en la operacion de los mecanismos,
transductores y sensores, realizar correccién por
histéresis o sefalizar las condiciones de saturacion,
entre otras caracteristicas de los procesos de
medicion.

2.3. Experiencias en los Procesos de Verificacion
En las verificaciones periddicas y extraordinarias se
han detectado operaciones inadecuadas de
dispensarios debido no solamente al desgaste o a la
falta de mantenimiento, sino también al uso
inapropiado, uso incorrecto o por haberse
intervenido de alguna manera el sistema de
medicion, entendiéndose por intervenido, el acto por
el cual se altera, modifica, o adecuan un sistema
para provocar en él una operacion diferente a la
disefiada originalmente. La intervencién puede o no
ser deliberada, pero el hecho es que la equidad en
la transaccion puede verse afectada.

La inspeccién fisica puede detectar el estado que
guarda el mecanismo de ajuste en la unidad de
medicién, detectando con cierto grado de facilidad
las modificaciones o adecuaciones, en caso de que
las hubiera, al sistema mecanico de traduccion de
paso de combustible a pulsos eléctricos. Sin
embargo, detectar la alteracion del MED tiene
actualmente como barrera infranqueable, Ila
verificacion de forma integra del software que lo
opera.

Por las consideraciones anteriores, los dispensarios
guardaran la equidad en la transaccion comercial
tanto como su software haya sido desarrollado, por
lo que es de suma importancia incluir dentro de la
verificacion para la aprobacion de modelo y las
verificaciones inicial, periédica y extraordinaria, un
procedimiento de revisién del software que permita
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comprobar integramente la forma en que los
resultados de las mediciones realizadas y el
establecimiento de precios para el caso de
transacciones comerciales son calculados y
mostrados al consumidor.

Actualmente ninguna norma oficial mexicana incluye

algun requerimiento que permita comprobar
integramente la operacion del software.

3. REQUERIMIENTOS NORMATIVOS DEL
SOFTWARE QUE OPERA DE LOS
DISPENSARIOS

3.1. Requerimientos Exigidos por la Norma

Oficial Mexicana NOM-005-SCFI-2005

Los esfuerzos para realizar de alguna manera algun
tipo de verificacién de software hasta ahora sélo han
llegado a establecer un proceso de autenticacion del
mismo y soélo por una norma oficial mexicana, la
NOM-005-SCFI-2005.

El punto 7.7.2.7.4 de la norma antes mencionada
establece el procedimiento para la verificacion de la
suma de comprobacion (checksum) de la versiéon de
software que opera el dispensario en un momento
dado. La autenticacién del software en este punto
estd basada en una técnica de reduccion
criptografica que permite identificar con cierta
seguridad el software desarrollado e incluido por el
fabricante o el distribuidor en los modelos o
prototipos de dispensarios. El algoritmo sugerido es
el conocido como MD5 a 128 bits [4], ver la Fig. 1.

El resultado de aplicar el algoritmo MD5 a 128 bits a
cualquier archivo electrénico, que en nuestro caso

dispensario, nos da un numero de 32 caracteres en
formato hexadecimal, como este:

1A2B3C4D5EG6F7A8BO9COD1FAABBG6C7DSE.

Este resultado es una “huella digital” del contenido
del archivo electrénico que garantiza con un alto
grado de confiabilidad la integridad del mismo. Los
resultados MD5 se utilizan extensamente en el
mundo del software para proporcionar la seguridad
de que un archivo no se ha alterado. Comparando
una suma binaria MD5 de un archivo publicado con
la suma binaria MD5 de un archivo descargado, un
usuario puede tener la confianza suficiente de que el
archivo descargado es igual que el publicado
siempre y cuando sus sumas de comprobacién
binaria coincidan exactamente.

El mismo punto de la norma antes mencionado deja
la posibilidad de que se aplique otro algoritmo de
reduccion criptografica, siempre y cuando el
resultado de éste sea de al menos 8 caracteres.

Existen dos procedimientos para obtener el software
que opera el MED en un dispensario. El primero
consiste en remover de la tarjeta electronica, el
circuito integrado donde reside el software
(firmware), y posteriormente se usa un lector de
circuitos integrados para obtener en un archivo
electrénico en formato binario [5] el software que
opera el MED; y el segundo, cuando no es posible
retirar de la tarjeta electronica el circuito integrado
donde reside el software, la obtencion del archivo
electronico se realiza a través de un puerto de
comunicaciéon  serial con protocolo RS232,
ETHERNET o TCP/IP, en este caso normalmente
se requiere una computadora portatil con software

es el archivo que contiene el software de un comercial o propietario para establecer la
r Suma binaria de comprobacién
HEX f A resultado del algoritmo de reduccién
Lectura de h d °.”“a|‘° criptografica MD5 aplicado al archivo
circuito 63)1(32 ecgnaA B electronico que contiene el software
integrado: {CD EF} T (cadena de 32 digitos HEX
®De forma —
direct
grecs |:> < — |:>| DDC38B444FL7STSSBLARDSRRIFA0A3? |
través de . ormato de
un puerto de base numérica
comunicacio binaria {0,1}
\_/_
> :

Informacion del fabricante: software en formato .hex. o
.biny la suma binaria de comprobacion binaria (cadena
de 32 digitos HEX) resultado del algoritmo MD5

<_+
?

| 3984ABCACEIB3FD3DZ0234567CFID4ER |

Fig. 1. Procedimiento de verificacién (autenticacion) de software mediante reduccion criptografica.
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comunicacion con el MED y descargar el software
que lo opera creando el archivo electronico en
formato binario.

3.2. Requerimientos Adicionales a las

Especificaciones de la Norma Oficial Mexicana

NOM-005-SCFI1.2005

Las autoridades y los fabricantes de las marcas de

dispensarios que comercializan dispensarios en el

territorio nacional, han firmado un convenio de

concertacion de confiabilidad de dispensarios para

adicionar aditamentos de confiabilidad en sus

sistemas de medicion. Uno de los aditamentos

incluye adicionarle capacidades al software para

incluir esquemas de auditorias, mediante la

inclusién de una bitacora electronica de eventos,

audit trail, relacionados con los datos de la

configuraciéon del sistema de medicion. Entre los

eventos que se registran se encuentran al menos

los siguientes:

e Contar con los registros de eventos requeridos
por fecha y hora en forma electrénica

e Registrar cada cambio de precios,

e Registrar los accesos a los modulos
electronicos del dispensario,

e Registrar los accesos a los modos de
programacion; y

e Registrar las calibraciones electronicas.

En el proceso de verificacion para la aprobacion
de modelo, se realiza como verificacion adicional
la comprobacion del proceso de generacion de
registros de auditoria, revisando la bitacora
electronica de eventos.

La inclusion de esta bitacora de eventos tiene
como fin realizar verificaciones periddicas o
extraordinarias mas a detalle en caso de haberse
presentado una inconformidad o haber detectado
una medicion errénea en las verificaciones
volumétricas.

4. RESULTADOS

El procedimiento actual de verificacion del
software a través del mecanismo de autenticacion
es muy agil, y comprueba de manera segura si el
software desarrollado e incluido por el fabricante o
el distribuidor en los modelos o prototipos de
dispensarios durante la verificacion para la
aprobacion de modelo, es el que opera el
dispensario durante su uso en las transacciones
comerciales. Sin embargo, realmente lo que se
esta realizando es una comprobacién del origen
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del software, y de forma limitada, de su
funcionalidad. Las verificaciones del software para
la aprobacién de modelo se han venido realizando
al mismo tiempo que la verificacion volumétrica,
con lo cual se asegura que el software (0 “una
parte de él’), opera adecuadamente para
garantizar la equidad en la transaccion comercial.

Las caracteristicas técnicas del desarrollo del
software incluyen la posibilidad de generar
subrutinas y subprogramas que pueden estar
programados para ser llamados cuando asi se
requiera, a través de algun medio mecanico o
electrénico. Por ello, dado que con el
requerimiento actual no es posible conocer la
operacion y funcionalidad del software de forma
integra y que solo el fabricante sabe como este
software opera y controla el instrumento de
medicién, la autoridad que aprueba el modelo o
prototipo del instrumento realiza un acto de fe
sobre la ética profesional del fabricante respecto a
la equidad en la transaccidon comercial en la que
interviene el instrumento de medicion.

Se ha elaborado la propuesta de actualizacion de
la norma oficial mexicana NOM-005-SCFI-2005, la
cual incluye los aditamentos de confiabilidad, la
exigencia de incluir circuitos integrados no
removibles o medios que aseguren su
irremovilidad, la inclusion de un puerto de
comunicacion para realizar la descarga del
software y bitacora electronica de eventos, y la
autenticacion del software que opera el MED
exclusivamente con el algoritmo de reduccién
criptografica MD5 a 120 bits. Con ello se pretende
darle mas certidumbre a los procesos de
verificacion para la aprobacién de los modelos o
prototipos de dispensarios.

De enero de 2006 a mayo de 2008, el CENAM ha
realizado un poco mas de 110 verificaciones de
software de 11 marcas diferentes de dispensarios
a través del proceso de autenticacion, todas ellas
con resultados aprobatorios.

5. DISCUSION Y TENDENCIAS NORMATIVAS

La limitacion del alcance de la autenticacion puede
compensarse agregando esquemas de revision de
cada version de software de cada fabricante de
sistemas de medicién a nivel de los algoritmos y
cédigos de operaciéon del mismo, lo que implicaria
conocer el archivo del programa fuente en el
lenguaje que entienden los circuitos integrados,
comprobando todo  subprograma, funcién,

SM2008-S5B1-1093-4



Simposio de Metrologia 2008

Santiago de Querétaro, México, 22 al 24 de Octubre

procedimiento, subrutina, control de eventos, y
manejo de interrupciones para lo que hubiera sido
programado el microprocesador o el micro-
controlador correspondiente.

Este procedimiento conformaria una validacion
cuyo dictamen de verificacion daria la certeza de
lo que realmente realiza la programacion del
instrumento de medicién y con ello la garantia de
la equidad en las transacciones comerciales en las
que participa.

Existen fuertes dificultades técnicas para realizar
una validacién de software en los términos antes
descritos, pues tanto el abanico de opciones y
posibilidades  tecnoldégicas para  programar
circuitos integrados como la disposicion de
tecnologias de las diferentes marcas de los
propios circuitos son muy amplias; implicaria la
necesidad de contar con varios especialistas en la
materia para realizar las verificaciones, aunado a
que la revisiéon de un programa de cémputo podria
requerir mucho tiempo. La participacion del
fabricante en esta revisidn seria indispensable asi
como la utilizacién de normas nacionales o

internacionales relacionadas con la verificacion de
software; por otra parte el fabricante tendria la
necesidad de mostrar a la autoridad el Know How
de su tecnologia, lo que implicaria manejar de
forma segura esquemas de proteccion industrial y
manejo de informacién confidencial.

Los resultados que se esperarian con el
establecimiento de un procedimiento de validacién
de software bien valen la pena, la autoridad
cumpliria cabalmente con la responsabilidad de
guardar la proteccion al consumidor asegurando la
relacién precio-cantidad en las transacciones
comerciales en las que los instrumentos de
medicidon de operacion automatica participan,
aunado al reforzamiento y mejor cobertura de los
esquemas de evaluacion de la conformidad en el
procedimiento para obtener la aprobacion de
modelo o prototipo.

En la Fig. 2 se muestra el procedimiento
propuesto para validar el software de instrumentos
de medicidn, y se explica a continuacion:

El analisis del software, desde los algoritmos, la codificacién en los lenguajes
de programacién, la compilacién y la reduccion criptografica correspondiente,
deben ser revisados, verificados y probados por la autoridad.

f defined BCM

56 Hrogramasiin

o [ s

2 @adificacion)

ficaci

ash

NUM_OUTPUTS

Codigo maquina
hexadecimal o binario

11000000000 1[]11;‘\l]0r’\n.’a

1100010000,
1100020004400110101110101010101
5}3333333331 001001010111111011
10005000F40010101110001010101
1100060007F([100000000101010010Y

—>

Call print

COM
Serial

:100070008291011101010100101110)

10008000009 fo1 o3
Luos00n00000100100111101001

1000A000860@00101110100100100Y
] |:19008000¢7d010100100111110010%
:1000c000800 51 01 0000000110000

1000
e oonaho10101010101010101]

10101311111111111011

=0j++;1

0100000000011111111

MD5128

A

|:> 3984ABCACERBAFD3020Z34067CFID4EE

Suma de comprobacion binaria
obtenida por la autoridad

Fig. 2. Procedimiento propuesto de validacion de software de instrumentos de medicién.

1.- Debe iniciar con el andlisis de algoritmos en un
esquema o diagrama de modelado (usando algun

lenguaje estandar de modelado), donde
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la

funcionalidad de cada objeto que se incluya, debe
estar documentada vy justificada.
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2.- La traduccién de estos algoritmos o modelos a
un lenguaje de programacion también estandar,
verificando la codificacion de cada funcidon definida
por cada objeto en el algoritmo;

3.- El proceso de compilacién de toda la codificaciéon
para la generacion de coédigo binario (cédigo
maquina o de bajo nivel). Este archivo conforma el
software que se instala en el o los circuitos
integrados que operan el MED.

4.- La reduccion criptografica para obtener la “huella
digital” de este software para su facil y posterior
verificacion.

Este mecanismo que se propone podria llevarse a
cabo por el fabricante ante la presencia de la
autoridad, sin que hubiera necesidad de disponer la
informacion confidencial a quien realiza verificacion
de aprobacién del modelo o prototipo.

6. CONCLUSIONES

El avance de la tecnologia electrénica y su inclusion
en los instrumentos de medicién, es ineludible. Los
esquemas actuales de verificacion de estos
instrumentos cuando participan en transacciones
comerciales no debe quedar supeditadas a pruebas
de operacién simples, sino que éstas deben
completarse con verificaciones integrales de nivel
tecnoldgico acorde a la complejidad de los propios
instrumentos desarrollados.

Las tendencias normativas internacionales con
relacién a la verificacion del software que opera los
equipos de medicion que participan en
transacciones comerciales, son conducidas por el
Subcomité 2 del Comité Técnico 5 de la
Organizacion Internacional de Metrologia Legal,
OIML TC5/SC2 Software[6], el cual cuenta
actualmente con el documento desarrollado “CD2
General requirements for software controlled
measuring instruments” N12, aun no publicado y
una propuesta de norma internacional para tratar el
tema de “Software —Methods and means of
verification”.

El Programa Nacional de Normalizacién 2008, en su
seccion de los temas reprogramados del Subcomité
de Metrologia del Comité Consultivo Nacional de
Normalizacion de Seguridad al Usuario, Informacion
Comercial y Practicas de Comercio de la Secretaria
de Economia, incluye el numeral 105. “Instrumentos
de medicién -Especificaciones de los sistemas
electrénicos y de los programas informaticos que
controlan el funcionamiento de los sistemas e
instrumentos de medicién- métodos de prueba y de
verificacion”, cuyo objetivo es elaborar una nueva
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Norma Oficial Mexicana para certificar y verificar los
sistemas electronicos y programas informaticos que
controlan el funcionamiento de los instrumentos y
sistemas de mediciéon, ya que actualmente en
México no existe ninguna normatividad al respecto.
Este trabajo puede contribuir a la elaboracién de
esta norma oficial mexicana.
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