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INTRODUCCION

El Centro Nacional de Metrologia como organismo descentralizado de la Administracion
Publica adscrito a la Secretaria de Economia,’ es sujeto obligado en términos de la Ley General
de Proteccion de Datos Personales en Posesién de Sujetos Obligados.?

Por ello, es responsable® de proteger los datos personales que trate, garantizando los
principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion
y responsabilidad, los deberes de seguridad y confidencialidad, y las obligaciones derivadas
de la Ley General.

El presente documento constituye una politica interna del CENAM, elaborado en observancia
al principio de responsabilidad, el cual prevé que quien es responsable del tratamiento de los
datos personales debera implementar mecanismos para el cumplimiento de los principios,
deberes y obligaciones establecidos en las disposiciones en materia de proteccion de datos
personales.*

Estos mecanismos, prevén la ley que deben tener por objeto establecer los elementos y las
actividades de direccion, operacién y control de todos sus procesos que, en el ejercicio de
funciones y atribuciones, impliquen un tratamiento de datos personales a efecto de proteger
éstos de manera sistemadtica y continua®.

Los responsables del tratamiento de los datos personales, para el caso en concreto del
CENAM, no sélo debe tomar las medidas necesarias para cumplir con los principios, deberes
y obligaciones antes sefialadas, sino que ademas es deseable que realice un esfuerzo adicional
para observar las mejores practicas y estandares en la proteccidn de datos personales, y para
que rinda cuentas con relacién al uso y cuidado de la informacién personal que esté en su
posesion.

Para ello, existe la autorregulacién, mediante la cual, de manera voluntaria, quienes son
responsables pueden adoptar un mecanismo que les ayude a mejorar el tratamiento y
cuidado de los datos personales.

1 Articulos 3, 26 y 34 de la Ley Organica de la Administracién Publica Federal.

2 Sujeto obligado en términos de los articulos | 'y 3, fraccidn XXVIII de la Ley General, son sujetos obligados en el
ambito federal, estatal y municipal cualquier autoridad, entidad, érgano y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, 6rganos auténomos, partidos Politicos, fideicomisos y fondos publicos, responsables de decidir
el tratamiento de los datos personales.

3idem

4 De conformidad con el articulo 29 de la Ley General y 47 de los Lineamientos Generales.

5 Asi lo prevé el articulo 30, fraccién 11 de la Ley General y 47 de los Lineamientos Generales.
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Bajo esta dptica, con la instrumentacidn de esta Politica de Proteccién de Datos Personales,
facilitara a las personas Titulares de las Unidades Administrativas de esta dependencia a
realizar un tratamiento de datos personales en estricto apego a los principios, deberes y
obligaciones establecidos en la Ley General y demas disposiciones aplicables, lo cual permitira
garantizar la adecuada proteccién de los datos personales y el ejercicio de los derechos de
Acceso, Rectificacion, Cancelacién, Oposicion "ARC0"® y Portabilidad al tratamiento de datos
personales por parte de sus titulares.

Ahora bien, el Centro Nacional de Metrologia, en cumplimiento al Articulo 85 de la Ley’, cuenta
con la Unidad de Transparencia, quien es encargada de realizar las funciones enmarcadas
dentro del mismo articulo, el Titular de la Unidad de Transparencia fungird como presidente
del Comité de Transparencia de este organismo; que tiene entre sus atribuciones realizar en
el ambito de sus competencias las gestiones necesarias para cumplir con los acuerdos del
Comité de Transparencia del CENAM.

La Unidad de Transparencia tiene como objetivo coordinar las acciones necesarias para
garantizar el derecho a la proteccién de los datos personales en el CENAM, de conformidad
con las disposiciones aplicables en la materia. Entre sus funciones se encuentran las
siguientes:

I.  Auxiliar y orientar al titular que lo requiera con relacién al ejercicio del derecho a la
proteccién de datos personales;

II. Gestionar las solicitudes para el ejercicio de los derechos ARCO;

III. Establecer mecanismos para asegurar que los datos personales solo se entreguen a su
titular o su representante debidamente acreditados;

IV. Informar al titular o su representante el monto de los costos a cubrir por la reproduccion
y envio de los datos personales, con base en lo establecido en las disposiciones normativas
aplicables;

V. Proponer al Comité de Transparencia los procedimientos internos que aseguren y
fortalezcan mayor eficiencia en la gestidn de las solicitudes para el ejercicio de los derechos
ARCO;

VI. Aplicar instrumentos de evaluacion de calidad sobre la gestion de las solicitudes para el
ejercicio de los derechos ARCO, y

VII. Asesorar a las areas adscritas al responsable en materia de proteccion de datos
personales.

6 Articulo 3, fraccion XI de la Ley General.
7 Articulo 85, fraccién VII de la Ley General.
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PROPOSITO

Garantizar el cumplimiento de los principios, deberes y obligaciones en materia de proteccion
de datos personales, establecer mejores practicas y estandares, asi como elementos y
actividades de direccion, operaciéon y control en los procesos en que las Unidades
Administrativas del CENAM, que en el ejercicio de sus atribuciones realicen algun tratamiento
de datos personales.

ALCANCE

La presente Politica de Proteccién de Datos Personales es de observancia general para todo
el personal del CENAM involucrado en el tratamiento de datos personales.

La aplicacion y cumplimiento de la presente Politica de Proteccién de Datos Personales, es
obligatoria para los Titulares de las Unidades Administrativas responsables de cualquier
tratamiento de datos personales con independencia de la forma o modalidad de su creacion,
tipo de soporte, procesamiento, almacenamiento y organizacién, asi como establecer las
medidas necesarias que garanticen la seguridad de los datos personales que el ambito de su
competencia posean, recaben o transmitan, a fin de evitar su alteracién, dafio, destruccién o
Su uso, acceso o tratamiento no autorizado, pérdida y transmision, debiendo asegurar su
manejo para los propdsitos para los cuales se hayan obtenido.?

REFERENCIAS NORMATIVAS

« Constitucion Politica de los Estados Unidos Mexicanos, articulo 6°, Base y sequndo parrafo
del articulo 16.

* Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.

« Lineamientos Generales de Proteccidn de Datos Personales para el Sector Publico.

+ Lineamientos que establecen los parametros, modalidades y procesamiento para la
portabilidad de datos personales.

* Guia para cumplir con los principios y deberes de la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados.

8 De conformidad con los articulos 3, fraccién Iy XXXIIIy 4 de la Ley General.
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GLOSARIO

En adicidn a los términos establecidos en el articulo 3 de la Ley General, para efectos de los
presentes lineamientos, se entendera por:

Capacitacion.- Medida de seguridad para establecer las politicas y procedimientos de
entrenamiento basado en roles y responsabilidades.

Ciclo de vida.- Se refiere a las fases del tratamiento de los datos personales, consistentes en
la obtencién, almacenamiento, uso, divulgacion, bloqueo y cancelacién.®

Comité de Transparencia.- Autoridad maxima en materia de datos personales.
Deberes.- Confidencialidad y de seguridad.™

Unidad de Enlace. - Es la Unidad de contacto con el INAI para asuntos relacionados con
Transparencia.

Enlace de datos personales.- Personas servidoras publicas designadas por las personas
Titulares de las Unidades Administrativas, a efecto de fungir como enlace ante La Unidad de
Transparencia y del Comité de Transparencia, en las responsabilidades que susciten en
materia de proteccion de datos personales.

Inventario de datos personales.- Identificacién de las bases de datos de tratamiento de las
Unidades Administrativas, por el cual, se documenta la informacién basica de cada
tratamiento realizado, con independencia de su forma de almacenamiento, entre lo cual se
incluye el ciclo de vida del dato personal.

Ley General.- Ley General de Proteccién de Datos Personales en Posesiéon de Sujetos
Obligados.

Lineamientos Generales.- Lineamientos Generales de Proteccion de Datos Personales para
el Sector Publico.

Organo Garante.- Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién
de Datos Personales.

Politica.- Politica de Proteccién de Datos Personales del CENAM.

9 De conformidad con el articulo 59 de los Lineamientos Generales.

10 Deber de seguridad de conformidad con los articulos 31, 32, 33, 34, 35y 36 de la Ley General y 55 al 65 de los
Lineamientos Generales; deber de confidencialidad bajo a lo dispuesto en el articulo 42 de la Ley General y 71 de los
Lineamientos Generales.
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Portabilidad de Datos Personales.- Prerrogativa de los titulares de datos personales que les
permite, bajo las condiciones establecidas en la normatividad aplicable, recibir los datos
personales que han proporcionado a un responsable del tratamiento en un formato
estructurado, de uso comun y lectura mecanica, y transmitirlos a otro responsable del
tratamiento sin impedimentos.

Principios.- El derecho a la proteccion de los datos personales se regula a través de ocho
principios, los cuales se traducen en obligaciones, estos son: licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacién y responsabilidad.

Sujeto Obligado Receptor.- Cualquier autoridad, dependencia, entidad, 6rgano y organismo
de los Poderes Ejecutivo, Legislativo y Judicial, 6rganos auténomos, tribunales
administrativos, fideicomisos y fondos publicos y partidos politicos del orden federal, estatal
0 municipal, que recibe directamente de la Secretaria los datos personales, en un formato
estructurado y comunmente utilizado, a peticién del o la titular.

CENAM.- Centro Nacional de Metrologia.

Titular.- La persona fisica a quien corresponden o conciernen los datos personales sujetos a
tratamiento y por tanto es quien se considera como sujeto de protecciéon del derecho a la
proteccién de datos personales.

Titular de la Unidad Administrativa.- Persona responsable del tratamiento de los datos
personales en la unidad administrativa a su cargo.

2025 km 4.5 Carretera a Los Cues, Municipio El Marqués 76246 Querétaro  Tel: +52 442 2110500  www.gob.mx/cenam/
Ano de
La Mujer
Indigena

7 de 38




Economia CENAM

Secretaria de Economia

CAPITULO |

Disposiciones Generales

Articulo 1.- La presente Politica de Proteccion de Datos Personales es de observancia general
para todo el personal del Centro Nacional de Metrologia involucrado en el tratamiento de
datos personales.

El Comité de Transparencia como autoridad maxima en la materia velara por el debido
cumplimiento y aplicacion de la presente Politica.

Articulo 2.- La Unidad de Transparencia asesorara a las Unidades Administrativas en materia
de proteccion de datos personales conforme a los principios, deberes y obligaciones
establecidos en la Ley General, los Lineamientos Generales, la presente Politica y demas
normativa aplicable.

Articulo 3.- Para las actividades sefialadas en la presente Politica, las personas servidoras
publicas que sean responsables de alimentar la PNT actuardn como enlaces en materia de
datos personales.

Articulo 4.- Las Unidades Administrativas son los responsables del tratamiento de los datos
personales en el dmbito de sus facultades y atribuciones; y, por lo tanto, tendran la obligacién
de cumplir los principios, deberes y obligaciones establecidos en la Ley General, los
Lineamientos Generales, la presente Politica y demas normativa aplicable.

Articulo 5.- El Comité de Transparencia y/o la Unidad de Transparencia podran sugerir a las
Unidades Administrativas que realicen o dejen de hacer ciertas acciones con el fin de prevenir
algun incumplimiento a las disposiciones en materia de proteccion de datos personales.

Articulo 6.- El Comité de Transparencia y/o la Unidad de Transparencia cuando adviertan un
hecho que pueda constituir una probable falta administrativa en materia de datos personales
en términos de la normativa aplicable, daran vista a la oficina de Representacién de la
Secretaria de la Funcion Publica del CENAM para su conocimiento.
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CAPITULO 1I

Principio de Licitud

De los Principios de Proteccion de Datos Personales

Articulo 7.- Los principios de proteccién de datos personales™, son las herramientas para
garantizar la efectiva proteccién de los datos personales de sus titulares cuando son tratados;
herramientas de uso obligatorio para interpretar y aplicar la Ley General y demas normativa
aplicable y representar un limite al tratamiento de datos personales que se encuentran en
posesion de sujetos obligados.'

El derecho a la proteccidn de datos personales se regula a través de ocho principios, rectores
de la proteccién de datos personales y que deberan de observar Las personas Titulares de las
Unidades Administrativas del CENAM y que son los siguientes:

=5 : Licitud Tl . Informacién

S

=

— Art.17 Ley General ' Art,3,fr. 11, 26,27 y 28 Ley General
—

Finalidad e Calidad
Art.18 Ley General I\ Art. 23y 24 Ley

riflge
3 Lealtad % Responsabilidad
Art.19 Ley General 4 Art. 29y 30 Ley General
< x

Consentimiento | Proporcionalidad

Art. 20,21y 22 Ley General b Art. 25 Ley General

11 De conformidad con el articulo 16 de la Ley General en relacion con el articulo 7 de los Lineamientos Generales.
12 Remolina Angarita, Nelson, Ley General de Protecciédn de Datos Personales en Posesién de Sujetos Obligados,
Comentada, p. 75.
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Articulo 8.- El tratamiento de datos personales por parte de las personas Titulares de las
Unidades Administrativas del CENAM debe ser realizado de conformidad con las atribuciones
o facultades que previamente se otorgan en la normativa aplicable que le confiera, en este
sentido, no deben tratarse datos personales si no se sujetan a las facultades previamente
conferidas.

Obligacién vinculada al Principio de Licitud

Articulo 9.- Es una obligacion de las personas Titulares de las Unidades Administrativas,
identificar el marco normativo que en el ambito de sus atribuciones se encuentra relacionado
con el tratamiento de datos personales, el tipo de datos objeto de tratamiento y las finalidades
para ello, los cuales deben ser tratados de manera licita.

Mecanismo para acreditar el cumplimiento del Principio de Licitud

Articulo 10.- Para acreditar el cumplimiento a este principio, las personas Titulares de las
Unidades Administrativas, deberan incluir en el aviso integral y en el inventario de datos
personales, el fundamento legal que les faculta tratar datos personales.

Principio de Finalidad

Articulo 11.- Todo tratamiento de datos personales efectuado por las personas Titulares de
las Unidades Administrativas del CENAM tendra que estar justificado por las finalidades
concretas, explicitas, licitas y legitimas. Para tal efecto, se entendera que las finalidades son:

Concretas: Atender el tratamiento de los datos personales con los fines especificos o
determinados para los que fueron recabados, sin que admitan errores, distintas
interpretaciones o provoquen incertidumbre, dudas o confusién a su titular;

Explicitas: Sefialar y dar a conocer de manera clara en el aviso de privacidad las finalidades
relativas al tratamiento de datos personales;

Licitas: Las finalidades que justifiquen el tratamiento de los datos personales deben ser
acordes con las atribuciones o facultades de la Unidad Administrativa conforme a la
normatividad aplicable;

Legitimas: Cuando las finalidades que motivan el tratamiento de los datos personales se
encuentran autorizadas por el consentimiento de su titular, salvo que se actualicen las
excepciones previstas en la Ley General, en la presente Politica y demas normativa aplicable.

De este modo, la finalidad o finalidades del tratamiento de datos personales deberan ser
determinadas, es decir, deberan especificar para qué objeto se trataran los datos personales
de manera clara, sin lugar a confusién y con objetividad.

Obligaciones vinculadas al Principio de Finalidad
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Articulo 12.- Las obligaciones para su cumplimiento por parte de las personas Titulares de las
Unidades Administrativas que traten datos personales, son las siguientes:

I. Tratar los datos personales Unicamente para la finalidad o finalidades que hayan sido
informadas a su titular en el aviso de privacidad y, en su caso, consentidas;

II. Informar en el aviso de privacidad todas las finalidades para las cuales se trataran los
datos personales y redactarlas de forma tal que sean determinadas;

III. Identificar y distinguir en el aviso de privacidad entre las finalidades que dan origen al
tratamiento de aquellas que son distintas a las que lo originaron, pero se consideran
compatibles y/o analogas;

IV. Ofrecer a la persona titular de los datos personales un mecanismo para que pueda
manifestar su negativa al tratamiento de sus datos personales para todas o algunas de las
finalidades secundarias;

V. Tratar los datos personales para finalidades distintas que no resulten compatibles o
analogas con aquéllas para las que se hubiese recabado de origen los datos personales y que
hayan sido previstas en el aviso de privacidad, al menos que lo permita una ley o reglamento,
o se obtenga el consentimiento de la o el titular de los datos.

Mecanismos para acreditar el cumplimiento del Principio de Finalidad

Articulo 13.- Para acreditar el debido cumplimiento a este principio por parte de las personas
Titulares de las Unidades Administrativas, se debera realizar lo siguiente:

I. Contar con un inventario en el que se observen las finalidades de cada tratamiento que
realice en su unidad administrativa, verificar que estas sean especificas y/o determinadas y
gue sean acordes a sus atribuciones o facultades;

II. Vigilar que las personas servidoras publicas a su cargo, Unicamente traten datos
personales en términos de las finalidades informadas en el aviso de privacidad
correspondiente;

III. Verificar que en los avisos de privacidad informen, todas las finalidades para las cuales se
tratan los datos personales y que éstas sean descritas de manera clara;

IV. Informar a las personas titulares las finalidades sobre el tratamiento de sus datos
personales;

V. Recabar el consentimiento de las personas titulares para el tratamiento de datos
personales, cuando el mismo se requiera.

Principio de Lealtad

Articulo 14.- Las personas Titulares de las Unidades Administrativas del CENAM se abstendran
de obtener y tratar datos personales a través de medios engafiosos o fraudulentos. Con este
principio no se permite un tratamiento tramposo, deshonesto y no ético de los datos
personales de las personas titulares.

Obligaciones vinculadas al Principio de Lealtad
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Articulo 15.- Las obligaciones para su cumplimiento por parte de las personas Titulares de las
Unidades Administrativas que tratan datos personales, son las siguientes:

[.  Verificar que los datos personales no se recaben con dolo, mala fe o negligencia;

ll.  Comprobar que el tratamiento de los datos personales no genere discriminaciéon o un
trato injusto o arbitrario contra sus titulares;

lll. Evitar quebrantar la confianza de las personas titulares en relacién con sus datos
personales que seran tratados conforme a lo acordado;

IV. Informar todas las finalidades del tratamiento en el aviso de privacidad.

Mecanismos para acreditar el cumplimiento del Principio de Lealtad

Articulo 16.- Para acreditar el cumplimiento a este principio por parte de las personas
Titulares de las Unidades Administrativas, se debera realizar lo siguiente:

I. Contar con avisos de privacidad que cumplan con lo establecido en la Ley General, la
presente Politica y demas normativa aplicable;

II. Implementarinstrumentos que permitan verificar que los tratamientos realizados no den
lugar a discriminacidn, trato injusto o arbitrario en contra de la persona titular;

III. Constatar que el tratamiento de datos personales sélo se lleve a cabo para los fines
informados en el aviso de privacidad.

Principio de Consentimiento

Articulo 17.- Previo al tratamiento de los datos personales, las personas Titulares de las
Unidades Administrativas deberan obtener el consentimiento de quienes son titulares de los
datos personales de manera libre, especifica, inequivoca e informada, salvo que no sea
requerido, en virtud de las siguientes causales de excepcion.

I.  Cuando una ley asi lo disponga, en cuyo caso, los supuestos de excepciéon deberan ser
acordes con las bases, principios y disposiciones establecidos en la Ley General que, en ningun
caso, podran contravenirla;

II. Cuando las transferencias que se realicen entre el CENAM y otro sujeto responsable sean
sobre datos personales que se utilicen para el ejercicio de facultades propias, compatibles o
acordes con la finalidad que motivo el tratamiento de los datos personales;

III. Cuando exista una orden judicial, resolucién o mandato fundado y motivado de autoridad
competente;

IV. Para el reconocimiento o defensa de derechos de la titular ante autoridad competente;
V. Cuando los datos personales se requieran para ejercer un derecho o cumplir obligaciones
derivadas de una relacién juridica entre la persona titular y la Secretaria.

VI. Cuando exista una situacién de emergencia que potencialmente pueda dafiar a un
individuo en su persona o en sus bienes;

VII. Cuando los datos personales sean necesarios para efectuar un tratamiento para la
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prevencion, diagndstico o la prestacidn de asistencia sanitaria;

VIIL. Cuando los datos personales figuren en fuentes de acceso publico;

IX. Cuando los datos personales se sometan a un procedimiento previo de disociacién.

X. Cuando la o el titular de los datos personales sea una persona reportada como
desaparecida en los términos de la ley en la materia.

La actualizacién de alguno de los supuestos no exime a las personas Titulares de las Unidades
Administrativas responsables del tratamiento de datos personales del cumplimiento de las
demas obligaciones establecidas en la Ley General, en la presente Politica y demas normativa
aplicable.

Este principio de consentimiento obliga a las personas Titulares de las Unidades
Administrativas, en caso de no estar dentro alguna de las excepciones previstas
anteriormente, a solicitar el consentimiento del titular para el tratamiento de sus datos
personales.?

Por regla general, el consentimiento tacito sera valido para llevar a cabo el tratamiento de
datos personales, salvo aquellos supuestos en los cuales la Ley General o alguna disposicidn
aplicable exija su obtenciéon de forma expresa y, en su caso, por escrito, particularmente,
cuando se refiera a datos sensibles.

Obligaciones vinculadas al Principio de Consentimiento

Articulo 18.- Las obligaciones para su cumplimiento por parte de las personas Titulares de las
Unidades Administrativas que traten datos personales, son las siguientes:

.  Obtener el consentimiento de la persona titular, previo al tratamiento de los datos
personales, salvo que se actualice alguno de los supuestos de excepcién descritos
anteriormente;

Il.  Recabar el consentimiento expreso y, en su caso, por escrito, a través de formatos claros
y sencillos, acorde con el perfil de quien es titular, en los cuales se distingan los datos
personales y finalidades del tratamiento que requieren de la manifestacién de su voluntad;
lll. Implementar medios sencillos y gratuitos para la obtencién del consentimiento,
independientemente de la modalidad en que se requiera;

V. En su caso, habilitar en el aviso de privacidad casillas y/o espacios para que la o el titular
exprese su consentimiento, respecto de cada una de las finalidades para las cuales son
tratados sus datos personales.

13 De conformidad con el articulo 21 de la Ley General. El consentimiento podrd manifestarse de forma expresa o
tacita, expreso o por escrito de su titular para el tratamiento de datos personales.
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Mecanismos para acreditar el cumplimiento del Principio de Consentimiento

Articulo 19.- Para acreditar el cumplimiento a este principio por parte de las personas
Titulares de las Unidades Administrativas, se debera realizar lo siguiente:

|.  Identificar en el aviso de privacidad, aquellos datos personales y finalidades que
requieren del consentimiento de su titular, para su tratamiento;

Il.  Mantener bajo su resguardo una copia del documento en el cual se haya manifestado el
consentimiento de su titular para el tratamiento de sus datos, cuando éste proceda;

lll.  Documentar la puesta a disposicidn del aviso de privacidad a su titular, en aquellos casos
en los cuales sea validos el consentimiento tacito.

Principio de Informacion

Articulo 20.- Las personas Titulares de las Unidades Administrativas del CENAM que traten
datos personales, se encuentran obligadas a informar a las personas titulares, las
caracteristicas principales del tratamiento al que sera sometida su informacién personal, lo
gue se materializa a través del aviso de privacidad. En ese sentido, se debera elaborar y poner
a disposicion los avisos de privacidad simplificado e integral que correspondan al tratamiento
que lleven a cabo, en los términos establecidos en la Ley General, en la presente Politica y
demas normativa aplicable, independientemente de que se requiera o no el consentimiento
de quien es el titular.

Obligaciones vinculadas al Principio de Informacién

Articulo 21.- Las obligaciones para su cumplimiento por parte de las personas Titulares de las
Unidades Administrativas que traten datos personales, son las siguientes:

I.  Redactar el aviso de privacidad en sus dos modalidades: integral y simplificado, con las
caracteristicas principales del tratamiento al que seran sometidos los datos personales de su
titular, estructurado de manera clara y sencilla que facilite su entendimiento y con los
elementos establecidos por la Ley General y los Lineamientos Generales;

II. Poner a disposicion de las y los titulares el aviso de privacidad en los términos que fije la
Ley General y los Lineamientos Generales, aunque no se requiera el consentimiento para el
tratamiento de sus datos personales;

III. Remitir los avisos de privacidad en ambas modalidades a la Unidad de Transparencia para
su revisién, para que, en su caso, emita los comentarios respectivos o el visto bueno de los
mismos;

IV. Difundir, poner a disposicién o reproducir el aviso de privacidad en formatos fisicos y
electrénicos, opticos, sonoros, visuales o a través de cualquier otra tecnologia que permita su
eficaz comunicacién y permitan la accesibilidad para grupos vulnerables;

V. Solicitar al drea de Informatica, la publicacién en el portal de Internet del CENAM el aviso
de privacidad integral;

VI. Incorporar el aviso de privacidad simplificado en un lugar visible y especifico que facilite
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la consulta de quienes son titulares, independientemente del tipo de soporte ya sea fisico o
electrénico en el que se encuentre el tratamiento de los datos personales. Ejemplos:

Para base de datos de soporte electrénico (sistemas, plataformas, sitios electrénicos), se
debera observar el aviso de privacidad simplificado en un apartado especifico y que sea
perceptible para quien es titular de datos personales;

VII. Para las bases de datos de soporte fisicos (archivos, tramites, expedientes), se debera
colocar el aviso de privacidad simplificado en un lugar visible y de facil localizacién para quien
es titular de los datos personales;

VIIL. Comunicar en el aviso de privacidad simplificado e integral, la informacién relativa en
caso de haber transferencias;

IX. Prever excepcionalmente o cuando resulte imposible dar a conocer a quienes son
titulares el aviso de privacidad de manera directa o ello exija esfuerzos desproporcionados,
instrumentar algin mecanismo o medidas para la comunicacidn masiva del aviso de
privacidad.

Estos mecanismos o medidas, en términos de la Ley General, se conocen como medidas
compensatorias: son mecanismos alternos para dar a conocer el aviso de privacidad a través
de medios de amplio alcance, utilizado de manera inusual por los responsables del
tratamiento de datos personales.

En el caso anterior, la persona Titular de la Unidad Administrativa debera solicitar la asesoria
correspondiente de la Unidad de Transparencia.

Mecanismos para acreditar el cumplimiento del Principio de Informacion

Articulo 22.- Para acreditar el cumplimiento de este principio por parte de las personas
Titulares de las Unidades Administrativas, se debera realizar lo siguiente:

.  Contar con los avisos de privacidad integral y simplificado por cada proceso de
tratamiento de datos personales que se lleve a cabo;

[l.  Implementar un procedimiento o medio para la puesta de disposiciéon del aviso de
privacidad;

lll. Realizar las gestiones para que los avisos de privacidad, en sus modalidades simplificado
e integral, sean plasmados en un lugar visible que permita la consulta de quien es titular,
conforme a lo establecido en las obligaciones sefialadas en el articulo anterior;

V. Incluir en el inventario los lugares y medios en los que se difunden y colocan los avisos
de privacidad;

V. Documentar la comunicacién realizada del aviso de privacidad a terceras personas a las
que se transfieran los datos personales.

Principio de Proporcionalidad

Articulo 23.- Las personas Titulares de las Unidades Administrativas del CENAM, recabaran
aquellos datos personales que resulten necesarios, adecuados y relevantes para la finalidad
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que justifica su tratamiento. Se entendera que los datos personales son adecuados, relevantes
y estrictamente necesarios cuando son apropiados, indispensables y no excesivos para el
cumplimiento de las finalidades que motivaron su obtencion, de acuerdo con las atribuciones
conferidas.

Obligaciones vinculadas al Principio de Proporcionalidad

Articulo 24.- Las obligaciones para su cumplimiento por parte de las Unidades Administrativas
que traten datos personales, son las siguientes:

I.  Recabary tratar sélo aquellos datos personales necesarios, adecuados y relevantes en
relacién con las finalidades para las cuales se obtuvieron. y, en su caso, privilegiar la
utilizacion de datos generados por e | propio CENAM, para que el tratamiento de datos
personales de la persona titular no sea excesivo, como por ejemplo usar el niUmero de
empleado en lugar de la CURP o el RFC;

II. Realizar esfuerzos razonables para limitar los datos personales tratados al minimo
necesario, considerando las finalidades que motivan su tratamiento;

III. Limitar al minimo posible el periodo de tratamiento de datos personales;

IV. Verificar si los datos personales que seran requeridos por la persona Titular de la Unidad
Administrativa para su tratamiento ya son tratados por otra persona Titular de una Unidad
Administrativa diversa a la anterior.

V. Para lo anterior, es necesario realizar una consulta

Mecanismos para acreditar el cumplimiento del Principio de Proporcionalidad

Articulo 25.-Para acreditar el debido cumplimiento a este principio por parte de las personas
Titulares de las Unidades Administrativas, debera realizar lo siguiente:

I.  Analizar y revisar que en su area se soliciten sélo aquellos datos personales que resultan
indispensables para cumplir con las finalidades de que se trate;

II. Establecer con precisidn los datos personales que deberan tratarse para cumplir con la
finalidad, cuando una normativa establezca su obtencidn, s6lo se deberan solicitar dichos
datos;

III. Promover practicas que minimicen la obtencién de datos personales

Principio de Calidad

Articulo 26.- Las personas Titulares de las Unidades Administrativas del CENAM, deberan
mantener los datos personales conforme a la finalidad o finalidades para las que se hayan
recabado y adoptar las medidas necesarias para mantenerlos exactos, correctos, completos y
actualizados a fin de que no se altere su veracidad. Se puntualiza que estas caracteristicas de
los datos personales tienen el siguiente alcance:

I.  Exactos: se considera que los datos personales son exactos cuando reflejan la realidad
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de la situacion de su titular, es decir, son verdaderos o fieles;

Il.  Correctos: son correctos cuando no presentan errores que pudieran afectar su
veracidad;

[ll. Completos: cuando la integridad de los datos personales permite el cumplimiento de las
finalidades que motivaron su tratamiento y de las atribuciones del o la responsable;

IV. Actualizados: cuando los datos personales responden fielmente a la situacién actual de
su titular.

Se presume que se cumple con la calidad en los datos personales cuando éstos son
proporcionados directamente por su titular y hasta que éste no manifieste y acredite lo
contrario.

Las personas Titulares de las Unidades Administrativas responsables deberan adoptar las
medidas para garantizar que los datos personales cumplan con las caracteristicas del Principio
de Calidad, a fin de que no se altere la veracidad de la informacidn, ni que ello tenga como
consecuencia que q ui e n e s titular se vea afectado por dicha situacion.

En el supuesto de que los datos personales hayan dejado de ser necesarios para el
cumplimiento de las finalidades previstas en el aviso de privacidad y que motivaron su
tratamiento conforme a las disposiciones aplicables, seran suprimidos, previo bloqueo en su
caso, y una vez que concluya el plazo de conservacion.

Obligaciones vinculadas al Principio de Calidad

Articulo 27.- Las obligaciones para su cumplimiento por parte de las personas Titulares de las
Unidades Administrativas que traten datos personales, son las siguientes:

I.  Adoptar las medidas necesarias para mantener exactos, completos, correctos y
actualizados los datos personales, principalmente cuando se obtuvieron de manera indirecta
de la persona titular;

II. Establecer plazos de conservacion de la informacion, conforme a las disposiciones legales
aplicables en materia archivistica;

III. Establecer y documentar los procedimientos para la conservacion, bloqueo y supresion
de los datos personales™.

Mecanismos para acreditar el cumplimiento del Principio de Calidad

Articulo 28.- Para acreditar el debido cumplimiento de este principio por parte de las
Unidades Administrativas, se debera realizar lo siguiente:

14 En su caso, de que se requiera demostrar que los datos personales se conservan, bloquean y suprimen cumpliendo
los plazos previstos para ello, o bien, en atencién a una solicitud de ejercicio del derecho de cancelacién.
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|.  Generar unarelacién de todas las bases de datos con que cuentan y el tipo de informacién
personal tratada en cada una de ellas que, en su caso, permita vincularlas;

[l.  Documentar las actualizaciones y supresiones realizadas;

lll. Contar con los procedimientos para la conservacién, bloqueo y supresién de los datos
personales.

Principio de Responsabilidad

Articulo 29.- Conforme al principio de responsabilidad, las personas Titulares de las Unidades
Administrativas velaran por el cumplimiento del resto de los principios, adoptar medidas
necesarias como estandares y mejores practicas para su aplicacion y demostrar ante quienes
son titulares y al Organo garante que cumple con sus obligaciones en torno a la proteccién de
datos personales.

Asimismo, el Principio de Responsabilidad también es conocido por el principio de rendicion
de cuentas, ya que como bien se dijo en el parrafo anterior, establece la obligacién de velar
por el cumplimiento del resto de los principios, asi como los deberes que establece la
normativa aplicable para dar cuenta a las personas titulares y la autoridad de que se cumple
con las obligaciones de proteccion de datos personales. Por ello, la Unidad de Transparencia,
que tiene atribuciones de vigilar el debido cumplimiento a los principios, deberes y
obligaciones de la Ley General y demas normativa aplicable, serd la encargada de pedir
cuentas a las Unidades Administrativas del CENAM en materia de proteccién de datos
personales.

Obligaciones vinculadas al Principio de Responsabilidad

Articulo 30.- Las obligaciones para su cumplimiento por parte de las personas Titulares de las
Unidades Administrativas que traten datos personales, son las siguientes:

I.  Participar en los programas de capacitacién y actualizacién en materia de proteccion de
datos personales;

II. Establecer procedimientos para recibir y responder dudas y quejas de las personas
titulares;

III. Disefar o modificar las politicas publicas, programas, servicios, sistemas o plataformas
informaticas, aplicaciones electrénicas o cualquier otra tecnologia con que cuente y que
implique el tratamiento de datos personales, para que desde el inicio cumplan por disefio con
las obligaciones previstas en la Ley General, los Lineamientos Generales, la presente Politica
y demas normativa aplicable, previa opinidn de la Unidad de Transparencia;

IV. Cumplir con los principios y deberes que establece la Ley General, los Lineamientos
Generales, la presente Politica y demas normativa aplicable.

Articulo 31.- Las obligaciones para el cumplimiento del Principio de Responsabilidad, por
parte de la Unidad de Transparencia:
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[.  Recopilar de las Unidades Administrativas que traten datos personales, los insumos
necesarios para elaborar un Programa de Proteccion de Datos Personales que provea los
elementos y actividades de direccion, operacion y control de los procesos en el CENAM, para
proteger de manera sistematica y continua de los datos personales;

[l. Disefiar e implementar programas de capacitacién y actualizacién que tengan por
obligacién capacitar al personal involucrado en el tratamiento de datos personales;

lll. Recopilar de las Unidades Administrativas que traten datos personales, los insumos
necesarios para la elaboraciéon del Documento de Seguridad que contemple las medidas de
caracter administrativo, técnico, fisico o cualquier otro.

V. Revisar periédicamente el Programa de Proteccién de Datos Personales y el Documento
de Seguridad para determinar las modificaciones que se requieran;

V. Revisar el cumplimiento de los procedimientos para recibir y responder dudas y quejas
de las personas titulares;

VI. Realizar y vigilar el procedimiento para el tratamiento de datos personales en politicas
publicas, programas, servicios, sistemas o plataformas informaticas, aplicaciones electrénicas
o cualquier otra tecnologia de disefio o modificacién para que cumplan con las obligaciones
previstas en la Ley General, los Lineamientos Generales, la presente Politica y demas
normativa aplicable;

VII. Implementar mecanismos y/o realizar acciones para asegurary acreditar el cumplimiento
de los principios y deberes que establece la Ley General, los Lineamientos Generales, la
presente Politica y demas normativa aplicable.

Mecanismos para acreditar el cumplimiento del Principio de Responsabilidad

Articulo 32.- Para acreditar el debido cumplimiento al Principio de Responsabilidad por parte
de las Unidades Administrativas, se debera realizar lo siguiente:

[.  Contar con las constancias de capacitacién en materia de proteccién de datos personales;
[l.  Llevar un registro de las dudas y quejas de las personas titulares de datos personales;

lll. Documentar la comunicacién relacionada con el disefio o modificacién de las politicas
publicas, programas, servicios, sistemas o plataformas informaticas, aplicaciones electrénicas
o cualquier otra tecnologia con que cuente y que implique el tratamiento de datos personales;
V. Documentar la comunicacién relacionada con el cumplimiento de los principios y deberes
que establece la Ley General, los Lineamientos Generales, la presente Politica y demas
normativa aplicable.

Articulo 33.- Para acreditar el debido cumplimiento del Principio de Responsabilidad por parte
de la Unidad de Transparencia:

|.  Coordinar el Programa en materia de Proteccién de Datos Personales y el Documento de
Seguridad;

ll.  Acreditar la capacitacion con las listas de asistencia a los cursos en materia de proteccion
de datos personales;

lll. Realizar en su caso, la actualizacién del Programa de Proteccién de Datos Personales y el
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Documento de Seguridad;

IV. Evidenciar del cumplimiento de los procedimientos para recibir y responder dudas y
quejas de las y los titulares;

V. Documentary observar el cumplimiento del procedimiento para el tratamiento de datos
personales en politicas publicas, programas, servicios, sistemas o plataformas informaticas,
aplicaciones electrdnicas o cualquier otra tecnologia de disefio o modificacion que cumplan
con las obligaciones previstas en la Ley General, los Lineamientos Generales, la presente
Politica y demas normativa aplicable;

VI. Guardar evidencia de los mecanismos y/o acciones para asegurar y acreditar el
cumplimiento de los principios y deberes que establece la Ley General, los Lineamientos
Generales, la presente Politica y demas normativa aplicable.

De la implementacién o modificacion de bases de datos

Articulo 34.- Con relacion al debido cumplimiento del principio de responsabilidad, la Unidad
de Transparencia implementard un procedimiento para garantizar la gobernabilidad en la
proteccién de los datos personales.

Propdsito del procedimiento

Articulo 35.- El procedimiento tendra el propdsito de asesorar a las personas Titulares de las
Unidades Administrativas de la Secretaria que pretendan dar tratamiento de datos personales
gue obren en soportes fisicos como electrénicos, en términos del articulo 85, fraccién VII de
la Ley General.

Articulo 36.- Las personas Titulares de las Unidades Administrativas previo a recabar datos
personales deberan solicitar la opinién o asesoria de la Unidad de Transparencia. Conforme a
lo anterior, las personas Titulares de las Unidades de las Unidades Administrativas tendran
que adjuntar a su solicitud una ficha técnica debidamente requisitada, donde se indique lo
siguiente:

[.  El objetivo de la implementacién o modificacién de la base de datos;

[l.  Fundamento legal conforme a sus facultades o atribuciones de la normativa;

lll. Justificacién de la necesidad de implementar o modificar la base datos personales;
0. Los datos personales que seran objeto de tratamiento;
b. Los datos personales sensibles que seran objetos de tratamiento;
C. Lasfinalidades del tratamiento;
d. Los procesos, las fases o actividades operativas de las bases de datos que involucren
tratamiento de datos personales;
€. La obtencién de los datos personales;
f.  Sefalar si se pretende efectuar transferencias de datos personales y sus finalidades;
g. Sefalar si se pretende efectuarse remisiones de datos personales y sus finalidades;
h. Eltiempo de duracién de la base de datos personales;
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i.  Plazo de conservacién o almacenamiento de los datos personales;

] La tecnologia que se pretende utilizar para efectuar el tratamiento de los datos
personales;

k. Las medidas de seguridad fisicas, administrativas y técnicas;
| Cualquier otra informacién o documentos que se considere conveniente de hacer del

conocimiento a la Unidad de Transparencia respecto a la base de datos que se pretende
implementar o modificar.

Articulo 37.- La Unidad de Transparencia debera emitir el dictamen de tratamiento de datos
personales, en el que se exponga si la implementacién o modificacion de la base datos
personales cumple con los principios, deberes y obligaciones de la Ley General, los
Lineamientos Generales y normativa aplicable en materia de proteccion de datos personales
en un plazo no mayor de veinte dias habiles.
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CAPITULO III

De los Deberes para la Proteccion de Datos Personales

La proteccién de los datos personales ademas de los principios y las obligaciones ya expuestas
prevé dos deberes, el de confidencialidad y el de seguridad.

La importancia de estos deberes es proteger los datos personales de cualquier amenaza de
riesgo con potencial para provocarles un dafio o perjuicio, como el robo, extravio o copia no
autorizada, pérdida o destruccidon no autorizada, uso o acceso no autorizado, dafio, alteracion
o modificacién no autorizado.

Con estos deberes, se garantiza:

éQué dafio causaria éQué perjuicio éQué perjuicio

que conocieran el dato causaria que causaria no tener un

personal quien no estuviera dafiado o dato personal o no

debe? corrupto el dato poder utilizarlo?
personal?

Es la obligacién de quien es
responsable de que los
datos personales, sean
accesibles y utilizables

Es la obligacion de quien es Es la obligacién de quien
responsable de guardar es  responsable de
secrecia de los datos
personales, para no estén

salvaguardar la

a disposicibn o sean exactitud y completitud cuando se requiera.
revelados a terceras de los datos
personales.

personas.

Por ello, las personas Titulares de las Unidades Administrativas responsables del tratamiento
de datos personales, con independencia del tipo de soporte en el que se encuentren o el tipo
de tratamiento que se realice, deberadn establecer las medidas de sequridad de caracter
administrativo, fisico y técnico para la proteccién de datos personales, que permitan
protegerlos contra dafio, pérdida, alteracion, destruccién o su uso, acceso o tratamiento no
autorizado, y asi garantizar su confidencialidad, integridad y disponibilidad.

En virtud de ello, las Unidades Administrativas del CENAM, responsables del tratamiento de
datos personales deberan observar los siguientes deberes:

Ano de
La Mujer
Indigena

> a 2025 km 4.5 Carretera a Los Cues, Municipio El Marqués 76246 Querétaro  Tel: +52 4422110500  www.gob.mx/cenam/
b =

/

22 de 38




Secretaria de Economia

Economia | afle CENAM
N

Seguridad
Art. 31, 32, 33, 34, 35y 36 Ley General

Art. 55 al 65 Lineamientos Generales

Confidencialidad
Art. 42 Ley General
Art.71 Lineamientos Generales

Articulo 38.- Ademas de los principios sefialados en el Capitulo anterior, las personas Titulares
de las Unidades Administrativas del CENAM deberan cumplir con los- siguientes deberes:

. Deber de Confidencialidad
ll.  Deber de Seguridad

Deber de Confidencialidad

Articulo 39.- Las personas Titulares de las Unidades Administrativas del CENAM que traten
datos personales deberan establecer controles o mecanismos de observancia obligatoria para
las personas servidoras publicas que intervengan en cualquier fase del tratamiento,
mantengan en secreto la informacién, asi como evitar que los datos personales sean
revelados a personas no autorizadas y prevenir la divulgacidn no autorizada de los mismos,
obligacidn que subsistira aun después de finalizar sus relaciones con el mismo.

Es asi que, dicho deber implica la obligacién de guardar secreto respecto de los datos
personales que son tratados por las personas Titulares de las Unidades Administrativas del
CENAM, para evitar causar un dafio a su titular. De no ser asi, un tercero no autorizado podria
tener acceso a determinada informacién y hacer mal uso de esta.

Obligaciones vinculadas al Deber de Confidencialidad

Articulo 40.- Las obligaciones para su cumplimiento por parte de las personas Titulares de las
Unidades Administrativas que traten datos personales son:

[.  Prever controles mediante los cuales se garantice la confidencialidad de los datos
personales que son tratados;

Il.  Establecer cldusulas en los contratos para que los sujetos obligados del &mbito publico o
privado a los cuales les sean transferidos o remitidos datos personales se obliguen a la
confidencialidad de éstos durante y posterior a la vigencia del instrumento juridico;

lll.  Implementar campafias de sensibilizacién para las personas servidoras publicas, sobre la
importancia de la confidencialidad de los datos personales;

IV. Proponer la implementaciéon de mejores practicas al interior del CENAM para garantizar
la secrecia de los datos personales.
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Mecanismos para acreditar el Deber de Confidencialidad

Articulo 41.- Para acreditar el cumplimiento a este deber por parte de las personas Titulares
de las Unidades Administrativas, se debera realizar lo siguiente:

[.  Incluir en el Documento de Seguridad, los controles y las medidas de seguridad
implementadas para garantizar la secrecia de los datos personales;

[l.  Generar evidencia de los controles implementados para garantizar la confidencialidad de
los datos;

lll.  Contar con los contratos en los cuales se establezcan las cldusulas de confidencialidad de
datos, respecto de transferencias o remisiones;

V. Tener la evidencia documental de los cursos, talleres, seminarios o similares en los que
haya participado el personal de las Unidades Administrativas y se encuentren relacionados
con la materia de proteccion de datos personales;

V. Documentar la implementacién de mejores practicas que garanticen la confidencialidad
de los datos tratados.

Deber de Seguridad

Articulo 42.- Las personas Titulares de las Unidades Administrativas del CENAM, adoptaran e
instrumentaran las medidas fisicas, técnicas y administrativas a través de las cuales garantice
la proteccidn de datos personales.

Obligaciones vinculadas al Deber de Sequridad

Articulo 43.- Las obligaciones para su cumplimiento por parte de las personas Titulares de las
Unidades Administrativas que traten datos personales son:

[.  Generar e implementar politicas de gestién, en las cuales se considere el tipo de datos
personales recabados, el tratamiento que se les dard y el ciclo de vida, es decir, su obtencidn,
uso y posterior supresion;

[l.  Establecer las personas servidoras publicas que podran intervenir en el tratamiento de
los datos personales y definir las funciones y obligaciones que tendran;
lll. Realizar un analisis de riesgo de los datos personales tratados, asi como de los sistemas
fisicos y/o electrénicos en los cuales se desarrolle dicho tratamiento;
Q. Desarrollar acciones de prevencidon y mitigacién de amenazas o vulneraciones de
datos personales;
b. Monitorear y revisar las medidas de seguridad adoptadas para garantizar la
proteccién de datos;
C. Incentivar la capacitacion de las personas servidoras publicas involucradas en el
tratamiento de datos personales, conforme al nivel de responsabilidad que tengan
asignado.
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Mecanismos para acreditar el Deber de Sequridad

Articulo 44.- Para acreditar el cumplimiento de este deber por parte de las personas Titulares
de las Unidades Administrativas, se debera realizar lo siguiente:

|.  Contar con un inventario de las bases de datos personales;

[l.  Describir los roles y las responsabilidades especificas de las personas servidoras publicas
relacionadas con el tratamiento de datos personales;

lll. Implementar mecanismos y/o politicas para la proteccién de datos y guardar evidencia
de ello;

V. Llevar una bitdcora en la cual se asiente cualquier amenaza o vulneracién de datos
personales suscitada, asi como de las acciones realizadas para su mitigacion;

V. Instrumentar las medidas de seguridad fisicas, técnicas y administrativas adoptadas para
garantizar el tratamiento de los datos recabados, asi como las acciones de monitoreo, analisis
y revisién a implementar, a fin de mantenerlas actualizadas y, en su caso, detectar areas de
oportunidad para su desarrollo y ejecucion;

VI. Tener la evidencia documental de los cursos, talleres, seminarios o similares en los que
haya participado el personal de la Unidad Administrativa y se encuentren relacionados con la
materia de proteccion de datos personales.
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CAPITULO IV

Documentos para la Proteccién de Datos Personales

Para la Proteccion de Datos Personales, el CENAM contara con los siguientes documentos:

Programa de Proteccion de Datos
Personales

Documento de Seguridad

Documento de planeacion que
tiene por objeto establecer
elementos y actividades de
direccién, operacion y control de

Documento elaborado en
coordinacién con las Unidades
Administrativas del CENAM,
cuyo proposito es establecer
las medidas administrativas,
fisicas y técnicas para
garantizar la confidencialidad,
integridad y disponibilidad de

los procesos de la organizacion,
para proteger de manera
sistematica y continua los datos
personales en posesion del

CENAM
los datos.

Aviso de Privacidad Programa de Capacitacién
Documento generado por las Documento en el cual se prevén
Unidades Administrativas del actividades de capacitacion y
CENAM para dar a conocer a actualizacién para todo el
las y los titulares los datos personal del CENAM,
personales que son recabados considerando sus roles y
y las finalidades de su responsabilidades asignadas
tratamiento para el tratamiento de datos

personales.

Documento de Sequridad

Articulo 45.- E| CENAM debera contar con un Documento de Seguridad como parte de los
mecanismos implementados para asegurar el cumplimiento del deber de seguridad, cuyo
objeto es describir y dar cuenta de manera general sobre las medidas de seguridad técnicas,
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fisicas y administrativas, para la proteccion de datos personales que permitan protegerlos
contra dafio, pérdida, alteracidn, destruccién o uso, acceso o tratamiento no autorizado, asi
como para garantizar la confidencialidad, integridad y disponibilidad de los datos personales.

El Documento de Seguridad debera de ser aprobado por el Comité de Transparencia.

Articulo 46.- El Documento de Seguridad debera contener como minimo, lo siguiente:

[.  Elinventario de datos personales y de los sistemas de tratamiento;

[l.  Las funcionesy obligaciones de las personas que traten datos personales;
lll.  Elanalisis de riesgos;

V. Elanalisis de brecha;

V. Elplan de trabajo;

VI. Los mecanismos de monitoreo y revisién de las medidas de seguridad;
VII. El programa general de capacitacion.

Vigencia y Actualizacion

Articulo 47.- En las actualizaciones que se realicen al Documento de Seguridad deberan
participar las personas Titulares de las Unidades Administrativas, a través de sus enlaces en
materia de datos personales, quienes en todo momento observaran los principios, deberes y
obligaciones a los que se refieren la Ley General, los Lineamientos Generales, la presente
Politica y demas normativa aplicable.

Para la formulacion de propuestas de actualizacién del Documento de Seguridad, la Unidad
de Transparencia elaborara formatos, cuestionarios o cualquier otro instrumento de apoyo,
que resulten utiles para el cumplimiento de esta Politica y demas disposiciones aplicables en
la materia.

Acorde con lo dispuesto en la Ley General, el Documento de Seguridad se actualizara en los
supuestos siguientes:

[.  Se produzcan modificaciones sustanciales al tratamiento de los datos personales que
deriven en un cambio de nivel de riesgo;

[l.  Como resultado de un proceso de mejora continua, derivado del monitoreo y revisién del
sistema de gestién con el que se cuente;

lll. Derivado de un proceso de mejora para mitigar el impacto de vulneracién a la seguridad
ocurrida;

V. Con motivo de la implementaciéon de acciones correctivas y preventivas ante una
vulneracién de seguridad.

Con independencia de los supuestos anteriores, el Documento de Seguridad podra ser
actualizado cada dos afios.
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Articulo 48.- Cuando alguna de las personas Titulares de las Unidades Administrativas se
encuentre en algunos de los supuestos del articulo anterior, la o el enlace solicitara por escrito
ala Unidad de Transparencia las actualizaciones conducentes y estd, resolvera lo conveniente
y lo sometera al Comité de Transparencia.

Las personas enlaces podran solicitar la orientacién necesaria a la Unidad de Transparencia,
para laintegracion o cualquier acto relacionado con los alcances del Documento de Seguridad.

Vulneraciones a la Seguridad de los Datos Personales

Articulo 49.- En términos de lo previsto en la Ley General, se consideran como vulneraciones
de seguridad, en cualquier fase del tratamiento de datos, al menos, las siguientes:

|.  La pérdida o destruccién no autorizada;

[l.  Elrobo, extravio o copia no autorizada;

lll.  Eluso, acceso o tratamiento no autorizado;

V. Eldafo, la alteracion o modificacion no autorizada.

Articulo 50.- Las personas Titulares de las Unidades Administrativas deberan llevar una
bitacora de las vulneraciones a la seguridad en las que se describa ésta, la fecha en la que
ocurrio, el motivo de ésta y las acciones correctivas implementadas de forma inmediata y
definitiva.

Articulo 51.- Cuando las vulneraciones afecten de forma significativa los derechos
patrimoniales o morales de quienes son titulares de los datos personales, las personas
Titulares de las Unidades Administrativas involucradas, deberan generar un informe detallado
gue contenga al menos lo siguiente:

I. Lahorayfecha de la identificacion de la vulneracion;

II. Lahoray fecha delinicio de la investigacién sobre la vulneracion;

III. La naturaleza del incidente o vulneracion ocurrida;

IV. La descripcion detallada de las circunstancias en torno a la vulneracién ocurrida;

V. Las categorias y nimero aproximado de personas titulares afectadas;

VI. Los sistemas de tratamiento y datos personales comprometidos;

VII. Las acciones correctivas realizadas de forma inmediata;

VIII.La descripcién de las posibles consecuencias de la vulneracion de sequridad ocurrida;
IX. Las recomendaciones dirigidas a las personas titulares;

X. El'medio puesto a disposicién de quien es titular para que pueda obtener mas
informacién sobre la vulneracion y como proteger sus datos personales;

XI. El nombre completo de las personas designadas para proporcionar mas informacién al
Organo garante, en caso de requerirse;

XII. Cualquier otra informacién y documentacién que considere conveniente hacer del
conocimiento del Organo garante.
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Para efectos del presente articulo, se entendera que se afectan los derechos patrimoniales
de la persona titular, cuando la vulneracién esté relacionada, de manera enunciativa mas no
limitativa, con sus bienes, informacion fiscal, historial crediticio, ingresos o egresos, cuentas
bancarias, seguros, afores, fianzas, servicios contratados u otros similares.

De la misma manera, se entendera que se afectan los derechos morales de quien es titular,
cuando la vulneracién esté relacionada de manera enunciativa mas no limitativa, con sus
sentimientos, afectos, creencias, decoro, honor, reputacion, vida privada, aspecto fisico o
menoscabe ilegalmente la libertad, integridad fisica o psiquica de la persona titular de los
datos.

Articulo 52.- Las personas Titulares de las Unidades Administrativas tendran la obligacién, de
notificar a la(s) persona(s) titular(es) afectada(s), la informaciéon descrita en lo incisos
anteriores, a través del medio que se establezca para ese fin. Para ello, se apoyara de la Unidad
de Transparencia.'

En aquellos casos en los cuales no sea posible notificar directamente a la(s) personas (s)
titular(es) afectada(s) sobre el informe a que hace referencia la presente Politica o ello
implique esfuerzos desproporcionados, se instrumentaran medidas compensatorias de
comunicacion para tal efecto, como son: la publicaciéon en el periédico oficial, aviso en la
pagina oficial de Internet, sitios de internet, plataformas, tarjetas o capsulas informativas u
otro similar.

Articulo 53.- El informe al que se refiere el articulo 52 de la presente Politica, las personas
Titulares de las Unidades Administrativas deberan remitir a la Unidad de Transparencia en un
plazo no mayor de cuarenta y ocho horas posteriores a que se haya confirmado la
vulneracién de seguridad, para que ésta la haga del conocimiento al Organo garante en
tiempo y forma, de conformidad con la Ley General, los Lineamientos Generales y demas
normativa aplicable.

Articulo 54.- En términos de lo previsto en el articulo anterior, la Unidad de Transparencia
también debera informar al Comité de Transparencia de lo ocurrido en torno a la vulneracion
de seguridad de datos personales.

Articulo 55.- El Comité de Transparencia podra determinar la implementacion de acciones
adicionales a las realizadas por las personas Titulares de las Unidades Administrativas para
evitar futuras vulneraciones y reforzar las medidas de seguridad existentes.

15 De la misma forma el Titular de Unidad Administrativa, debera sujetarse a lo sefialado en el articulo 37 de la Ley
General, que establece que en caso de que ocurra una vulneracion a la seguridad, el responsable debera analizar
las causas por las cuales se presentdé e implementar en su plan de trabajo las acciones preventivas y correctivas
para adecuar las medidas de seguridad y el tratamiento de los datos personales si fuese el caso a efecto de evitar
que la vulneracion se repita.
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Para tal efecto, el Comité de Transparencia del CENAM podra auxiliarse de la asesoria,
orientacion o apoyo de las personas Titulares de las Unidades Administrativas del CENAM, en
asuntos de su especialidad, con la finalidad de garantizar la efectiva proteccién de los datos
personales.

Para llevar a cabo lo anterior, el Comité de Transparencia se apoyara de la Unidad de
Transparencia para llevar a cabo dichas gestiones ante las personas Titulares de las Unidades
de Administrativas.

Programa de Proteccion de Datos Personales

Articulo 56.- El CENAM debera contar con un Programa de Trabajo de Proteccion de Datos
Personales aprobado por el Comité de Transparencia, cuyo objetivo seran los siguientes:

[.  Proveer el marco de trabajo necesario para la proteccién de los datos personales en
posesion del CENAM;

[l.  Cumplir con los principios, deberes y obligaciones de la Ley General, la presente Politica
y la normatividad que derive de los mismos;

lll. Establecer los elementos y las actividades de direccién, operacién y control de los
procesos que impliquen el tratamiento de datos personales, a efecto de protegerlos de
manera sistematica y continua;

IV. Promover la adopcién de mejores practicas en la proteccidon de datos personales, de
manera preferente una vez que el programa se haya implementado de manera integral en el
CENAM, o bien, cuando se estime pertinente la implementacién de buenas practicas en
tratamientos especificos.

Articulo 57.- El Programa de trabajo de Proteccién de Datos Personales debera estar
actualizado a fin de garantizar el desarrollo ininterrumpido de actividades, sin demerito de
que podra ser sometido a su revision o reajuste por parte del Comité de Transparencia, de
conformidad con las facultades y atribuciones que le establece la normativa aplicable, en caso
de estimarse necesario.

Articulo 58.- La Unidad de Transparencia tendra las siguientes funciones en relacién con
Programa de Proteccion de Datos Personales:

|.  Elaborar y coordinar el Programa en conjunto con las Unidades Administrativas que
estime necesario involucrar o consultar;

ll.  Proponer cambios y mejoras al Programa, a partir de la experiencia de su
implementacion;

lll. Dar a conocer el Programa al interior del sujeto obligado;

IV. Coordinar la implementacién del Programa en las Unidades Administrativas;

V. Asesorar alas Unidades Administrativas en laimplementacién del Programa, con el apoyo
de las areas técnicas que estime pertinente;
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VI. Revisar la correcta implementacién del Programa;
VII. Las demas que de manera expresa sefiale el propio Programa.

Articulo 59. El Programa de Proteccién de Datos Personales del CENAM, debera contener al
menos:

[.  Un diagndstico sobre los problemas, las necesidades o areas de oportunidad detectadas
para el debido cumplimiento de los principios y deberes en materia de proteccién de datos
personales dentro del CENAM;

[l. Las actividades propuestas, su viabilidad, asi como los objetivos que se persiguen, los
cuales estaran vinculados a la atenciéon de los problemas, las necesidades o areas de
oportunidad previamente detectadas;

lll.  Los mecanismos de revision de los cuales se velara su cumplimiento.

Aviso de Privacidad

Articulo 60.- Como parte de las acciones para cumplir con el principio de informacién, en el
CENAM se contara con un aviso de privacidad integral y su correlativo aviso de privacidad
simplificado, por cada tratamiento de datos personales.

Excepcionalmente, cuando dos o mas tratamientos de datos personales, atiendan una misma
finalidad o funcién, se podrd contar con un mismo aviso de privacidad, en sus dos
modalidades, siempre y cuando sea posible expresar con precision y claridad las finalidades
del tratamiento de datos personales, de tal suerte que no dé lugar a incertidumbre o
ambiguedad a sus titulares.

Elaboracion o actualizacion

Articulo 61.- Los formatos para la elaboraciéon de los avisos de privacidad integral y
simplificado seran acordes con los elementos que establecen en la Ley General, los
Lineamientos Generales y demas normatividad que resulte aplicable.

Articulo 62. En la integracién y elaboracidn de los avisos de privacidad, las Unidades
Administrativas preveran un disefio que facilite su entendimiento por parte de las y los
titulares de los datos. La Unidad de Transparencia podra elaborar propuestas de formatos que
faciliten su integracion o actualizacién, manteniendo la homogeneidad de los elementos.

En todo momento, los Titulares de las Unidades Administrativas, deberan asegurarse de que
los avisos de privacidad se encuentren actualizados.

Redaccién

Articulo 63. Las personas Titulares de las Unidades Administrativas se aseguraran de que la
informacién asentada en los avisos de privacidad se encuentre redactada en un lenguaje
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ciudadano, sencillo, claro y comprensible, considerando en todo momento el perfil de la
persona titular al cual vaya dirigido, por lo que se abstendran de:

|.  Usar frases inexactas, ambiguas o vagas;

[Il.  Incluir textos que induzcan a quienes son titulares a elegir una opcién en especifico;

lll.  Marcar previamente casillas, en caso de que éstas se incluyan, para que las personas
titulares otorguen su consentimiento, o bien, incluir declaraciones orientadas a afirmar que
quienes son titulares han consentido el tratamiento de sus datos personales sin manifestacién
alguna de su parte;

[V. Remitir a textos o documentos que no estén disponibles para las personas titulares.

Articulo 64. Para la elaboracion o actualizacién de los avisos de privacidad, las personas
enlaces responsables podran en todo momento, solicitar asesoria a la Unidad de
Transparencia.

Casos en los que se requiere un nuevo Aviso de Privacidad

Articulo 65. En sustitucion de los avisos de privacidad ya existentes, las personas Titulares de
las Unidades Administrativas, consideraran la elaboraciéon de un nuevo aviso de privacidad,
en sus dos modalidades, cuando:

[.  Por disposicién el CENAM cambie su denominacion;

[l.  Requiera recabar datos personales sensibles adicionales a aquéllos informados en el
aviso de privacidad original, los cuales no se obtengan de manera directa de la persona titular
y se requiera de su consentimiento para el tratamiento de éstos;

lll.  Cambie las finalidades sefialadas en el aviso de privacidad original;

IV. Modifique las condiciones de las transferencias de datos personales o se pretendan
realizar otras no previstas inicialmente y sean necesario el consentimiento de quien es titular.

Programa de Capacitacion y Actualizacion

Articulo 66. El CENAM contard con un Programa de Capacitacién y Actualizacién en materia
de Proteccion de Datos Personales, como uno de los mecanismos a través de los cuales se
cumple con el principio de responsabilidad, el cual considerara los niveles de capacitacién
atendiendo los roles y las responsabilidades de las personas servidoras publicas que tratan la
informacién personal.

Elaboracién y Aprobacion

Articulo 67. El Comité de Transparencia sera el 6rgano encargado de aprobar el Programa de
Capacitacion y Actualizacidon en la materia, con base en la propuesta que sea presentada por
la Unidad de Transparencia, en la cual se consideren las necesidades de capacitacion de las
Unidades Administrativas.
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La Unidad de Transparencia, podra solicitar opinién o asesoria de los programas o actividades
de capacitacién a la Unidad Administrativa de Recursos Humanos.
Operacién

Articulo 68. La Unidad de Transparencia coordinara y dara seguimiento a los programas de
capacitacion continua y especializada en la materia de proteccion de datos personales.

= 2025 km 4.5 Carretera a Los Cues, Municipio El Marqués 76246 Querétaro  Tel: +52 442 2110500  www.gob.mx/cenam/
& 4 Ano de
‘ ﬁ La Mujer
= Indigena

33 de 38




Economia

Secretaria de Economia

CENAM

CAPITULO V

Ejercicio de los Derechos ARCO y la Portabilidad de los Datos Personales

Los Derechos ARCO son aquellos derechos que tiene la persona titular de los datos personales,
para solicitar el Acceso, Rectificacién, Cancelacién y Oposicién sobre el tratamiento de sus

datos.

( Acceso \

Derecho de la

~

Rectificacion
Derecho de la

~

[Cancelacién
Derecho de la

persona titular persona titular persona persona titular
para acceder a para solicitar la | [titular para para solicitar
sus datos correccién de solicitar que que se
personalesy sus datos sus datos abstengan de
conocer la personales, personales solicitar
informacion cuando éstos sean informacion
relacionada resulten bloqueados y personal para
con las inexactos, ulteriormente, ciertos fines o
condiciones incompletos o suprimidos de de requerir
generales del no se los archivos, que se
tratamiento. encuentren registros, concluya el uso
actualizados. expedientes 'y a fin de evitar
\ J \ J gemss ) \ndao.

Oposicion
Derecho de la

La Portabilidad de los datos personales, tiene por objeto que la persona solicite, lo siguiente:

|.  Una copia de sus datos personales que hubiere facilitado directamente al CENAM a través
de una persona Titular de una Unidad Administrativa, en un formato estructurado
comunmente utilizado, que le permita seqguir utilizandolos y, en su caso, entregarlos a otro
sujeto obligado para su reutilizacion y aprovechamiento en un nuevo tratamiento;
[l.  Latransmisién de sus datos personales a un sujeto obligado receptor, siempre y cuando
sea técnicamente posible, la persona titular hubiere facilitado directamente sus datos
personales al CENAM y el tratamiento de éstos se base en su consentimiento o en la suscricion

de un contrato.
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Articulo 69. Para efectos de la presente Politica, se considera que los derechos ARCO
comprenden el acceso, rectificacién, cancelaciéon y oposicién al tratamiento de datos
personales.

La Unidad de Transparencia sera la responsable de turnar las solicitudes de ejercicio de
derechos ARCO que sean presentadas en el CENAM a aquellas Unidades Administrativas que
conforme a sus atribuciones, competencias o funciones puedan o deban poseer los datos
personales, para que se pronuncien y den atencién en los plazos y términos establecidos en
los Lineamientos que establecen los plazos internos del CENAM para la atencion de Solicitudes
de Acceso a la Informacion y de Solicitudes para el Ejercicio de los Derechos ARCO.

Articulo 70.- Cuando los datos personales se encuentren en un formato estructurado y
comunmente utilizado podra proceder la portabilidad de los datos personales. Para realizar la
portabilidad de datos personales, serd necesario contar con la asesoria de la Unidad de
Transparencia.

La Unidad de Transparencia, podra realizar gestiones o consultas necesarias a las Unidades
Administrativas para allegarse de mayores elementos para la procedencia de la portabilidad
de los datos personales.

Ano dg
La Mujer
Indigena

g 2025 km 4.5 Carretera a Los Cues, Municipio El Marqués 76246 Querétaro  Tel: +52 442 2110500  www.gob.mx/cenam/
A

35 de 38




. Economia CENAM

Secretaria de Economia

CAPITULO VI

De las Remisiones y Transferencias de los Datos Personales

De las Remisiones

Articulo 71.- La figura de la persona encargada, es una persona prestadora de servicios que
trata datos personales a nombre de la persona Titular de la Unidad Administrativa
responsable de los datos personales.

Esta figura tiene las siguientes caracteristicas: puede ser una persona fisica o juridica, de
ambito publico o privado, ajeno al CENAM, puede ser una sola persona o de manera conjunta
con otras personas, no tiene poder de decisién sobre el alcance y contenido del tratamiento
de los datos personales y debe delimitar sus actuaciones a lo que diga la persona Titular de la
Unidad Administrativa responsable de los datos personales.'®

En relacion con lo anterior, toda comunicacion de datos personales realizada por la persona
Titular de la Unidad Administrativa y la o el encargado dentro y fuera del territorio mexicano,
se le conoce como remision.

Articulo 72.- Las personas Titulares de las Unidades Administrativas que requieran encargar
el tratamiento de datos personales, deberan pedir la opinién o asesoria de la Unidad de
Transparencia.

Articulo 73.- La Unidad de Transparencia asesorara a las personas Titulares de las Unidades
Administrativas respecto a las obligaciones derivadas de las remisiones, conforme a lo
sefialado en términos de la Ley General, Lineamientos Generales y demas normativa aplicable.

De las Transferencias

Articulo 74.- La transferencia es toda comunicacidn de datos personales, dentro o fuera del
territorio nacional, a persona distinta de quien es titular, de la persona Titular de la Unidad
Administrativa o la o el encargado.’

16 Ejemplo de la o el encargado: cuando una persona Titular de una Unidad Administrativa tiene la necesidad de
contratar a una persona fisica o moral para ejecutar una funcién donde vaya implicita la utilizacién de datos
personales; como: empresas para la elaboracién de néminas, empresas de seguros.

17 Ejemplo de una transferencia seria cuando la o el responsable comunica los datos personales de las personas
servidoras publicas al ISSSTE, a fin de que se otorguen las prestaciones que le corresponden por Ley.
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Articulo 75.- Las personas Titulares de las Unidades Administrativas que requieran realizar
transferencias a terceras personas, de datos personales en su posesién deberan pedir la
opinién o asesoria de la Unidad de Transparencia.

Articulo 76.- La Unidad de Transparencia asesorara a las personas Titulares de las Unidades
Administrativas respecto a las obligaciones derivadas a las transferencias en los términos y
bajo las condiciones que determinan la Ley General, los Lineamientos Generales y demas
normativa aplicable.

Articulo 77.- Toda transferencia de datos personales se encuentra sujeta al consentimiento
de su titular. Para tal efecto, a través del aviso de privacidad correspondiente informaran a la
persona titular de los datos personales, las finalidades de la transferencia, asi como el tercero
receptor.

No se requerira el consentimiento de la persona titular para llevar a cabo la transferencia de
sus datos personales, en los casos previstos en los articulos 22, 66 y 70 de la Ley General.
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CAPITULO VII

Supervision en materia de Proteccion de Datos Personales

Articulo 78.- Para el debido cumplimiento de los principios, deberes y obligaciones que
establecen la Ley General, los Lineamientos Generales y la normativa aplicable en materia de
proteccién de datos personales, el Comité de Transparencia a través de la Unidad de
Transparencia supervisara a las Unidades Administrativas para garantizar el derecho a la
proteccién de datos personales en el CENAM de conformidad al articulo 84 fraccién I de la Ley
General.

Articulo 79.- La supervisidn en materia de proteccidon de datos personales se sustanciara
mediante requerimientos de informacién sobre el tratamiento de datos personales, asi como
de sugerencias a las Unidades Administrativas para prevenir algun incumplimiento a las
disposiciones en materia de proteccién de datos personales.

TRANSITORIOS

PRIMERO. - La presente Politica entrara en vigor a partir de su aprobacién por el Comité de
Transparencia.

SECUNDO. - Notifiquese la presente Politica a las personas Titulares de las Unidades
Administrativas, difindase al interior del CENAM, publiquese en la intranet y en el sitio de
Internet del CENAM.

TERCERO.- La Unidad de Transparencia deberd elaborar y coordinar en conjunto con las
Unidades Administrativas el Programa de Proteccién de Datos Personales y ser aprobado por
el Comité de Transparencia, a mas tardar en seis meses a partir de la entrada en vigor de la
presente Politica.

APROBACION

El presente documento fue aprobado por unanimidad por el Comité de Transparencia del
CENAM en su 9? sesién extraordinaria del 9 de septiembre de 2024, de conformidad a los
articulos 30, fraccion 11, 83, 84, frac:, 1y 87 de la Ley General, articulo 47 de los Lineamientos
Generales.
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