Programa de mejora continua del Sistema de
gestion de seguridad y proteccion de datos
personales (SGSPDP) para el Centro Nacional de
Metrologia.
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Introduccion.

En virtud de la implementacion del Sistema de gestion de seguridad proteccién de datos personales (SGSPDP),
El Centro Nacional de Metrologia (CENAM) tiene el deber de evaluar y medir los resultados de las politicas,
planes, procesos y procedimientos implementados en materia de seguridad y tratamiento de los datos
personales, de conformidad con la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados (LGPDPPSO) y los Lineamientos Generales de Proteccion de Datos Personales para el Sector
Publico (Lineamientos Generales) y demas normatividad aplicable.

En ese sentido, existe la obligacion y la necesidad de generar un Programa de mejora continua especifico para
el CENAM, con la finalidad de verificar el cumplimiento de los objetivos propuestos y, en su caso, implementar
mejoras de manera continua.

Proposito del Programa

Que el SGSPDP se mantenga vigente y actualizado, realizando las modificacionesnecesarias que permitan
mantener de manera efectiva la proteccion en el tratamiento de los datos personales que llevan a cabo los
servidores publicos en el ejercicio de sus atribuciones.

En cumplimiento del articulo 30 fraccién IV, articulo 33 fraccion VIl y 35 fraccionVI de la LGPDPPSO vy articulo 63
de los Lineamientos Generales, el CENAM, ha formulado el presente Programa de mejora continua en la
materia, con una vision practica para implementar los nuevos tratamientos de datos personales, modificar o
actualizar los existentes y cancelar aquellos que ya no estén vigentes.

Para la operacién del Programa, cada afio se elaborara un Cronograma de trabajo que incluya las siguientes
etapas y actividades:

Etapa inicial

Una de las primeras acciones a realizar en esta etapa, es la de realizar un censo de los tratamientos de datos
personales en todas las Unidades Administrativas, a través de los enlaces de datos personales que sean
designados, a efecto de verificar que estén integrados al SGSPDP, cudl es su vigencia y determinar, en su
caso, la modificacion, actualizacién o su cancelacion.

En virtud de lo anterior, en esta etapa se desarrollaran las siguientes actividades:

1) Solicitar a las Unidades Administrativas que sefialen cuantos y cudles son los sistemas de tratamiento
de datos personales que llevan a cabo.

2) Verificar que cada sistema de tratamiento de datos personales cuente con su inventario, descripcion
del ciclo de vida y sus avisos de privacidad (simplificado e integral).

3) Emitir, en su caso, las observaciones correspondientes para implementar, modificar, actualizar o
cancelar el sistema que se trate.
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Etapa intermedia

El propdsito de esta etapa es para dar a las Unidades Administrativas la oportunidad de atender las
observaciones emitidas en la etapa anterior, con la finalidad de que se ajusten a lo que establece la Politica de
Gestion de Datos Personales del CENAM y con ello se mantenga la seguridad de los datos personales.

De acuerdo con lo anterior, en esta etapa se desarrollaran las siguientes actividades:

1) Dar asesoria a las Unidades Administrativas que hayan tenido observaciones a su sistema o sistemas
de tratamiento de datos personales para que cumpla con las mismas.

2) Otorgar el tiempo necesario para para cumplir con las observaciones y revisar su cumplimiento,
maximo seran 3 meses.

3) En caso de incumplimiento parcial o total se deberan emitir nuevas observaciones y, de ser necesario,
se citara al titular del &rea responsable del sistema de tratamiento de datos personales a la sesion del
Comité de Transparencia mas proxima, con la finalidad de que manifieste las causas del
incumplimiento y se otorgue el tiempo maximo para su cumplimiento.

Etapa final

En el caso que no se hayan emitido observaciones, o bien, habiéndose emitido éstas, se cumplieron
satisfactoriamente, se llegara a esta etapa, en la cual se desarrollaran las siguientes actividades:

1) Someter a la aprobacién del Comité de Transparencia la implementacién, modificacién, actualizacion
o0 cancelacién de los sistemas de tratamiento de datos personales.

2) Hacer del conocimiento del Comité de Transparencia la version final del documento de seguridad.

3) Difundir entre los enlaces de datos personales la version final del Documento de Seguridad.
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Guia de auditoria del Sistema degestion de seguridad de
datos personales

Introduccion.

La Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO) y los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico (Lineamientos Generales)
establecen una seriede obligaciones a cargo de los sujetos obligados a su cumplimiento, y en el casoconcreto de
la Comision Federal de Competencia Econdmica (COFECE), el Plan de trabajo integral para la implementacion
del Sistema de gestion de seguridadde datos personales (SGSDP) establece la generacion de un plan de
auditoria interno y/o externo para el propio sistema.

Lo anterior, con la finalidad de crear los mecanismos de control del SGSDP en comento, mediante las revisiones
y auditorias para evaluar y medir el cumplimiento de las politicas de proteccién de datos personales a efecto de
monitorear y revisar los riesgos que pudieran presentarse.

En ese sentido, existe la obligacion y la necesidad de generar la presente guia de auditoria que incluye
actividades a desarrollar en el proceso de auditoria delISGSDP, con la finalidad de agilizar su aplicacion.

Objetivo.

Proporcionar un instrumento de apoyo que facilite y estandarice las actividadesdel trabajo de auditoria, interno
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ylo externo, desde su planeacién hasta la presentacion del informe de auditoria, asi como el seguimiento de las
observaciones determinadas.

Esta Guia pretende ser un marco de referencia para monitorear y revisar la eficacia y eficiencia del SGSDP,
tomando en cuenta la Politica de gestion de datospersonales de la COFECE.

METODOLOGIA PARA EL DESARROLLO DEL TRABAJO DE AUDITORIA
El trabajo de auditoria comprende tres etapas: Planeacién, Ejecuciéon y Emisiondel Informe.

1. Planeacion:
1.1 Planeacion General
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El auditor llevara a cabo una investigacion preliminar del drea por auditar, con la finalidad
de determinar los objetivos y actividades que se efectuaran, estableciendo los tiempos
asignados para la revisién. Dichos aspectos se precisaran en la Carta Planeacion y en el
Cronograma de Actividades a Desarrollar.

La Carta Planeacion incluira el nombre y cargo del personal participante en laauditoria, la estructura organica
del area auditada, el marco juridico aplicable yla posible problematica que pudiese presentarse en el transcurso
de la revision,lo anterior servira de soporte para la planeacion de actividades.

En el Cronograma de Actividades a Desarrollar, se detallan las actividades que se efectuaran desde el inicio
hasta su conclusion, y sera responsabilidad delpersonal participante en la auditoria vigilar que las actividades
determinadas para alcanzar los objetivos y metas de las auditorias, se realicen en tiempo y forma.

Al finalizar la auditoria, el Cronograma de Actividades a Desarrollar, se complementara con el tiempo real
utilizado y, en su caso, sefialar las razones que originaron las variaciones importantes.

1.2 Inicio de la Auditoria

La practica de auditoria invariablemente se llevard a cabo una vez que se haya notificado el documento
denominado Aviso de Auditoria, con las siguientes caracteristicas:

> Dirigirse al servidor publico de mayor jerarquia responsable del area por
auditar.

» Estar debidamente fundada y motivada.

> Citar el nombre del personal participante en la auditoria y sefialar a un
responsable de esta.

> Describir de manera general los alcances de la auditoria.

> Estar firmada por el responsable de la auditoria.

El Aviso de Auditoria se entregara a quién va dirigida, obteniendo de pufio y letrade éste el acuse de recibo en una
copia de la misma (o en su caso se entregaraal servidor publico designado para tal efecto).

A) Requerimiento de informacion

Cuando sea necesario obtener informacion y documentacion vinculada con la auditoria y obre en poder de otra
area a la que no se le esta practicando la auditoria; asi como cuando sea necesario obtener informacion del area
auditada,se procedera a elaborar un requerimiento de informacion y se debera entregar la documentacion y/o
informacion en la fecha sefialada en el requerimiento.
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B) Acta de Inicio de Auditoria
En todas las auditorias invariablemente se levantara Acta de Inicio de Auditoria,en la que se
hara constar lo siguiente:

> Lugar, hora y fecha del acto.

> Nombre de todos los participantes, descripcion de la identificacion
presentada, cargo y unidad administrativa de adscripcion.

> Numero de control de auditoria, fecha, nombre de la persona a quién va
dirigida y del personal participante en la auditoria.

> El apartado de hechos del acta, que describira la forma en que se presenté
el personal participante en la auditoria, con quién se presentaron y el
documento con el que se identificaron los que intervienen en el acta.
Asimismo, se hard constar la entrega del Aviso de auditoria a quién va
dirigida o a la persona designada para atenderla, de la que se obtendra el
acuse de recibo de su pufio y letra, asi como el sello oficial del area
auditada en una copia de la orden de auditoria.

> En el levantamiento del acta se requerird a la persona con quien se
entiende la diligencia, el nombramiento de dos testigos de asistencia; en
caso de negativa, el personal participante en la auditoria nombrara a
dichos testigos, hecho que quedara asentado en el acta.

También deberan incluirse los siguientes datos de los testigos:

a) Nombre completo.
b) Datos de identificacion.
c) Senalamiento de su designacion.

> Posteriormente, el personal participante en la auditoria solicitara a la
persona con que se entiende la diligencia, si desea agregar algun otro
hecho. En caso positivo se le otorgara la palabra y, en caso negativo, se
procedera al cierre y término del acta.

C) Oficios Complementarios

Si en el desarrollo de la auditoria se requiere ampliar, reducir o sustituir al personal participante en la auditoria,
asi como ampliar el tiempo de la revision o modificar el periodo y/o el alcance; se hara del conocimiento del area
auditadamediante oficio, cumpliendo con las siguientes caracteristicas:

> Dirigirse al servidor publico a quien se gird el Aviso de auditoria.

> Sefalar a los auditores que a partir de la fecha del oficio se sustituyen, se
incorporen o se retiren de la auditoria y/o describir de manera concreta
en qué consiste la ampliacién o modificacion del alcance y/o el periodo a
revisar.

> Estar firmado por el responsable de la auditoria.

> En un ejemplar de este oficio se recabara el sello del area auditada y la
firma de recibido de su Titular.
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1.3 Planeacion detallada

Esta actividad debera realizarse previo a la ejecucién de la auditoria por el responsable de la auditoria y sera
sobre el area, obligacién o actividad asignadapara su andlisis. Esta planeacion se documentara en un documento
denominadoMarco Conceptual, considerando los siguientes aspectos:

Identificacion de la auditoria.

Aspectos por revisar.

Objetivo que se persigue.

Obligacién o actividad por revisar.

Procedimientos que se desahogaran durante el desarrollo del trabajo.
Conclusiones.

VVVVVYY

La informacién anterior se obtiene del analisis de las Politicas de Gestién de Datos Personales de la Comision
Federal de Competencia Econdmica.

Con la planeacion detallada, el personal participante en la auditoria podra identificar el trabajo que ejecutara,
ademas de permitirle el seguimiento de los avances que éste va obteniendo para el establecimiento de los
procedimientos por desahogar; delimita las responsabilidades y evita duplicidad de funciones enla auditoria.

En el marco conceptual se deberéa especificar cada obligacién o actividad por auditar, para que se revise y, en
su caso, se adecue el cronograma deactividades por realizar, mismo que contendra el programa detallado de
la revision.

2. Ejecucion del trabajo de Auditoria

En esta la etapa, el auditor debera obtener evidencia suficiente del &rea, obligacion o actividad que se analiza
para contar con elementos suficientes quele permitan determinar el grado de veracidad de la documentacion
revisada, asicomo la confiabilidad de los documentos examinados, para con ello, estar en posibilidades de emitir
una opinién.

La ejecucion del trabajo de auditoria se aplicara de manera légica y sistematicapara que el auditor retina
elementos informativos suficientes y necesarios para cubrir sus pruebas selectivas, a través de cuatro fases:

e Recopilacion de datos: El auditor debe allegarse de informacién vy
documentacidon necesaria para su revisién, la cual deberd estar
relacionada con el area, obligacion o actividad que se analiza a fin de
alcanzar el objetivo planteado.
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¢ Registro de datos: Se lleva a cabo en los documentos denominados
Papeles de Trabajo, en los cuales se incluyen los datos referentes al
analisis, comprobacion y conclusion de las operaciones examinadas.

e Analisis de la informacioén: Consiste en desagregar los elementos de
un todo para ser examinados en detalle y obtener un juicio sobre el todo
0 sobre cada una de sus partes. Cabe sefalar que la profundidad del
analisis estara en funcidn del objetivo planteado en relacién directa con la
problematica determinada.

e Evaluacion de los Resultados: Sdélo es posible si se consideran los
elementos de juicio suficientes para emitir una opinioén, lo cual debera
reflejarse en cédulas de observaciones donde se describiran las
irregularidades detectadas, sus causas y efectos, el fundamento legal
transgredido y las recomendaciones que el auditor proponga para resolver
la problematica.

2.1 Cédulas de trabajo

El procedimiento de auditoria se haré constar en Cédulas de trabajo, las cualesdeben contener evidencia de la
planeacion, ejecucion, conclusion, supervision del trabajo y de los informes que se generen.

La documentacion que compruebe una presunta responsabilidad se integrara alexpediente que se envie al area
de responsabilidades o la autoridad competente,sin que en ella se efectlien anotaciones.

Las reglas generales para la elaboracion de los papeles de trabajo son:

> Identificar el area, obligacidon o actividad revisada, la fecha de elaboracion
de la cédula, nombre y firma del auditor que la elabord y firma del
responsable de la auditoria como evidencia de la supervision que realizé.

» Deben ser completos y suficientemente detallados de tal manera que
permita su inmediata comprension sin dificultad alguna y sin perder
claridad.

> Contener fuentes de informacion, referencias, conclusion y notas.

> Ser pulcros, legibles y ordenados Iégicamente.

Al concluir la revision, los papeles de trabajo formaran parte del expediente de auditoria, por lo que deben
integrarse en legajos debidamente ordenados de manera légica y ser resguardados en el archivo documental
de la COFECE.

3. Emision del Informe

El informe debe ser oportuno, completo, exacto, objetivo, claro, conciso y util.

3.1 Cédula de observaciones
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Es el documento en el que se concentraran los resultados en los que se determinen situaciones irregulares o
susceptibles de mejora.

Los auditores que participaron en la revision presentaran y comentaran las cédulas de observaciones con los
servidores publicos responsables del area auditada, a través de una reunion, misma que debera documentarse
enun Actade Cierre, dos dias antes de la presentacion formal del informe de auditoria.

De esa reunién podran obtenerse elementos adicionales que ratifiquen lairregularidad, asi como las causas que
las provocan, o bien, que justifiquen las causas de las situaciones irregulares o susceptibles de mejora.

Asimismo, se acordara con los servidores publicos responsables las recomendaciones que deberan atender,
incluyendo aquellas acciones que permitan dar soluciéon, no solo a la irregularidad detectada, sino a la
problematica esencial que ocasionan las irregularidades.

Las cédulas de observaciones contendran un apartado en el que el o los servidores publicos
responsables del area auditada indicaran el dia, mes y afio en que se comprometen a
atender las recomendaciones, sin exceder el plazode cuarenta dias habiles.

En este mismo apartado se anotara el nombre y cargo de los servidores publicosresponsables, asi como del
responsable de la auditoria, quienes deberan firmarla cédula de observaciones.

No obstante, cuando los servidores publicos responsables se negaran a firmarlas, se asentara en el Acta de
Cierre dicha situacion y se haran constar losmotivos por los cuales no fueron firmadas las observaciones.

Si derivado de la investigacion se determinan irregularidades que conlleven responsabilidades, el auditor
responsable de la revision informard al Organo Interno de Control anexando el informe correspondiente y la
documentacion quela sustenta.

Para que las recomendaciones incidan favorablemente en la mejora del complimiento de las obligaciones o
actividades, el auditor debe considerar los siguientes aspectos:

> Definir la problematica observada.

» Identificar las causas reales que provocaron las irregularidades.

» Visualizar las repercusiones a corto y mediano plazo que ocasionan las
irregularidades en las actividades, obligaciones o areas responsables que
se interrelacionan con el aspecto auditado.
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> Plantear recomendaciones acordadas con el area auditada, que solucionen
en un tiempo razonable las causas reales de las irregularidades y eviten
la incidencia en otras actividades u obligaciones relacionadas con el area
0 aspecto auditado.

3.2 Informe de Auditoria

Una vez comentadas las observaciones determinadas y firmadas por los responsables de su atencion, se
debera comunicar al titular del area auditada los resultados a través del documento denominado Informe de
Auditoria.

El Informe de Auditoria debe contener la declaracion formal del auditor de haberdesarrollado su trabajo de
conformidad con los papeles de trabajo.

El informe constara de cinco elementos:

A) Oficio de envio del informe ejecutivo

Es el documento mediante el cual se hace oficial el envio del informe al Presidente del Comité de Transparencia
y al Titular del &rea auditada. El objetivoprincipal de este informe es que de forma resumida se den a conocer las
observaciones determinadas, describiendo de manera clara y precisa los principales problemas que enfrenta el
area auditada, asi como las obligaciones y/o actividades analizadas, las situaciones irregulares o susceptibles
de mejora,su origen, repercusiones y efectos, tal como se establecid en las cédulas de observaciones.

B) Caratula del informe

Presenta un resumen de los datos mas importantes de la auditoria para su facilidentificacién; contiene entre
otros aspectos, el nombre del &rea auditada, obligacion o actividad auditada, nimero de control de la auditoria,
fechas de inicio y término, fecha de discusion de observaciones, nombre del personal participante en la auditoria
y del responsable de la auditoria.

C) Indice
Se numeran los capitulos que integran el informe, sefialando el nimero de la pagina donde se localiza cada
apartado.

D) Cuerpo del informe
Se dan a conocer los resultados de los trabajos efectuados de manera resumida;y se estructura de la siguiente
manera:

> Antecedentes: Se anotaran las causas que originaron la revision, las
principales funciones u operaciones del area evaluada y cualquier otro
elemento que sea necesario mencionar.

> Periodo: Indica el lapso en que se realizaron los trabajos de auditoria.

> Objetivo: Los logros que se propusieron alcanzar con la revision.

larqués, Querétaro. 11 de o 2@24
& Felipe Carrillo
PUERT

BenEmMERT
REVOLUC NsoR




TR
ECONOMIA | $i¢cenam

CENTRO NACIONAL DE METROLOGIA

> Alcances: Sefala el area evaluada, obligaciones y actividades revisadas.
> Resultados del trabajo desarrollado: En este apartado se describen
los aspectos relevantes identificados durante la auditoria, pero no como
una transcripcion o sintesis de las observaciones determinadas ni la
mencién de las situaciones irregulares o susceptibles de mejora

especificas o particulares.

Los resultados incluidos en el informe deben corresponder a problemas definidos con precision y que
sean el origen de las situaciones irregulareso susceptibles de mejora, tal y como fueron plasmados en
las cédulas deobservaciones, haciendo hincapié en las repercusiones dentro de las actividades,
obligaciones o &reas auditadas.

Ademés, deben proporcionar informacion valiosa para la toma de decisiones por parte de los
servidores publicos responsables de atenderlas; por ello, el auditor vinculard las diferentes
desviaciones paramostrar como, en su conjunto, repercuten y afectan la planeacion,programacion y
ejecucion de los programas y consecuentemente el logrode los objetivos.

El objetivo del informe va mas alla de evidenciar los errores o deficiencias,también destaca los aciertos
que fueron identificados. En este sentido, debe hacerse referencia a los elementos de éxito que
permitieron el logrode los objetivos.

> Conclusion y recomendaciones: Como importante es sefalar las
deficiencias mas significativas, también lo es promover acciones que
conlleven su solucidn; por ello, dentro del informe de auditoria se incluiran
las conclusiones y recomendaciones generales.

Debido a que en las Cédulas de observaciones quedaron escritas recomendaciones especificas acordadas con
los servidores publicos responsablesde atenderlas, la recomendacion general debe estar planteada de tal
manera que aporte elementos para la toma de decisiones en la planeacion, programacion, organizacion,
ejecucion, control y evaluacion de las obligacionesasignadas al area auditada.

E) Observaciones

Se incluyen todas las Cédulas de observaciones comentadas y firmadas como evidencia de la formalizacién de
su envio al &rea auditada.

SEGUIMIENTO DE RECOMENDACIONES

El seguimiento de las recomendaciones se refiere a la revisién y comprobacion de las acciones realizadas por
el area auditada para atender en tiempo y formalas recomendaciones preventivas y correctivas sugeridas en la
auditoria, a fin deque se corrijan las situaciones irregulares o susceptibles de mejora y se evite surecurrencia.
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A) Cédulas de seguimiento

Manifiestan el avance en la atencion de las situaciones irregulares o susceptiblesde mejora detectadas durante la auditoria,
en ellas se verifica que las recomendaciones hechas por el auditor y las acciones implantadas por el area auditada hayan
sido aplicadas y que permitan la solucién de la probleméatica o, en su caso, el avance en su solucion.

Asimismo, las cédulas deben contener, ademas de la identificacion de laauditoria, los siguientes datos:

> La observacién a la cual se da seguimiento.

> Las acciones realizadas por el area auditada para dar solucién a la problematica
planteada.

> El juicio u opinion del auditor para considerar solventada o no la irregularidad.

> En caso de no estar solventada la observacién, el replanteamiento que propone el
auditor, mediante medidas correctivas y/o preventivas para solventarlas.

> La fecha compromiso en la que el area auditada considera resolver las
irregularidades.

> Al igual que las cédulas de observaciones, las de seguimiento deben ser
comentadas con el responsable del area auditada, hasta dos dias antes de quedar
plasmadas en el informe de auditoria.

El plazo maximo para la atencién de observaciones y/o recomendaciones, sera de cuarenta dias habiles contados a partir
de la entrega del informe de auditoria al titular del 4rea auditada.

En caso de presentarse circunstancias que desfasen los periodos de atencion delas observaciones y/o recomendaciones,
sera necesario que los servidores publicos responsables de las areas auditadas avisen sobre tal situacion de manera
inmediata y por escrito al responsable de la auditoria, quien podra autorizar una prérroga en casos debidamente justificados
y por Unica vez.

La Solicitud de prorroga debera ser solicitada por escrito, por el responsable del area auditada, con cinco dias habiles de

anticipacion a la fecha limite para laatencién de observaciones, siendo necesario que se expliquen claramente las razones
por las cuales se retrasara la entrega de informacién de que se trate y el tiempo que se requerira para su atencion.

El responsable de la auditoria debera analizar si cada solicitud estd debidamentemotivada y si procede otorgar la prérroga
solicitada.

Las solicitudes de prorroga que se tramiten con posterioridad al plazo establecidoen este parrafo no surtiran efecto alguno.

B) Oficio de envio de resultados del seguimiento
Una vez concluidas las cédulas de seguimiento, mediante oficio emitido por el responsable de la auditora se informaran los
resultados determinados en el seguimiento al Titular de la Unidad auditada y a las instancias que en cada casose requiera.
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