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de la Constitucién Politica de los Estados Unidos Mexicanos en
materia de transparencia publicado el 7 de febrero de 2014
Reglamento General de Proteccién de Datos Personales Europeo

Registro Publico para Evitar Publicidad

Registro Publico de Usuarios que no deseen informacién
publicitaria de productos y servicios financieros

Recurso de Inconformidad

Reglamento de la Ley Federal de Proteccién de Datos Personales
en Posesién de los Particulares

Recurso de Revisién en Materia de Seguridad Nacional
Recurso de Revisién

Suprema Corte de Justicia de la Nacién

Supervisor Europeo de Proteccién de Datos

Sistema de Gestion de Seguridad de Datos Personales
Salario Minimo Vigente en el Distrito Federal

Sistema Nacional de Transparencia, Acceso a la Informacién
Publica y Proteccién de Datos Personales

Solicitud de Proteccién de Datos
Secretaria de Proteccién de Datos Personales
Tribunal Constitucional Aleman

Tribunal Constitucional Espafiol
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TEDH
TEJA
TIC
TJUE
UMA

uT

Tribunal Europeo de Derechos Humanos

Tribunal Federal de Justicia Administrativa
Tecnologias de la informacién y las comunicaciones
Tribunal de Justicia de la Unién Europea

Unidad de Medida y Actualizacién

Unidad de Transparencia
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PRESENTACION

Dra. Isabel Davara F. de Marcos

Decir que para mi es un gran honor y una enorme responsabilidad la encomienda de coor-
dinar este diccionario por parte del Instituto Nacional de Acceso a la Informacién y Protec-
cién de Datos Personales (INAI) se queda indudablemente muy corto.

Agradezco con todo el corazén la impresionante generosidad de los renombrados colabo-
radores de esta obra. El lector, sin duda, podra reconocer con facilidad que se encuentran
los mas brillantes y mds reputados especialistas de nuestro pais en la materia.

Ademas, no es menor mi agradecimiento a mi equipo de colaboradores mas cercanos. Es
obvio que una obra de esta magnitud y calado requiere de una gran ayuda y disposicién
de un equipo que ha hecho que este retador proyecto sea posible. No quiero dejar pasar
estas lineas sin agradecer a Gregorio Barco Vega, Alexis Cervantes Padilla, Juan Carlos
Salamanca Vazquez, José Ernesto Rodriguez Duque y Alejandra Rojas Apaez su inestima-
ble apoyo y colaboracién.

Este diccionario es una obra inédita, no sélo en México, sino internacionalmente. Se-
leccionar los términos y el alcance de los mismos no ha sido una tarea ficil, y aunque
probablemente habrd muchas cosas que se puedan mejorar, fue un proceso de extensa
dedicacién, procurando cubrir, a lo largo de mds de 200 voces, con mds de 30 autores,
conceptos fundamentales relativos a la proteccién de datos personales y otros con una
mayor interrelacién con otras materias.

El derecho a la proteccién de datos personales fue reconocido constitucionalmente en
nuestro pais en junio de 2009. Desde entonces ha habido muchos otros hitos normativos
de diferente relevancia, contando en la actualidad con un detallado y especifico marco
regulatorio, tanto a nivel publico como privado. Esta obra pretende abarcar las dos esferas
regulatorias, asi como exponer las tendencias internacionales mas relevantes que puedan,
en cada concepto, ayudar a entender e interpretar mejor su alcance y contenido.
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La aproximacién a cada voz ha pretendido cumplir con altos estandares de calidad y obje-
tividad en la explicacion de los términos. Uno de los principios rectores al aproximarnos
a cada uno de ellos ha sido recoger, en la medida de lo posible, todas aquellas fuentes
legales y normativas que exponen cada voz, cuando asi existen, de manera que el lector
pueda encontrar un compendio de las referencias ahi establecidas y asi poder contar con
una visién, lo mas comprehensiva posible, de cada una de las voces.

Como deciamos, seguro hay espacio para muchas mejoras en el tiempo, pero considera-
mos que esta obra es, con un importante nivel de detalle, un excelente punto de partida
para todo aquél que requiera contar con referencias precisas sobre las principales institu-
ciones del derecho a la proteccién de datos personales en México.

Reitero mi mas profundo agradecimiento al INAI por el encargo de liderar esta magna
tarea, espero que la obra satisfaga las mas altas expectativas y cumpla el propésito de fo-
mentar y fortalecer la cultura de la proteccién de datos personales en México y en la regién.
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Maria Marvan Laborde estudi6é en la UNAM sociologia y se gradu6 de maestria
y doctorado en la New School for Social Research, de la ciudad de Nueva York
en los EEUU. Fue comisionada del Instituto Federal de Acceso a la Informacién
Publica del 2003 al 2011 y comisionada presidenta desde su fundacién hasta el
2006. Ademas fue consejera del Instituto Federal Electoral del 2011 al 2014.
Ha sido catedratica en diversas instituciones de educacién superior como son la
UNAM, el ITAM, la U de G, el ITESO y la UP. Desde septiembre de 2014 se rein-
tegré a la vida académica como investigadora de tiempo completo en el Instituto
de Investigaciones Juridicas de la UNAM. Desde enero de 2015 es la presidenta
del Consejo de Transparencia Mexicana.

34 DE PROTECCIGN DE DATOS PERSONALES



Mendoza Enriquez, Olivia Andrea

Es licenciada en derecho, maestra en derecho con especialidad en Derecho
Econdémico y doctora en derecho con distincién Ad Honorem por la Beneméri-
ta Universidad Auténoma de Puebla. Especialista en derechos humanos por la
Universidad Castilla-La Macha (UCLM), Espafia. Cuenta con un master en dere-
chos humanos por la misma institucién. Profesora investigadora del Centro de
Investigacién y Docencia Econémicas (CIDE). Miembro del Sistema Nacional
de Investigadores, nivel I. Su linea de investigacién es regulacién y tecnologia.
Colaboradora en el Observatorio Iberoamericano de Datos Personales. Profesora
invitada de la DEC de la Facultad de Derecho la UNAM, de la Escuela Libre de
Derecho, de la Universidad Iberoamericana campus Santa Fe y de la Universidad
de Salamanca USAL, Espafa. Participante del sector académico para la confor-
macion de la Estrategia Nacional de Ciberseguridad para México.

Moreno Gonzalez, Jimena

Abogada por la UNAM. Maestra en direccidn internacional por el ITAM, con
diplomado en Evaluacién de Politicas Publicas y Direcciéon Estratégica por el
Centro de Investigacién y Docencia Econémicas (CIDE), cuenta con un curso en
derecho constitucional por la Universidad de Berkeley, California. Actualmente
es secretaria de vinculacién del CIDE, y profesora de la materia de Derecho In-
ternacional Puablico, de Privacidad y Proteccién de Datos Personales. Dirige el
Diplomado de Privacidad, Regulacion y Governanaza de Datos. Ha impartido
diversos cursos sobre transparencia, acceso a la informacién y proteccién de da-
tos personales. Especialista en regulacion, acceso a la informacidn, privacidad,
datos personales y derecho internacional ptblico. Miembro del equipo de Centro
Latam Digital, del CIDE. Es coautora del Manual de Derecho Internacional Publico, y
de articulos en revistas internacionales sobre arbitraje en inversiones, educaciéon
juridica, proteccion de datos personales, computo en la nube, competitividad y
economia del internet.
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Orta Villar, Jorge Antonio

Cuenta con 24 afios de experiencia como consultor juridico de empresas y abo-
gado litigante. En su trayectoria ha incursionado tanto en el sector publico como
en el privado, especializandose en las ramas civil, mercantil, asi como en diversas
sub especialidades de derecho administrativo. Tiene 16 afios colaborando con el
Instituto Tecnoldgico y de Estudios Superiores de Monterrey, en el cual se ha
desempefiado como abogado general y al mismo tiempo ha participado en diver-
sas catedras para dicho Instituto.

Paredes Gonzalez, Christian

Es abogado egresado de la Universidad La Salle, campus Ciudad de México.
Cuenta con 15 de afios de trayectoria como especialista en derecho de las tec-
nologias de la informacién. Es director de Integridad y Cumplimiento de SAP
México, también es el coordinador del drea de Datos Personales y Privacidad
de la empresa. Es coordinador de la Comisién de Derecho de Tecnologias de la
Informacién en la Barra Mexicana Colegio de Abogados, A.C. Ha sido incluido
desde el aflo 2017 en la publicacién GC PowerList Mexico como uno de los aboga-
dos corporativos mas innovadores de la industria.

Pérez de Acha, Luis Manuel

Abogado por la Escuela Libre de Derecho y doctor en derecho por la UNAM.
Experto en derecho constitucional, fiscal y administrativo. Integrante del Comi-
té de Participacién Ciudadana del Sistema Nacional Anticorrupcién de 2017 a
2019.Catedratico de la UNAM, Escuela Libre de Derecho, CIDE, ITAM, Univer-
sidad Panamericana, Universidad Andhuac, Universidad Iberoamericana e Insti-
tuto Politécnico Nacional. Articulista en New York Times, Reforma, Universal, Ex-
célsior, El Economista, Animal Politico, Forbes México, Expansién, Nexos, Este Pais y Tax
Notes International. Autor de las monografias: Establecimiento Permanente, Beneficios
Empresariales, Estudios Tributarios, Proteccién Constitucional en las Visitas Domiciliarias
y Expropiacion en México.
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Pérez-Cirera Santacruz, Daniel Antonio

Es director juridico, oficial de cumplimiento y encabeza el area de relaciones con
gobierno de Samsung México. El licenciado Pérez-Cirera es abogado por la Es-
cuela Libre de Derecho donde se gradué con doble mencién honorifica y Maestro
en Finanzas Corporativas y Derecho por la Universidad de Northwestern donde
se gradu6 Cum Laude. Perez-Cirera trabajé previamente en Ingersoll Rand Mexico
como director juridico, oficial de cumplimiento y jefe de privacidad y estuvo en-
cargado de implementar un departamento juridico y de cumplimiento regional.
Asimismo, estuvo a cargo del departamento juridico de Nokia en México, antes
de enfocarse en el mundo corporativo trabajé en la firma Galicia Abogados en
CDMX y Davis Polk en la ciudad de Nueva York, entre otras prestigiadas firmas
en México y el extranjero. Es un apasionado expositor en conferencias y semina-
rios sobre temas de cumplimiento.

Salazar Ugarte, Pedro

Pedro Salazar Ugarte es licenciado en derecho por el Instituto Tecnoldgico Au-
tébnomo de México y doctor en filosoffa politica por la Universidad de Turin,
Italia. Investigador de tiempo completo del Instituto de Investigaciones Juridicas
de la Universidad Nacional Auténoma de México (desde 2003). Fue secretario
académico de ese Instituto de 2008 a 2010 y secretario de su consejo interno
durante el mismo periodo. Director del ITJ de 2014 a 2018 en un primer periodo;
y de 2018 a la fecha en un segundo periodo. Es miembro del Sistema Nacional
de Investigadores (Nivel III).

Soto Galindo, José

Periodista especializado en tecnologias de la informacién, telecomunicaciones
y protecciéon de datos personales. Es maestro en transparencia y proteccién de
datos personales por la Universidad de Guadalajara. Desde 2010 dirige la edi-
cién digital de El Economista, con sede en la Ciudad de México. Ha colaborado
en Milenio Jalisco, Expansion, Magis, Gatopardo, Vice, Zona de Obras y Zécalo. Escri-
be la columna Economicén, que se publica semanalmente en El Economista y en
http://economicon.mx
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Trinidad Zaldivar, Angel

Licenciado en derecho y especialidad en finanzas ptblicas por la UNAM. Maestro
en administracién y gobierno con mencién honorifica por la BUAP. Actualmente
es miembro del Comité de Participaciéon Ciudadana del Sistema Anticorrupcién
CDMX. Ha ocupado, entre otros, los siguientes cargos: sub comisionado juridico
y coordinador de delegaciones en el Instituto Nacional de Migracién; consejero
del consejo consultivo del canal del Congreso; titular de la Unidad de Sistemas,
Informacién y Transparencia de la Auditoria Superior de la Federacién; secre-
tario ejecutivo y posteriormente comisionado del IFAI; secretario técnico de la
Conferencia Mexicana de Acceso a la Informacién Pablica (COMAIP); coordina-
dor de enlace interinstitucional de la presidencia de la Republica. Ha publicado
articulos y ensayos en libros, revistas y periédicos.

San Martin Rebolloso, Marina

Comisionada ciudadana del Instituto de Transparencia, Acceso a la Informacién
Publica, Proteccién de Datos Personales y Rendiciéon de Cuentas de la Ciudad de
México. Es licenciada en derecho por la UNAM, con un master por el Instituto
Universitario de Investigacién Ortega y Gasset y un master universitario por la
Universidad de Alcald, Espana. Se ha especializado en temas de transparencia,
acceso a la informacién, proteccién de datos personales y rendicién de cuentas,
desempefiando distintos cargos de direccién y coordinacién en el IFAI/INAl y en
la ASF. Ha sido profesora de maestria y diplomados en universidades e institu-
ciones educativas publicas y privadas. Cuenta con publicaciones especializadas
en transparencia y articulos en prensa y revistas.
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Tron Petit, Jean Claude

Egresado de la UNAM. Especialidad y master en Argumentacién Juridica por la
Universidad de Alicante. Catedratico en el Instituto de la Judicatura del Poder
Judicial de la Federacién, en el CIDE, en la UNAM, Universidad Panamericana,
en la Escuela Libre de Derecho y en el ITAM. Autor de varias obras juridicas.
Magistrado integrante del cuarto tribunal colegiado en materia administrativa
del primer circuito ha suscrito sentencias en el tema de Transparencia y en el
tema de rendicién de cuentas.

Tron Zuccher, Denise

Abogada egresada del Instituto Tecnoldgico Auténomo de México. Cursé el Di-
plomado en Anélisis Politico Estratégico en el Centro de Investigacién y Docen-
cia Econémicas y la maestria en derecho administrativo y de la regulacién en el
Instituto Tecnoldgico Auténomo de México. Coautora del libro Proteccion Consti-
tucional en las Visitas Domiciliarias y autora de diversos articulos. Forma parte del
despacho Pérez de Acha e Ibarra de Rueda desde 2003 y es responsable del 4rea
de investigacién y publicaciones.

Tsuru Alberu, Kiyoshi

Egresado de la Universidad Iberoamericana. Cuenta con una especialidad en
obligaciones y contratos por la Escuela Libre de Derecho, y una maestria en pro-
piedad intelectual en la George Washington University. Obtuvo el premio Thel-
ma Weaver Memorial al mejor alumno extranjero. Es socio fundador y director
de TMI Abogados, despacho especializado en propiedad intelectual, tecnologia
y ciberespacio, y también funge como director general de BSA | The Software
Alliance (México) y como arbitro de la Organizacién Mundial de la Propiedad
Intelectual (OMPI).
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Velazquez, Andrés

Ingeniero en cibernética y en sistemas computacionales por la Universidad la Sa-
lle. Presidente y Fundador de MaTTica, especialista en ciberseguridad y cémputo
forense. La revista de negocios Expansién lo nombré recientemente uno de los
30 jévenes en los treinta para liderar el cambio en México. Es coautor del libro
Normatividad Bancaria 2017y de la Ley General de Protecciéon de Datos Personales
en Sujetos Obligados, comentada. Cuenta con certificaciones en ciberseguridad
como la CISSP (Certified Information Systems Security Professional) y la IEM
(Infosec Evaluation Methodology), asi como en las principales herramientas es-
pecializadas para investigaciones digitales. Es considerado lider de opinién por
medios escritos y televisivos donde participa de forma constante explicando los
elementos vinculados a los delitos informaticos.
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Acceso a la informacion publica

Maria Marvdn Laborde

El derecho de acceso a la informacién publica gubernamental debe considerarse como
parte del derecho a la informacién que en México estd consagrado en el articulo 6 de la
Constitucién de los Estados Unidos Mexicanos (CPEUM). El 6 de diciembre de 1977,
en el contexto de la reforma politica que se considera, dio inicio el proceso de transicién
democritica y se introdujo en este articulo la aseveracién de que “el derecho a la informa-
cién sera garantizado por el Estado”. Entre esa fecha y 2002, hubo muchas discusiones
sobre la necesidad expedir una ley reglamentaria que le diera contenidos claros a este
derecho social fundamental. Muchas fueron las interpretaciones de los jueces sobre los
alcances que podria tener esa pequefia frase de tan solo diez palabras. Las interpretacio-
nes previas a 2002 no estuvieron exentas de contradiccién.’

La libertad de expresion y la libertad de prensa se entienden en principio como libertad
negativa, lo que no debe hacer el Estado para limitar la libertad de las personas. En el si-
glo XXI se ha ampliado en México el alcance y significado del derecho a la informacién al
incluir una serie de acciones positivas que imponen obligaciones para favorecer un ejer-
cicio cabal de las libertades de buscar, recibir y/o difundir informaciones y opiniones.

El derecho de acceso a la informacién publica gubernamental impuso una serie de obli-
gaciones administrativas y procedimentales a todos los entes del Estado mexicano para
garantizar, de manera efectiva, el ejercicio de este derecho y facilitar a cualquier persona
los medios cuasijurisdiccionales para poder defenderse de decisiones que consideren afec-
ten sus derechos.

En junio de 2002, en el marco del primer gobierno de alternancia, se expidi6 la Ley Fe-
deral de Transparencia y Acceso a la Informacién Publica Gubernamental (LFTAIPG)
para reglamentar el derecho de acceso a la informacién del gobierno federal. En una clara
ampliacién de la concepcién de la democracia se establecié que los ciudadanos tienen
derecho a conocer cualquier documento gubernamental, y que el gobierno tiene la obli-
gacién de establecer mecanismos claros, sencillos y eficientes para facilitar el ejercicio de

1 Carpizo, J. y Carbonell, M. (comps.). (2000). “Derecho a la informacién y derechos humanos. Estudios en homenaje al

maestro Mario de la Cueva”. En Lopez Ayllon, S. El derecho a la informacion como derecho fundamental. Instituto de
Investigaciones Juridicas, Universidad Nacional Auténoma de México. México, p. 172.
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este derecho. La transformacién cultural de la burocracia, con respecto al manejo de la
informacién al interior de las dependencias y entidades, deberia dar un giro radical. Es
connatural a la burocracia proteger la informacién y preferir el secreto administrativo par-
tiendo de la premisa de Max Weber de que la informacién es poder, tiende a desarrollarse
en todo burdcrata la costumbre de informar lo menos posible a la ciudadania sobre las
actividades gubernamentales y el ejercicio de los recursos publicos.’

En el ambito local las primeras entidades que emitieron leyes de acceso a la informacion fueron
Sinaloa y Jalisco. Estas fueron emitidas antes que la ley federal. En 2007 todas las entidades de
la Reptiblica mexicana, habian expedido leyes en esta materia. Sin embargo, la heterogeneidad
de concepciones, procedimientos, plazos e inclusive requisitos y costos para poder ejercer este
derecho, sirvié como acicate para promover la reforma del articulo 6 de la CPEUM.”

El 20 de julio de 2007 se le adicioné un parrafo que establecié tres principios y cinco bases
que deberfan convertirse en parametros obligatorios para todas las entidades, de tal ma-
nera que la garantia de acceso a la informacién gubernamental tuviera una base minima
para que todos los mexicanos, sin importar la entidad en la que vivieran, pudieran ejercer,
de manera similar, su derecho. En contrapartida, cualquier gobierno estatal o municipal
deberia ser exigido de la misma manera que los demas.

La reforma constitucional de 2007 tuvo alcances limitados, ya que no todos los congresos
locales se cifieron estrictamente a los principios y las bases establecidas en el articulo 6
de la CPEUM. El 7 de febrero de 2014 se modific6 nuevamente este articulo. A través de
esta reforma, el instituto garante del acceso a la informacién se convirti6é en un organismo
constitucional auténomo, especializado, imparcial, colegiado, con personalidad juridica y
patrimonio propio (articulo 6 apartado A fraccién VIII). El Instituto Nacional de Trans-
parencia Acceso a la Informacién Publica y Proteccién de Datos Personales (INAI) es la
institucién garante del acceso a la informacién y la proteccién de los datos personales y
deber4 regirse por los principios de certeza, igualdad, independencia, imparcialidad, efi-
cacia, objetividad, profesionalismo, transparencia y maxima publicidad.

Lo primero que establece el articulo 6 es que “toda la informacién en posesién de cual-
quier autoridad, entidad, 6rgano y organismo de los poderes Ejecutivo, Legislativo y Judi-
cial, 6rganos auténomos, partidos politicos, fideicomisos y fondos ptblicos, asi como de
cualquier persona fisica, moral o sindicato que reciba y ejerza recursos publicos o realice
actos de autoridad en el &mbito federal, estatal y municipal, es ptblica y solo podra ser re-
servada temporalmente por razones de interés publico y seguridad nacional en los térmi-
nos que fijen las leyes. En la interpretacién de este derecho debera prevalecer el principio
de maxima publicidad. Los sujetos obligados deberdn documentar todo acto que derive
del ejercicio de sus facultades, competencias o funciones, la ley determinara los supuestos
especificos bajo los cuales procedera la declaracién de inexistencia de la informacién”.

El derecho de acceso a la informacién publica gubernamental en México se reconoce como
un derecho fundamental. Es parte esencial de la relacién democratica entre ciudadanos y
gobernantes, por ello, es especialmente significativo que la primera ley en la materia se
haya expedido por el primer gobierno de alternancia. Vicente Fox fue el primer presidente
emanado del Partido Accién Nacional, derrot6 al Partido Revolucionario Institucional que
goberno al pais desde 1929 hasta el 2000. Dentro de sus propuestas de democratizacién

2 Guerrero, E. (2008). La transparencia. Coleccién para entender. México. Nostra, pp. 20-21.
3 Cfr. Lépez, S. Coord. (2006). Democracia, transparencia y Constitucion. Propuestas para un debate necesario. México.
UNAM- IFAI.
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del pais estuvo la de garantizar el acceso a la informacién gubernamental. Gracias a una
venturosa coincidencia con las aspiraciones de grupos de la sociedad civil organizada,
académicos de diversas universidades y algunos medios de comunicacién (prensa escrita
primordialmente) fue posible la aprobacién de la LFTAIPG en 2002.

Esta Ley establece que cualquier persona tiene derecho a solicitar informacién de cualquier
gobierno y que el Estado tiene la “obligacion positiva” de entregarla sin necesidad de “acredi-
tar un interés directo para su obtencién o una afectacién personal”.’ La reforma de 2014, que
amplid los alcances de este derecho, fue especialmente cuidadosa de incluir, en esta obliga-
cién, a cualquier persona fisica o moral que por cualquier razén recibiese dinero publico, en
el entendido de que uno de los objetivos primordiales de este derecho es poder saber y buscar
informacién que revele la forma en la que los gobernantes gastan el dinero puablico y hacen
uso de sus facultades.

Entre las obligaciones positivas del Estado estan las de establecer mecanismos de acceso
a la informacién y procedimientos de revisién para que las personas que hayan solicitado
informacién y estén inconformes con la respuesta recibida tengan la posibilidad de que-
jarse ante una autoridad auténoma. Para poder exigir de manera efectiva este fundamental
derecho ciudadano, los sujetos obligados tienen el mandato expreso de la CPEUM de docu-
mentar todas y cada una de sus decisiones y actividades, especialmente en lo que se refiere al
ejercicio de recursos putblicos. Cualquier incumplimiento a la legislacién puede ser sancionado
administrativa e inclusive penalmente.

El derecho de acceso a la informacién publica gubernamental tiene restricciones como
cualquier otro derecho fundamental. Debido a que desde la CPEUM se mandata a los
jueces que han de interpretar la ley a decantarse siempre por la maxima publicidad, las
restricciones tienen que estar escritas de manera expresa en ley, responder a un objetivo
licito y ser “necesarias en una sociedad democratica, lo que depende de que estén orien-
tadas a satisfacer un interés ptblico imperativo”.

El limite legal reconocido es la informacién reservada, esta informacioén es publica por su na-
turaleza pero que por alguna causa de interés general puede estar embargada por un tiempo
determinado cuando se considere, justificadamente, que la publicidad puede causar un dafio
en la consecucion de los objetivos tltimos de determinada politica putblica.

Por otra parte, la informacién confidencial (articulo 6 apartado A, fraccién II) es informa-
cién que, a pesar de encontrarse en los archivos de cualquiera de los sujetos obligados,
no es publica por su propia naturaleza, esta informacién esta bajo resguardo del Estado
porque le es indispensable para poder desempefiar sus funciones. La informacién confi-
dencial es, por ejemplo, los secretos bancario, fiduciario, fiscal y postal, y los datos perso-
nales de los que nos ocuparemos mas extensamente.

De la misma manera que garantizar a los ciudadanos acceso a cualquier documento del
quehacer gubernamental es parte esencial de un gobierno que se precie de ser democra-
tico, la proteccién de los datos personales es también un buen indicador de la madurez
democratica de un determinado Estado. Para decirlo en palabras llanas, los ciudadanos
tienen derecho a conocer todo lo que hace su gobierno y sus gobernantes, pero los gober-
nantes no deben entrometerse en la vida privada de los gobernados, mas que el minimo
indispensable y siempre con una justificacién legal y a veces, inclusive, constitucional.

4 Ldpez, Sy Luna, I. (2016). Derechos del pueblo mexicano. México a través de sus constituciones. Volumen VI, seccidn tercera
“Comentario al articulo 6”. Camara de Diputados-SCIN-TEPJF-CNDH-INE-Senado de la Republica-UNAM-IIJUNAM, p. 509.
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En México, el derecho a la autodeterminacién de los datos personales® estd consagrado
en el articulo 16 de la CPEUM desde el 1 de junio de 2009. En este articulo la CPEUM
establece limites claros al Estado por los que no puede molestar a los ciudadanos en su
ambito privado sin una clara justificacién legal y siguiendo un procedimiento expreso que
garantice el respeto a los derechos humanos de los que goza toda persona.

La definicién basica de datos personales dice que son informacién que concierne a una
persona fisica, identificada e identificable. Esta informacién es confidencial y pertenece
solo a esta persona, ella tiene derecho a tener control sobre esta informacién, ya bien sea
que se encuentre en manos del Estado o en manos de particulares.

Para ello se han hecho dos ordenamientos distintos, la Ley Federal de Proteccién de Datos Per-
sonales en Posesion de los Particulares (LFPDPPP) expedida el 5 de julio de 2010 y la Ley Ge-
neral de Proteccion de Datos Personales en Posesion de los Sujetos Obligados (LGPDPPSO),
expedida el 26 de enero de 2017. Esta tltima establece las normas que deberan seguir todos
los sujetos obligados de la Ley General de Transparencia y Acceso a la Informacién Publica
(LGTAIP) cuando tengan en su poder bases de datos personales que sean indispensables para
poder cumplir cabalmente con sus funciones.

El derecho humano a la informacién comprende el derecho de acceso a la informacién
gubernamental y garantiza a los individuos la posibilidad de solicitar, investigar, difundir,
buscar y recibir informacién —de manera particular la informacién sobre el quehacer del
Estado—,’ por ello fue necesario un ordenamiento especifico que protegiera la informa-
cién personal que se encuentra bajo resguardo de los sujetos obligados. El derecho de
acceso a los datos personales forma parte de los derechos ARCO.’

Todo ente publico o privado que posea, maneje y transforme bases de datos personales tiene
la responsabilidad administrativa y penal que lo obliga a cuidar que nadie vulnere los dere-
chos fundamentales de los gobernados al hacer mal uso de dichas bases, ya que cualquier
descuido en el manejo de las mismas puede perjudicar a los individuos cuyos datos estin
contenidos en esas bases de datos. Por ello, la seguridad cibernética se convierte en un tema
fundamental en esta materia.

Podemos decir entonces que el derecho de acceso a la informacién publica es la prerroga-
tiva de toda persona para buscar informacién y acceder a bases de datos de informacién
gubernamental de todos y cada uno de los entes del Estado mexicano. Las excepciones
a este derecho deben ser minimas y estar establecidas en la ley. Una excepcion clara y
tajante es el de los datos personales en posesion del Estado, a estos solo puede acceder el
titular de los mismos.

5 En Europa, el derecho a la autodeterminacion sobre los datos personales es considerado un derecho fundamental. En
México se desarrollé a partir de las leyes de acceso a la informacidn publica gubernamental con una fuerte influencia de
la legislacion espafiola en la materia, asi como de la cercania del Instituto Federal de Acceso a la Informacion Publica y
Proteccion de Datos con la Agencia Espafiola de Proteccion de Datos.

6 Articulo 6 de la CPEUM.
7 Articulo 16 de la CPEUM.
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Acciones para la seguridad de los datos personales
Uciel Fragoso Rodriguez

El Reglamento de la Ley Federal de Proteccién de Datos Personales en Posesién de los
Particulares (RLFPDPPP) en su articulo 61° propone un conjunto de acciones para esta-
blecer y mantener la seguridad de los datos personales. Se entiende como “acciones” al
conjunto de actividades que debe realizar el responsable para salvaguardar la seguridad
de los datos personales bajo su custodia.

La seguridad de los datos personales implica garantizar tres aspectos conocidos como
triada de la informacién:

a) confidencialidad

b) integridad

c) disponibilidad
La confidencialidad de los datos personales consiste en que tGnicamente las entidades
autorizadas tengan acceso a ellos. Garantizar la integridad implica que los datos perso-
nales solo podran ser creados, modificados o eliminados por aquellas personas, grupos o

procesos que estén debidamente autorizados. Finalmente, la disponibilidad de los datos
personales consiste en que puedan utilizarse en el momento y forma requerida.

La primera accién que debe realizar el responsable, es la elaboracién de un inventario de
datos personales, asi como de los sistemas que le dan tratamiento. El inventario de datos
personales debe categorizarse de acuerdo con lo establecido en la GSGSDP,’ el cual define
tres niveles: estindar, sensible y especial. El nivel estindar corresponde a la categoria de da-
tos personales de identificacién y de contacto y que tienen un nivel de riesgo inherente bajo.
Los datos personales de nivel sensible son aquellos que permiten determinar la ubicacién
fisica como, los patrimoniales, de autenticacién, los juridicos, de salud, de creencias y los de
opinién publica, esta categoria tiene un nivel de riesgo inherente medio. La tltima categoria,
identificada como nivel especial corresponde a todo dato personal que, debido al contexto
puede causar un dafio directo al titular en caso de un uso no autorizado del mismo. Cabe
mencionar que la categorizacion de los datos personales definidos en la Guia para la Implemen-
tacion del Sistema de Gestién de Seguridad de Datos Personales (GISGSDP) puede cambiar segtin el
contexto de la organizacién, es decir, un dato personal clasificado como nivel estdndar en un
contexto normal, puede representar un alto riesgo para el titular, por lo que debiera clasifi-
carse como nivel sensible o especial.

Una vez que se ha realizado el inventario de datos personales, la siguiente accién consis-
te en identificar el tipo de tratamiento que las personas le dan en el flujo de informacién
dentro de los procesos de las organizaciones. El tratamiento de datos segtn se enlista en la
GISGSDP es: obtencién, almacenamiento, uso (acceso, manejo, aprovechamiento, monito-
reo, procesamiento), divulgacién (remisidn, transferencia), bloqueo, cancelacién, supresién
o destruccién. El inventario de datos personales, junto con el tipo de tratamiento, permite
realizar una matriz de responsabilidades en donde se correlacionan las diferentes categorias

8 DOF. (2011, diciembre). Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de los Particula-
res. Articulo 61. Disponible en: http://www.dof.gob.mx/nota_detalle.php?codigo=5226005&fecha=21/12/2011

9 INAL. (2015, junio). Guia para la Implementacidn del Sistema de Gestion de Seguridad de Datos Personales. pp. 14-
15. Disponible en: http://inicio.ifai.org.mx/Documentosdelnteres/Gu%C3%ADa_lmplementaci%C3%B3n_SGSDP(Ju-
nio2015).pdf
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de datos personales con el tipo de tratamiento que las personas realizan en base a sus funcio-
nes y obligaciones. La matriz de responsabilidades proporciona una amplia visibilidad para
identificar los posibles riesgos en el tratamiento de los datos personales.

La siguiente accién enfocada a la seguridad de los datos personales es la realizacién de un
andlisis de riesgo que permite identificar los peligros y evaluar el nivel de riesgo hacia los
datos personales. Existen diversas metodologias y estindares internacionales para la realiza-
cién de un andlisis de riesgo. El estdndar ISO/IEC 27005" provee una guia para implementar
un proceso orientado a la administracién de riesgos. La publicacion especial NIST 800-30"
es una guia elaborada por el National Institute of Standards and Technology (NIST) para la
implementacién de un andlisis de riesgo dentro de las organizaciones federales de los Esta-
dos Unidos, sin embargo, es una metodologia que puede ser utilizada por cualquier organi-
zacion a nivel mundial. Las metodologias antes mencionadas permiten realizar analisis de
riesgo sobre cualquier activo que se quiera proteger, en este sentido, el Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccién de Datos Personales (INAI) elabor6 la
Metodologia de Analisis de Riesgo BAA (beneficio, accesibilidad y anonimidad del atacante)
(MARBAA)" enfocada especificamente a la proteccién de datos personales.

Las metodologias de analisis de riesgo establecen un proceso sistematico que consiste
en crear escenarios de riesgo identificando y correlacionando todos los elementos que
intervienen en el riesgo como los son: activo (que en el presente contexto consiste en los
datos personales), amenazas, vulnerabilidades, controles existentes e impactos o con-
secuencias. Una vez creados los escenarios de riesgo, se procede a evaluar cualitativa o
cuantitativamente el riesgo mediante el establecimiento de parametros como la probabi-
lidad de ocurrencia, el nivel de impacto o de beneficio para el atacante.

El resultado de la evaluacién de los escenarios de riesgo es una lista evaluada y priorizada
de riesgos, los cuales deben ser sometidos a diferentes tratamientos. A cada escenario
de riesgo se le puede dar un tratamiento diferente dependiendo de los requerimientos,
recursos disponibles y situacién contextual. Los tipos de tratamiento al riesgo pueden ser
clasificados como: a) aceptacién, b) eliminacidén, c) mitigacién y d) transferencia.
Aceptar el riesgo consiste en seguir la operacién sin la implementacién de ninguna contrame-
dida de seguridad, este caso ocurre con aquellos escenarios de riesgo que resultaron con un
nivel bajo y que no amerita la inversion de recursos. Eliminar el riesgo implica, practicamente,
modificar radicalmente o borrar el proceso de tratamiento de datos personales. La mitigacién
del riesgo es la accién més ejecutada y consiste en la implementacién de controles de segu-
ridad con el objetivo de reducir el nivel de riesgo. La transferencia del riesgo implica pasar la
operacion de los procesos que tratan datos personales a un tercero, o en su defecto, adquirir un
seguro que, en caso de ocurrencia de un incidente, compense el impacto generado.

Para aquellos escenarios de riesgo en los que se ha decidido el tratamiento de mitigacion,
se propone la implementacién de controles de seguridad. Las medidas de seguridad apli-
cables a los datos personales pueden ser de tres tipos: a) tecnoldgicos, b) administrativos
y ¢) de procedimiento.

10  Online Browsing Platform (OBP). (2011). ISO/IEC 27005. Information technology —Security techniques— Information se-
curity risk management. Recuperado de: https://www.iso.org/obp/ui/#iso:std:iso-iec:27005:ed-2:v1:en

11 Stonebumer, G. et al. (2002, julio). Risk Management Guide for Information Technology Systems. NIST. Recuperado de:
https://www.archives.gov/files/era/recompete/sp800-30.pdf

12 INAL. (2015, junio). Metodologia de Andlisis de Riesgo BAA. Disponible en: http://inicio.ifai.org.mx/Documentosdelnte-
res/Metodolog%C3%ADa_de_An%C3%Allisis_de_Riesgo_BAA(Junio2015).pdf
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Las medidas tecnoldgicas consisten en componentes de hardware o software que robus-
tecen la infraestructura tecnoldgica que procesa los datos personales. En este sentido,
existen tecnologias que inciden directamente en la proteccién de datos personales como
los mecanismos de autenticacién biométrica que evita el robo de la identidad digital o los
mecanismos de cifrado que garantizan la confidencialidad de los datos personales. Las
medidas de seguridad administrativa son aquellas que modifican, de alguna manera, la
estructura organizacional. Como ejemplos podemos mencionar la correcta asignacién de
privilegios de acceso a los datos personales en funcién de los roles y responsabilidades de
las personas o la separacién de actividades para evitar conflictos de interés. Las medidas
de seguridad de procedimiento implican modificaciones en las actividades que confor-
man los procesos de negocio de las organizaciones y basicamente consisten en eliminar
o mejorar las tareas en donde se detecten peligros en el tratamiento de datos personales.

Para seleccionar las medidas o controles de seguridad se hace uso de guias o mejores prac-
ticas reconocidas a nivel internacional como el ISO/IEC 27002," el NIST 800-53" o el CIS
CSC." Las guias de seleccién de controles de seguridad agrupan un conjunto de controles
tecnoldgicos, administrativos o de procedimiento en categorias o familias funcionales que
béasicamente describen la operacién de cada control y proporcionan una breve explicacion
de su implementacién. En realidad ofrecen una guia sobre qué debe utilizarse para mi-
tigar el riesgo, pero cdmo debe implementarse y ponerse en operacién depende de cada
organizacién. Es importante que durante el proceso de seleccién de medidas de seguridad
se realice un andlisis de brecha que consiste en diferenciar entre los controles requeridos
y los existentes para permitir una correcta seleccién de los mismos.

Una vez realizado el andlisis de brecha, la siguiente accion para la seguridad de los datos per-
sonales es la elaboracién de un plan de trabajo de las medidas de seguridad faltantes. El plan
de trabajo esta compuesto por programas de seguridad cuya implementacién debe gestionar-
se mediante alguna guia de administracién de proyectos. Los programas de seguridad pueden
tener un enfoque totalmente tecnoldgico como un sistema de autenticacién de doble factor
basado en tecnologia biométrica o ser programas de seguridad completamente administrati-
vos como campanas y talles de concientizacion sobre la proteccién de datos personales.

La implementacién de las medidas de seguridad no garantiza por si misma la mitigacién
del riesgo sobre los datos personales, es necesario monitorear y revisar periédicamente
la efectividad de los controles de seguridad, para ello se requiere definir métricas de des-
empefio conocidas como KPIs (Key Performance Indicator). Para cada control de seguridad
se debe evaluar su desempefio y comparar con valores objetivos, de tal forma que si no
se esta logrando el desempefo requerido, deberdn realizarse los ajustes necesarios para
corregir o, en un caso extremo, hacer un cambio radical.

Debido a que dia a dia surgen nuevas amenazas y formas de ataque hacia los datos per-
sonales es necesario que las acciones hasta ahora descritas para la seguridad de los datos
personales se sistematicen en un proceso de mejora continua denominado Sistema de
Gestién de Seguridad de Datos Personales (SGSDP).

13 Online Browsing Platform (OBP). (2013). ISO/IEC 27002, Information technology — Security techniques — Code of practice
for information security controls. Disponible en: https://www.iso.org/obp/ui/#iso:std:iso-iec:27002:ed-2:v1:en

14 Joint task force transformation initiative. (2013, abril). Security and Privacy Controls for Federal Information Systems and
Organizations. NIST. Disponible en: https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf

15  Center for Internet Security. (2016, Agosto). The CIS Critical Security Controls for Effective Cyber Defense. Disponible en:
https://www.tml.org/DocumentCenter/View/71/The-CIS-Critical-Security-Controls-Effective-Cyber-Defense-PDF
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La guia para implementar un Sistema de Gestion de Seguridad de Datos Personales pro-
puesta por el INAI se basa en el modelo de cuatro fases denominado Planificar-Hacer-Veri-
ficar-Actuar (PHVA) que establece, de la siguiente manera, las actividades para cada fase:

Planifi Se identifican las politicas, objetivos, riesgos, planes, procesos y procedimientos necesarios
anificar o
para obtener el resultado esperado por la organizacién (meta).
Hacer Se implementan y operan las politicas, objetivos, planes, procesos y procedimientos estable-
cidos en la fase anterior.
Verifi Se evaltan y miden los resultados de las politicas, objetivos, planes, procesos y procedimien-
erificar R ) e .
tos implementados, a fin de verificar que se haya logrado la mejora esperada.
PEED Se adoptan medidas correctivas y preventivas en funcién de los resultados y de la revision (o
u . ) . .
de otras informaciones relevantes) para lograr la mejora continua.

Para lograr la sistematizacién exitosa de las acciones para la seguridad de los datos perso-
nales es necesario considerar dos factores criticos de éxito. El primero consiste en disefiar
y aplicar programas de capacitacién sobre el tratamiento de datos personales a las personas
indicadas segun sus roles y responsabilidades. El segundo factor critico de éxito implica la
creacién de un marco normativo sobre el cual se apoya la correcta ejecucidn de las acciones
descritas. El marco normativo consiste en la creacién de politicas internas para la gestion
y tratamiento de los datos personales, una estructura de gobierno normativo y un proceso
de gestién del ciclo de vida de las politicas de proteccién de datos personales.

Acta de verificacion

Luis Manuel Pérez de Acha y
Denise Marie Tron Zuccher

Las visitas de verificacion realizadas por el Instituto Nacional de Transparencia, Acceso a
la Informacién y Proteccién de Datos Personales (INAI) concluyen con el levantamiento
de un acta en la que se hardn constar las circunstancias conocidas por los verificadores.
La legislacion referente a particulares y aquella relativa a sujetos obligados guarda gran
similitud por lo que hace a los requisitos que deben observar las actas de verificacién.

1. Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares
(LFPDPPP)

La visita de verificacién concluye al momento en que se levanta el acta de verificacién
por parte del personal del INAI asi lo prevén los articulos 135 del Reglamento de la Ley
Federal de Proteccién de Datos Personales en Posesion de los Particulares RLFPDPPP y
64 de los Lineamientos de los Procedimientos de Proteccién de Derechos, de Investiga-
cién y Verificacién, y de Imposicién de Sanciones (Lineamientos de los Procedimientos).
Tales ordenamientos sefialan que en el acta de verificacién debe quedar constancia de las
actuaciones practicadas durante la visita de verificacién.

Las actas de visita “constituyen un reflejo de los actos de ejecucién de la orden de visita en
la que se deben hacer constar los hechos u omisiones conocidos por los visitadores, éstos
deberan circunstanciar en ellas todos aquellos actos que efecten durante el desarrollo de
la visita, asi como aquellos que estando legalmente obligados a efectuar no los realicen
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por existir algin impedimento para ello”,' asi lo resolvi6 la Segunda Sala de la Suprema

Corte de Justicia de la Nacién (SCJN).

Tanto para la autoridad como para el particular visitado, el acta de verificacién constituye
un elemento crucial. Los verificadores del INAI deberan asegurarse de que el acta cumpla
con los requisitos de legalidad, a fin de que la misma pueda ser utilizada para motivar de-
bidamente la resolucién que en su momento se emita en el procedimiento de verificacién.”
Para el particular, lo asentado en el acta de visita es prueba de que se cumplié o no con las
formalidades constitucionales y legales, las cuales deben ser observadas a cabalidad por los
verificadores en tanto se trata de una excepcién a la inviolabilidad del domicilio."

Las actas que se levanten con motivo de una visita de verificacién deberan asentar, en
forma circunstanciada, los hechos u omisiones conocidos durante el desarrollo de la dili-
gencia.” Esta obligacién se desprende del articulo 16, parrafo decimoprimero de la Cons-
titucion Politica de los Estados Unidos Mexicanos (CPEUM).

La Segunda Sala de la SCJN resolvié que “el requisito relativo al acta de visita circunstan-
ciada consiste en detallar o pormenorizar las circunstancias de tiempo, modo y lugar de
los hechos, omisiones e irregularidades detectadas”. En esta jurisprudencia se sostiene
que los visitadores deben precisar datos concretos y objetivos, asi como la manera en que
se cercioraron del cumplimiento o no de las obligaciones legales a cargo del particular.”

La obligacién de los verificadores de levantar acta circunstanciada debe interpretarse a
partir de los articulos 136 del RLFPDPPP y 65 de los Lineamientos de los Procedimientos,
que establecen los datos e informacién a ser asentada en la misma:*'

e Nombre del sujeto visitado.

e Momento en que inicia y concluye la visita (hora, dia, mes y afo).

* Lugar en que se practicd la verificacion (datos que identifiquen plenamente el domicilio).
e Numero telefénico u otra forma de comunicacién con el sujeto verificado.

e Datos del oficio de comisién y de la orden de verificacién (nimero y fecha).

e Persona con la que se entendié la verificacién (nombre, cargo y datos de su docu-
mento de identificacién).

e Datos de los testigos (nombre, domicilio y datos de su documento de identificacion).

16 SCIJN. (2014, julio). “Sentencia de la Contradiccion de tesis 119/2014”. Gaceta del Semanario Judicial de la Federacién.
Décima época. Libro 8. Tomo |, p. 271.

17  TFJA. (1987, marzo). “Tesis I-TASS-9763”. Revista del Tribunal Fiscal de la Federacién. Segunda época, afio VIII, nimero
87, p. 738.

18  SCIN. (2015, noviembre). “Tesis 1.10.A.E.94 A (10a.)”. Gaceta del Semanario Judicial de la Federacién. Décima época.
Libro 24. Tomo IV, p. 3567.

19 Con relacién al motivo de visita, el articulo 16, parrafo decimoprimero de la Constitucion Politica de los Estados Uni-
dos Mexicanos (CPEUM). Sefiala: “En toda orden de cateo, que solo la autoridad judicial podra expedir, a solicitud del
Ministerio Publico, se expresara el lugar que ha de inspeccionarse, la persona o personas que hayan de aprehenderse
y los objetos que se buscan, a lo que Gnicamente debe limitarse la diligencia, levantandose al concluirla, un acta circuns-
tanciada, en presencia de dos testigos propuestos por el ocupante del lugar cateado o en su ausencia o negativa, por la
autoridad que practique la diligencia”.

20 SCIN. (2013, septiembre). “Tesis 2a./). 120/2013 (10a.)”. Semanario Judicial de la Federacién y su Gaceta. Décima
época. Libro XXIV. Tomo 2, p. 1111.

21 TFJA. (2011, octubre). “Tesis VII-TASR-PE-6". Revista del Tribunal Federal de Justicia Administrativa. Séptima época. Afio
I, nimero 3, p. 249.
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e Datos relativos a la actuacién.
e Declaracién del verificado, en su caso.

e Nombre y firma de quienes intervinieron en la visita.

Por lo que hace al requisito relativo a que el acta debe contener el nombre y firma de
quienes hayan intervenido en la diligencia. En una tesis del Tribunal Federal de Justicia
Administrativa (TFJA) se resolvié que es necesario que quede asentado el nombre y firma
de cada uno de los verificadores que participd en la misma, de lo contrario, “la falta de fir-
ma por parte de todos los verificadores que actuaron en la diligencia, origina un contexto
de inseguridad juridica conforme al cual no resulté justificada la presencia y participacién

de todas las personas que se constituyeron a ejecutar la orden”.”

También debe hacerse constar la firma de la persona con quien se atendié la visita. El
articulo 135 del RLFPDPPP sefala que, si el verificado se negara a firmar el acta, esto no
afectard la validez de la misma y sera necesario que esta situacién quede asentada.

Los Lineamientos de los Procedimientos sefialan que la “firma del verificado supondra
solo la recepcién de la misma”.” Este precepto tiene dos implicaciones, por una parte,
es de reconocido derecho que la firma del acta por parte del verificado no supone que se
encuentre conforme con las conclusiones a las que llegaron los verificadores durante el
curso de la visita, sino que queda vigente el derecho de defensa del particular frente a las
situaciones observadas en la verificacién. Por otra parte, se ha pretendido sostener que la
firma del acta supone que los verificadores le entregaron una copia de la misma al parti-
cular. Sobre este tema, el entonces Tribunal Fiscal de la Federacién (TFF) resolvi6 que la
autoridad debe acreditar el cumplimiento de este requisito sefialdndolo expresamente en
la propia acta, sin que sea posible asumir que fue entregada una copia por el hecho de que
el acta contenga la firma del sujeto visitado.”

Es un requisito constitucional que el acta de verificacién sea levantada ante la presencia
de dos testigos. La falta de cumplimiento de esta formalidad provoca la ilegalidad de la
misma, ya que dichas personas son quienes corroboran los hechos u omisiones asentados
por los verificadores.” Por esta razdn, el articulo 135 del RLFPDPPP sefiala que en el su-
puesto de que la persona con quien se atienda la visita de verificacién se niegue a nombrar
a dos testigos, deberan ser designados por los verificadores.

Ahora bien, la obligacién de levantar acta circunstanciada en presencia de dos testigos se
actualiza cuando la visita efectivamente se lleva a cabo. Si el particular visitado se niega o
se opone a la practica de la verificacién, el acta que se levante se limitara a hacer constar
tales hechos, sin que resulte necesario el nombramiento de testigos para corroborarlo.”

22 TFJA. (2018, febrero). “Tesis VII-CASR-9ME-5". Revista del Tribunal Federal de Justicia Administrativa. Octava época. Afio
1l nimero 19, p. 256.

23 Articulo 64, Lineamientos.

24 TFJA. (1984, septiembre). “Tesis II-TASS-6608". Revista del Tribunal Fiscal de la Federacién. Segunda época, afio VI,
numero 57, p. 153.

25  TFJA. (2016, julio). “Tesis VII-CASR-2NCII-17". Revista del Tribunal Federal de Justicia Administrativa. Séptima época,
afio VI, nimero 60, p. 335.

26  TFJA. (2014, marzo). “Tesis VII-J-SS-69”. Revista del Tribunal Federal de Justicia Administrativa. Séptima época, afio
1Il, nimero 23, p. 22. y TFJA. (2014, marzo). “Tesis 1.100.A.5 A (10a.)”. Gaceta del Semanario Judicial de la Federacion.
Décima época. Libro 4. Tomo Il, p. 1906.
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El RLFPDPPP prevé la posibilidad de que el particular formule observaciones respecto a los
hechos asentados en el acta, las cuales podran efectuarse en el momento en que se levante y
deberan constar en el texto de la misma, en términos del articulo 136, fraccién VIII. Dichas
observaciones también podran ser formuladas mediante escrito presentado ante el INAI,
dentro de los cinco dias siguientes a la fecha en que se levant6 el acta de verificacion.

Dentro del procedimiento de verificacién, el INAI podrd practicar mas de una visita de ve-
rificacién.” Si bien la legislacion no lo senala expresamente, serd necesario que se levante
un acta por cada una de las visitas que se realicen.

2. Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO)

Las visitas de verificacién que lleve a cabo el INAI a los sujetos obligados concluirdn con el
levantamiento del acta de verificacién. De acuerdo con los articulos 205 y 206 de los Linea-
mientos Generales de Proteccién de Datos Personales para el Sector Publico (Lineamientos
Generales), en el acta quedard constancia de las actuaciones practicadas durante la visita.
Los datos e informacién que deben quedar asentados en el acta son los mismos que se pre-
vén para las visitas practicadas a particulares. Igualmente debe cumplirse con el requisito de
levantarse ante la presencia de dos testigos, permitiéndose que estos sean nombrados por el
personal del INAI en el supuesto de que las autoridades visitadas se nieguen a hacerlo.

Los sujetos obligados podran realizar observaciones, ya sea en el momento en que se
levanta el acta o bien dentro de los cinco dias siguientes mediante escrito que deberd pre-
sentarse ante el INAI. Es necesario que el acta contenga la firma de la persona que atiende
la visita, sin embargo, si la persona se niega a hacerlo, esto no afectard la validez de lo
actuado, debiendo quedar asentada tal situacién en la propia acta. Al igual que sucede
respecto de los particulares, lo verificadores deberdn levantar un acta por cada visita que
practiquen dentro del procedimiento de verificacién.

Finalmente, las actas levantadas por los verificadores en las visitas practicadas, tanto a
particulares como a sujetos obligados, seran utilizadas por el INAI para emitir la resolu-
cién con la que concluye el procedimiento de verificacién, en términos de los articulos
137 del RLFPDPPP y 149 de la LGPDPPSO, respectivamente.

Activo
Uciel Fragoso Rodriguez

En términos generales, un activo es cualquier elemento que representa un valor para la organizacion.
Acorde con la Real Academia Espafiola (RAE)* "valor" se define como:

a) grado de utilidad o aptitud de las cosas para satisfacer las necesidades o proporcionar
bienestar o deleite y

b) cualidad de las cosas, en virtud de la cual se da por poseerlas cierta suma de dinero
o equivalente

De las definiciones anteriores, se establece que cuando un activo es dafiado o atacado se ge-
nera una pérdida directa o indirecta a la organizacién que se materializa en un impacto eco-
némico, operativo, funcional, legal, de reputacién o inclusive un dafio de caracter humano.

27  Articulo 62, fraccidn Il, Lineamientos de los Procedimientos.

28  Real Academia Espafiola. (2019). Diccionario de la Lengua Espafiola.
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Los activos pueden ser tangibles o intangibles. Los activos tangibles son objetos fisicos
que proporcionan una utilidad en las actividades del dia a dia en las organizaciones, como
la infraestructura tecnolégica, el equipo de computo, de comunicaciones o cualquier dis-
positivo electrénico. En otro sentido, los activos intangibles incluyen datos, informacién
digital, aplicaciones, transacciones, planes, propiedad intelectual, conocimiento, imagen,
reputacidn, principios, valores, entre otros.

Un tercer tipo de activo estd formado por la combinacién de activos tangibles e intangi-
bles como los servicios o procesos. Imaginemos un servicio financiero de pago por Inter-
net, para llevarlo a cabo se requieren activos tangibles como servidores, computadoras o
enlaces de comunicacién y también intangibles como el software, nimero de la tarjeta de
crédito, nombre del usuario, contrasefa o cualquier otro tipo de informacién.

Los activos en forma aislada no tienen ni proporcionan valor, deben estar contextualizados
en escenarios reales y funcionales de la organizacién y deben estar caracterizados. Carac-
terizar un activo implica identificar las relaciones que guarda con otras entidades en su
entorno. Si se caracteriza un activo del tipo informacién digital, es necesario determinar
los siguientes aspectos: a) duefio, b) hardware y software que procesan la informacién digi-
tal, ¢) conectividad interna y externa para accederla, d) clasificacién de la informacién, e)
propdsito, f) personas que gestionan la informacién, g) usuarios, h) sensitividad, i) meca-
nismos de seguridad asociados, j) flujo de la informacién en los procesos y otros aspectos.

La caracterizacién del activo es importante para identificar las amenazas y su vulnerabi-
lidad y poder construir escenarios de riesgo que describan situaciones en la que el activo
puede ser afectado en caso de que el escenario de riesgo se materialice.

Adicional a la caracterizacién, los activos deben clasificarse o categorizarse de acuerdo
con su criticidad dentro de la organizacidn, es decir, es fundamental determinar para
cada activo su importancia en el impacto global a la organizacién cuando se presenta un
incidente sobre el activo. Una correcta categorizacion de activos permite a la organizacion
enfocar recursos y esfuerzos para proteger aquellos activos considerados criticos.

The Security Risk Management Guide (SRMG)* define tres clases de activos para determinar
su valor dentro de la organizacién: high business impact (HBI), moderate business impact (MBI)
y low business impact (LBI).

La afectacion a la confidencialidad, integridad o disponibilidad sobre un activo clasificado
como HBI causa pérdidas severas o catastroéficas a la organizacién. El impacto puede ser
expresado en términos financieros, en la productividad, dafio a la reputacién, incumpli-
miento legal y regulatorio. Ejemplos de activos de clase HBI son: credenciales de auten-
ticacién (contrasenas, llaves criptograficas, tokens), informacién financiera, perfiles médi-
cos, informacién personal, propiedad intelectual, entre otros.

La afectacién a la confidencialidad, integridad o disponibilidad sobre un activo clasificado
como MBI causa una pérdida moderada a la organizacién. El impacto puede interrumpir
las funciones normales de la organizacién por lo que controles de seguridad proactivos son
necesarios para minimizar el impacto para esta clase de activos. Generalmente son accedidos
por grupos especificos de personas con necesidades legitimas de la organizacién. Ejemplos
de activos de clase MBI son: directorio de los usuarios, 6rdenes de compra, disefio de la
infraestructura tecnoldgica, informacién para operacién del dia a dia interna, entre otros.

29 Dillard, K. et al. (2004). The Security Risk Management Guide. Microsoft.
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La afectacién a la confidencialidad, integridad o disponibilidad sobre un activo clasifi-
cado como LBI no causa ninguna pérdida a la organizacién, por lo que no se requiere
ningun tipo de control de seguridad adicional. Este tipo de activo tiene la finalidad de
ser accedido publicamente. Algunos ejemplos de activos de esta clase son: organigrama
de alto nivel, informacién general de la infraestructura tecnoldgica, sitios web publicos,
documentos publicitarios, entre otros.

El ISO/IEC 27005 establece que los activos criticos de la organizacién deben ser identi-
ficados con detalle para proveer suficiente informacién en el proceso de analisis de riesgo.
Un propietario debe ser identificado para cada activo y es el responsable de su produc-
cién, desarrollo, mantenimiento, uso y seguridad. El estandar identifica dos tipos de ac-
tivos: primarios y de soporte.

Los activos primarios de una organizacién corresponden a sus procesos de negocio y acti-
vidades, asi como a su informacién critica. Ejemplos de procesos de negocio y actividades
consideradas activos criticos o primarios son aquellos cuya pérdida o degradacién hacen
imposible cumplir con la misién de la organizacién o impiden el cumplimiento con reque-
rimientos contractuales, legales o regulatorios. La informacién considerada como activo
primario es por ejemplo toda la informacién vital para la operacién de la organizacién, la
informacién personal especificada dentro del marco regulatorio de privacidad e informa-
cién estratégica que representa una ventaja competitiva para la organizacién.

Los activos de soporte son aquellos que apoyan a los activos primarios para su operacién
y consisten en: equipo de cémputo (hardware), aplicaciones (software), equipos de comu-
nicaciones, personal, instalaciones y estructura organizacional.

Una vez que han sido identificados los activos primarios y los de soporte, el estandar ISO/
IEC 27005 establece que se debera asignar un valor a cada activo. El valor asignado puede
ser cuantitativo, por ejemplo, expresado en términos monetarios o cualitativo expresado
generalmente como valor bajo, valor medio o valor alto. El proceso de valoracién de un
activo considera un criterio, una escala y dependencias.

El criterio de valoracién puede considerar el costo original, de reparacién o de reemplazo
del activo. Otros criterios consideran el impacto cuando se presenta pérdida de confi-
dencialidad, integridad o disponibilidad como resultado de un incidente sobre el activo.
Algunos ejemplos de criterios de valoracién por impacto son violacién de regulacién y
legislacién, pérdida de reputacidn, interrupcién de actividad del negocio, exposicién de
datos personales, dafio al medio ambiente y a la seguridad fisica de las personas, incum-
plimiento contractual, entre otros.

La escala de valoracién debe ser establecida por la organizacién y perfectamente entendi-
da por las personas que tienen relacién directa con el activo. Una escala entre los tres y
diez niveles es adecuada para la mayoria de los procesos de valoracién de activos.

Otro aspecto a considerar es la dependencia que tienen los procesos de negocio u otros
activos con el activo bajo valoracién, es decir, entre mas relevantes y numerosos sean los
procesos de negocio que dependen del activo, su valor serd mayor.

En COBIT-5-EI’" uno de los activos més importantes dentro de una organizacién es la
informacién. Para que la informacién tenga un valor como activo critico debe alcanzar

30  Online Browsing Platform (OBP). (2011). ISO/IEC 27005. Information technology —Security techniques— Information se-
curity risk management. Disponible en: https://www.iso.org/obp/ui/#iso:std:iso-iec:27005:ed-2:v1:en

31  ISACA. (2013). Cobit 5 Enabling Information. Recuperado de: http://www.unhas.ac.id/~rhiza/arsip/Sosialisasi_SNI/CO-
BIT-5-Enabling-Information_Res_Eng_1113.pdf
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ciertos objetivos definidos bajo un criterio de calidad de la informacién (CCI). El CCI se
divide en tres subdimensiones:

a) Intrinseco: hasta qué sentido los valores de los datos estdn en conformidad con los
valores reales.

b) Contextual: hasta qué sentido la informacién es aplicable a las actividades de las
personas y es presentada de manera clara, inteligible en un contexto de uso.

c) Accesible: hasta qué sentido la informacién estd disponible de manera segura.

La dimensién intrinseca pretende lograr los objetivos de exactitud (la informacién debe
ser correcta y confiable), objetividad (la informacién debe ser imparcial y sin prejuicios),
credibilidad (la informacién debe ser verdadera y creible) y reputacién (la informacién
debe ser reconocida en funcién de su fuente y contenido).

La dimensién contextual persigue cumplir con los objetivos de relevancia (la informacién
debe ser util y aplicable a las tareas realizadas), completitud (la informacién debe ser com-
pleta y suficiente), actual (la informacién debe estar actualizada), cantidad apropiada (el
volumen de la informacién debe ser adecuado), representacién concisa (la informacién
debe estar representada en forma concreta), interpretabilidad (la informacién debe estar en
un lenguaje apropiado y con definiciones claras), comprensibilidad (la informacién debe ser
facilmente entendible), facil manipulacién (la informacién debe ser facilmente aplicable).

La dimensién de accesibilidad tiene como finalidad dos objetivos: disponibilidad (la in-
formacion debe estar lista en el momento y forma requerida) y acceso restringido (la
informacién debe estar disponible solo para las personas autorizadas).

Para el activo “informacién correspondiente a datos personales”, la Metodologia de Ana-
lisis de Riesgo BAA (MARBAA)®* propone una clasificacién de datos en cuatro categorias,
de acuerdo con la criticidad de los mismos por el nivel de riesgo inherente: 1) datos de
riesgo inherente bajo; 2) datos de riesgo inherente medio; 3) datos de riesgo inherente
alto y 4) datos de riesgo inherente reforzado.

Los datos de riesgo inherente bajo es informacién general de una persona identificada o
identificable que corresponden a datos de identificacién, de contacto, académicos o labo-
rales como nombre, teléfono, nacionalidad, direccién de correo electrénico, escolaridad,
profesion, entre otros. Este tipo de datos no se consideran sensibles por lo que las medi-
das de seguridad para proteger el activo son basicas.

Los datos de riesgo inherente medio corresponden a informacién de localizacién, pa-
trimonial, de autenticacién y juridica como la direccién fisica, cuentas bancarias, infor-
macién crediticia, datos biométricos, firma autdgrafa, antecedentes penales, contratos,
entre otros. Esta categoria se considera informacién relevante por lo que dicho activo se
clasifica como de impacto alto en caso de ser vulnerado.

Los datos de riesgo inherente alto contemplan datos personales sensibles como lo es la
informacién médica, genética, origen racial, creencias religiosas, preferencia sexual, entre
otras. Este tipo de datos debe ser altamente protegido ya que un uso indebido puede oca-
sionar actos de discriminacién o representar un riesgo grave para el titular.

Los datos de riesgo reforzado estan asociados a personas de alto riesgo, es decir, aquellas
que por su profesidn, condicién econdémica o situacién politica representan un alto interés
para los atacantes.

32 INAL (2015, junio). Metodologia de Andlisis de Riesgo BAA. Disponible en: http://inicio.ifai.org.mx/Documentosdelnte-
res/Metodolog%C3%ADa_de_An%C3%Allisis_de_Riesgo_BAA(Junio2015).pdf
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Actualizaciones de las medidas de seguridad
Christian Paredes Gonzdlez

La normatividad establece que los responsables deberan llevar a cabo la implementacién de
controles de seguridad que permitan la proteccién de datos personales permitiendo el cumpli-
miento previsto por la norma® y a su vez estdn sujetos a una constante revisién y actualizacién
practica que puede implicar la adopcién de controles mas estrictos o robustos en caso de que
se actualice un incidente de seguridad o un evento que pudiere representar un riesgo para la
seguridad de los datos personales. Los controles de seguridad para la proteccién de los datos
personales en términos de la normatividad nacional se conocen como “medidas de seguridad” y
dada la importancia de la proteccién de los datos personales se establecen tres tipos: fisicas, téc-
nicas y/o administrativas. Esta situacion representa, naturalmente, una ventaja para el titular
de los datos personales. Dichos controles en su conjuncién requeriran ser puestos al dfa cuando
el responsable y/o encargado que llevan a cabo el tratamiento de datos personales se percaten
que se han actualizado algunos de los eventos previstos en el articulo 62 del Reglamento de la
Ley Federal de Proteccion de Datos Personales en Posesién de los Particulares (RLFPDPPP).

En este contexto, el articulo 62 del RLFPDPPP obliga a los responsables y encargados
del tratamiento a poner a proceder a la actualizacién de las medidas de seguridad fisicas,
técnicas y administrativas cuando se presenten los siguientes eventos:

e Se modifiquen las medidas o procesos de seguridad para su mejora continua, deriva-
do de las revisiones a la politica de seguridad del responsable.

e Se produzcan modificaciones sustanciales en el tratamiento que deriven en un cam-
bio del nivel de riesgo.

e Se vulneren los sistemas de tratamiento, de conformidad con lo dispuesto en el
articulo 20 de la Ley Federal de Proteccién de Datos Personales en Posesién de los
Particulares (LFPDPPP)34 y 63 del RLFPDPPP.35

e Exista una afectacién a los datos personales distinta a las anteriores.

33 Deber de seguridad, las recomendaciones en materia de seguridad al articulo 19 de la Ley Federal de Proteccion de
Datos Personales en Posesion de los Particulares precisan lo siguiente:
“Todo responsable que lleve a cabo tratamiento de datos personales deberd establecer y mantener medidas de segu-
ridad administrativas, técnicas y fisicas que permitan proteger los datos personales contra dafio, pérdida, alteracion,
destruccion o el uso, acceso o tratamiento no autorizado”.
El articulo 31 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados sefiala:
“Con independencia del tipo de sistema en el que se encuentren los datos personales o el tipo de tratamiento que se
efectle, el responsable debera establecer y mantener las medidas de seguridad de caracter administrativo, fisico y técni-
co para la proteccion de los datos personales, que permitan protegerlos contra dafio, pérdida, alteracidn, destruccion o
su uso, acceso o tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y disponibilidad”.

34 Articulo 20. Las vulneraciones de seguridad ocurridas en cualquier fase del tratamiento que afecten de forma significa-
tiva los derechos patrimoniales o morales de los titulares, seran informadas de forma inmediata por el responsable al
titular, a fin de que este uUltimo pueda tomar las medidas correspondientes a la defensa de sus derechos.

35 El Reglamento de la Ley Federal de Proteccidon de Datos Personales en Posesion de los Particulares considera vulnera-
ciones de seguridad a los siguientes incidentes:
“Vulneraciones de seguridad
Articulo 63. Las vulneraciones de seguridad de datos personales ocurridas en cualquier fase del tratamiento son:
1. La pérdida o destruccién no autorizada;
1. El robo, extravio o copia no autorizada;
11I. El uso, acceso o tratamiento no autorizado, o
IV. El dafio, la alteracion o modificacion no autorizada”.
Por su parte, el articulo 38 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados sefiala:
“Ademas de las que sefialen las leyes respectivas y la normatividad aplicable, se consideraran como vulneraciones de
seguridad, en cualquier fase del tratamiento de datos, al menos, las siguientes:
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Ademas de tomar en cuenta los factores anteriores, la adopciéon de las medidas de seguri-
dad habra de considerar, por regla general, el riesgo existente, las posibles consecuencias
para los titulares, la sensibilidad de los datos y el desarrollo tecnoldgico.*

En cuanto a la temporalidad de la revisién de las medidas de seguridad, el RLFPDPPP dis-
pone que dicha operacién debera llevarse a cabo una vez al afo cuando se trate de datos
personales de caracter sensible.

Las recomendaciones en materia de seguridad de datos personales para el sector privado
(Recomendaciones de Seguridad) publicadas en 2013 sefialan a su vez que, para cumplir
con el deber de seguridad, las organizaciones deberdn de implementar un sistema de
gestién de seguridad de datos personales (SGSDP) basado en el modelo denominado
Planificar-Hacer-Verificar-Actuar (PHVA).

Como parte de la puesta en practica del SGSDP, las organizaciones se encuentran obli-
gadas a actualizar las medidas de seguridad adoptadas y para ello, las Recomendaciones
establecen (dentro del paso 8 del SGSDP) que se lleven a cabo revisiones y auditorias para
monitorear y revisar el SGSDP:

e Paso 8. Revisiones y auditoria.
e Fase 3. Monitorear y revisar el SGSDP.

Revisiones y auditoria. Proceso de revisién del funcionamiento del SGSDP respecto a la politi-
ca establecida, cada vez que exista un cambio en el contexto del alcance y objetivos del SGSDP.

e Revisién de los factores de riesgo. Consideraciones para monitorear el estado del
riesgo y aplicar las modificaciones pertinentes para mejorar el SGSDP.

e Auditoria. Requerimientos para los procesos de auditoria interna/externa.

e Vulneraciones a la seguridad de la informacién. Consideraciones en caso de un inci-
dente de seguridad.

De esta manera, se puede sefnalar que la obligacién de actualizar las medidas de seguridad
prevista en el articulo 62 del RLFPDPPP se corresponde con la metodologia sugerida por
las Recomendaciones de Seguridad para dar cumplimiento practico al deber de seguridad.

La Ley General de Proteccién de Datos Personales en Posesiéon de Sujetos Obligados
(LGPDPPSO) indica en su articulo 32 que las medidas de seguridad adoptadas deberdn
considerar factores como el riesgo inherente a los datos personales tratados, la sensibi-
lidad de los datos personales tratados, el desarrollo tecnoldgico, las posibles consecuen-
cias de una vulneracién para los titulares, las transferencias de datos personales que se
realicen, el namero de titulares, las vulneraciones previas ocurridas en los sistemas de
tratamiento y el riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener
los datos personales tratados para una tercera persona no autorizada para su posesion.

I. La pérdida o destruccidn no autorizada;

I1. El robo, extravio o copia no autorizada;

11I. El uso, acceso o tratamiento no autorizado, o

IV. El dafio, la alteracion o modificacién no autorizada”.

36 Lo anterior, seguin dispone el articulo 19 de la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares:
“Todo responsable que lleve a cabo tratamiento de datos personales deberd establecer y mantener medidas de segu-
ridad administrativas, técnicas y fisicas que permitan proteger los datos personales contra dafio, pérdida, alteracion,
destruccion o el uso, acceso o tratamiento no autorizado.

Los responsables no adoptaran medidas de seguridad menores a aquellas que mantengan para el manejo de su infor-
macién. Asimismo se tomara en cuenta el riesgo existente, las posibles consecuencias para los titulares, la sensibilidad
de los datos y el desarrollo tecnolégico”.
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En cuanto a la actualizacién de las medidas de seguridad en el orden publico, el articulo
36 de la LGPDPPSO establece que el documento de seguridad— que es el instrumento
que describe y da cuenta de manera general sobre las medidas de seguridad técnicas,
fisicas y administrativas adoptadas por el responsable para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales que posee, debe ser actualizado en los
siguientes supuestos:

e Se produzcan modificaciones sustanciales al tratamiento de datos personales que
deriven en un cambio en el nivel de riesgo.

e Como resultado de un proceso de mejora continua, derivado del monitoreo y revi-
sion del sistema de gestion.

e Como resultado de un proceso de mejora para mitigar el impacto de una vulneracién
a la seguridad ocurrida.

e Implementacién de acciones correctivas y preventivas ante una vulneracion de seguridad.

De lo anterior se desprende la obligacién de realizar un monitoreo y supervisién periodi-
ca de las medidas de seguridad implementadas. En este contexto, el parrafo primero del
lineamiento 63 de los Lineamientos Generales de Proteccién de Datos para el Sector Pu-
blico sefiala: “el responsable debera evaluar y medir los resultados de las politicas, planes,
procesos y procedimientos implementados en materia de seguridad y tratamiento de los
datos personales a fin de verificar el cumplimiento de los objetivos propuestos, y en su
caso, implementar mejores de manera continua”.

Acuerdo de determinacion

Isabel Davara Ferndndez de Marcos,*
Gregorio Barco Vega y
Alexis Cervantes Padilla

La expresion “acuerdo de determinacidon” hace referencia a un acto juridico de caracter
procesal en virtud del cual, de manera fundada y motivada, el Instituto Nacional de Trans-
parencia, Acceso a la Informacién y Proteccién de Datos Personales (INAI), por conducto
de sus unidades administrativas competentes, emiten, dentro del procedimiento de in-
vestigacién, una resolucidn cuya naturaleza es, precisamente, poner fin a la investigacién
sustanciada, en virtud de que la autoridad considera que en determinado caso no existen
elementos de conviccién que permitan acreditar la comisién de actos contrarios a lo esta-
blecido por la normatividad aplicable a la proteccién de datos personales.

1. Acuerdo de determinacion en el sector privado

El concepto “acuerdo de determinacién” surge en la normatividad de datos personales del
sector privado con motivo de la emisidn, publicacién y entrada en vigor de los Lineamien-
tos de los Procedimientos de Proteccidon de Derechos, de Investigacién y Verificacion, y de
Imposicién de Sanciones (Lineamientos de Procedimientos) publicados en el Diario Oficial
de la Federacién el 9 de diciembre de 2015. El concepto objeto de estudio esta vinculado
al denominado procedimiento de investigacién (PI), el cual tiene su origen en los Linea-
mientos de Procedimientos, y no asi en la LFPDPPP o su Reglamento.

37  Agradecemos a Alejandra Rojas Apaez, José Ernesto Rodriguez Duque y a Juan Carlos Salamanca Vazquez, por su apoyo

en la elaboracion de las entradas que los autores Isabel Davara Fernandez de Marcos, Gregorio Barco Vega y Alexis
Cervantes Padilla realizaron para este Diccionario de Proteccion de Datos Personales.
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De forma paulatina, esta figura también ha sido recogida y regulada en la normatividad de da-
tos personales del sector ptblico, como abordaremos en la segunda parte de esta definicién.

Asi, el acuerdo de determinacién es un acto juridico consistente en una resolucién
emitida por la Direccién General de Investigacién y Verificacion para el Sector Privado
(DGIVSP) dentro del PI a través de la cual se pone fin a dicho procedimiento al conside-
rarse que no existen elementos de conviccién que permitan presumir un incumplimiento,
por parte del sujeto investigado, a la LFPDPPP y a su normatividad de desarrollo.

El acuerdo de determinacién, al ser un acto de autoridad, debe constar por escrito y cumplir
con los requisitos de fundamentacién y motivacién previstos en el articulo 16 constitucio-
nal.*® En este sentido, el articulo 59 de los Lineamientos de los Procedimientos previene
que el acuerdo de determinacién deba expedirse siempre de forma fundada y motivada:
Articulo 59. Una vez que, dentro del Procedimiento de Investigacion, se cuente con elementos
suficientes para iniciar el procedimiento de verificacién o en su caso, concluir el procedimiento
de investigacidn, la Direccién General de Investigacién y Verificacién podra emitir lo siguiente:
I. Acuerdo de determinacién. Se expedira, de manera fundada y motivada, cuando el Instituto
no cuente con elementos suficientes para acreditar la comisién de actos contrarios a lo estable-
cido por la Ley y su Reglamento, o
II. Acuerdo de Inicio de Procedimiento de Verificacién. Se dictard, cuando, de manera fundada
y motivada, se presuma que el Responsable incurrié en acciones u omisiones que constituyen
un probable incumplimiento a la Ley y su Reglamento.

En este contexto, el acuerdo de determinaciéon deberd expresar con precisién los pre-
ceptos legales aplicables y las circunstancias especiales, razones particulares o causas
inmediatas que se hayan tenido en consideracion para emitirlo. Ademas, es necesario que
el acuerdo de determinacién se apegue a los principios de congruencia y exhaustividad
que rigen las sentencias. Lo anterior significa que la resolucién plasmada en el acuerdo
de determinacién debera ser congruente con la litis planteada, apreciando las pruebas
conducentes y resolviendo sin omitir nada, ni afadir cuestiones no hechas valer.

2. Acuerdo de determinacién en el sector piblico

A partir de la emisién de la Ley General de Proteccién de Datos Personales en Posesién
de Sujetos Obligados (LGPDPPSO) en enero de 2017, se habilita al INAI por medio de
sus unidades administrativas competentes para realizar investigaciones que tengan por
objeto dilucidar hechos que pudieren constituir un incumplimiento a la normatividad
aplicable a la proteccién de datos personales.”

En relacién con lo anterior, se entiende que podran desarrollarse las acciones de inves-
tigaciones en un PI como acto preliminar al inicio de un procedimiento de verificaciéon
(PV). En consecuencia, de forma similar a lo que sucede en el sector privado, cuando el
INAI, una vez agotadas las diligencias de investigacién para determinar un presunto in-

38  Articulo 16. Nadie puede ser molestado en su persona, familia, domicilio, papeles o posesiones, sino en virtud de manda-
miento escrito de la autoridad competente, que funde y motive la causa legal del procedimiento. En los juicios y proce-
dimientos seguidos en forma de juicio en los que se establezca como regla la oralidad, bastara con que quede constancia
de ellos en cualquier medio que dé certeza de su contenido y del cumplimiento de lo previsto en este parrafo.

39  Articulo 189. De acuerdo con el articulo 147, ultimo parrafo de la Ley General, previo a dar inicio al procedimiento de ve-
rificacion, el Instituto, a través de la unidad administrativa competente conforme a su estatuto organico vigente, podra
desarrollar investigaciones previas con el fin de contar con elementos suficientes a efecto de dilucidar sobre los hechos
que presuntamente podrian constituir un incumplimiento a la Ley General y los presentes Lineamientos generales [...].
(Lineamientos Generales de Proteccidn de Datos Personales para el Sector Publico (LGPDPSP).
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cumplimiento de la LGPDPPSO, concluya que no existen elementos para atribuir la comi-
sién de conductas contrarias a la LGPDPPSO, podra emitir el acuerdo de determinacion
respectivo con las formalidades de fundamentacién y motivacién aplicables.

De esta manera, es en el articulo 198 de los Lineamientos Generales de Proteccién de Datos

Personales para el Sector Pablico (Lineamientos Generales) donde se sefiala que, cuando la uni-

dad administrativa competente no cuente con elementos suficientes para acreditar actos u omi-

siones que presuntamente constituyan un incumplimiento a lo establecido por la LGPDPSO y

los Lineamientos, deberd emitir el acuerdo de determinacién de manera fundada y motivada.
Articulo 198. Una vez concluida la investigacién previa, el Instituto, a través de la unidad admi-
nistrativa competente conforme a su Estatuto Organico vigente, debera emitir un acuerdo de:
Determinacién: cuando, de manera fundada y motivada, no cuente con elementos suficientes
para acreditar actos u omisiones que presuntamente constituyan un incumplimiento a lo esta-
blecido por la Ley General y los presentes Lineamientos generales, o [...]

En definitiva, de acuerdo con lo previsto por los Lineamientos Generales, puede entenderse
que el acuerdo de determinacién es también un acto juridico procesal administrativo que se
da dentro de una investigacion previa iniciada por el INAI y que tiene como efecto concluir
con las mismas al no existir elementos de conviccién juridica suficientes que permitan acredi-
tar el incumplimiento de las disposiciones de la LGPDPPSO y demds normatividad aplicable.

Acuerdo de Inicio de Procedimiento de Imposicion de Sanciones
Gabriel Lopez Lopez

Es el acto administrativo inicial del Procedimiento de Imposicién de Sanciones (Pisan) por
virtud del cual el INAI, a través de la Direccién General de Proteccién de Derechos y San-
cién, ante la presuncién de la comisién de una infraccién prevista en la LFPDPPP por parte
de alguna persona fisica o moral de caricter privado que trate datos personales, de la que
hubiese tenido conocimiento con motivo de lo resuelto en los procedimientos de proteccién
de derechos o de verificacién, instaura de manera fundada y motivada un procedimiento
administrativo tendiente a imponer la sancién que corresponda con motivo del presunto
incumplimiento de la LFPDPPP y su Reglamento.

Cabe sefalar que si bien la fraccién XVIII, del articulo 3, de los Lineamientos de los Proce-
dimientos de Proteccién de Derechos, de Investigacién y Verificacion y de Imposicién de
Sanciones (LPPDIVIS), no define de forma especifica el acuerdo de inicio del Pisan, si define
a este procedimiento administrativo de la siguiente forma:
Conjunto de actos por los cuales el Instituto Nacional de Transparencia, Acceso a la Infor-
macién y Proteccién de Datos Personales, a través de la Direccién General de Proteccién de
Derechos y Sancién, en caso de presuncién de incumplimiento de alguno de los principios o
disposiciones de la Ley Federal de Proteccién de Datos Personales en Posesién de los Particu-
lares, que el Pleno previamente determine en los procedimientos de proteccién de derechos o
verificacién, impone la o las sanciones que correspondan.

1. Objeto del acto

Conforme a lo previsto por los articulos 61 de la LFPDPPP y 68 de los LPPDIVIS, cuando
como consecuencia de la resolucién que se emita en los procedimientos de proteccién de
derechos o de verificacion, el INAI tenga conocimiento de un presunto incumplimiento
de alguno de los principios o disposiciones a la Ley, iniciard el Pisan, a efecto de determi-
nar la sancién que corresponda.
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El articulo 140 del RLFPDPPP previene que el procedimiento iniciard con la notificacién
de un acuerdo de inicio que se haga al presunto infractor, en el domicilio que el INAI ten-
ga registrado, derivado de los procedimientos de proteccién de derechos o de verificacién
previamente sustanciados.

El acuerdo de inicio del Pisan, como acto de autoridad de aquellos a que se refiere el pri-
mer parrafo del articulo 16 de la Constitucién Politica de los Estados Unidos Mexicanos
(CPEUM), en relacién con el diverso articulo 3 de la Ley Federal de Procedimiento Ad-
ministrativo (LFPA) y en aras del cumplimiento del principio de legalidad que consagran
dichas normas, debe constar en mandamiento escrito y ser emitido por autoridad compe-
tente, quien a su vez tiene la ineludible obligacién de invocar los fundamentos legales que
legitimen su actuar, asi como las razones, motivos, circunstancias o causas particulares
que se tomaron en consideracién para la emisién del acto.

Para el cumplimiento de dicho propésito, el acuerdo debe emitirse, entre otros, con fun-
damento en los articulos 61 de la LFPDPPP, 140 del RLFPDPPP y 68 de los LPPDIVIS,
y tiene como otro de sus propositos, respetar la garantia de audiencia del presunto in-
fractor, para que manifieste lo que a su derecho convenga, aporte pruebas y formule sus
alegatos, en relacién con las conductas infractoras que se le imputen.

2. Requisitos

Independientemente de tratarse de un acto de autoridad que deba cumplir con el principio
de legalidad exigido por el articulo 16 de la CPEUM, asi como con los requisitos y elementos
previstos por el articulo 3 de la LFPA,* en el acuerdo de inicio del Pisan, segn lo previenen
los articulos 62 de la LFPDPPPy 70 de los LPPDIVIS, se emplazara al presunto infractor a fin
de que comparezca y haga valer lo que a su derecho convenga, debiendo contener ademas:
a) un informe que describa los hechos constitutivos de la(s) presunta(s) infraccién(es), b) el
otorgamiento de un término de 15 dias hébiles para que rinda pruebas y manifieste lo que a
su derecho convenga, mismo término que se contara a partir de que surta efectos la notifica-
cion del acuerdo. Se considera que la notificacion surte efectos el dia en que la misma se rea-

40  Articulo 3.- Son elementos y requisitos del acto administrativo:
1. Ser expedido por 6rgano competente, a través de servidor publico, y en caso de que dicho drgano fuere colegiado,
reuna las formalidades de la ley o decreto para emitirlo;
1. Tener objeto que pueda ser materia del mismo; determinado o determinable; preciso en cuanto a las circunstancias
de tiempoy lugar, y previsto por la ley;
11l. Cumplir con la finalidad de interés publico regulado por las normas en que se concreta, sin que puedan perseguirse
otros fines distintos;
IV. Hacer constar por escrito y con la firma autdgrafa de la autoridad que lo expida, salvo en aquellos casos en que la ley
autorice otra forma de expedicion;
V. Estar fundado y motivado;
VI. (Se deroga)
VII. Ser expedido sujetandose a las disposiciones relativas al procedimiento administrativo previstas en esta Ley;
VIII. Ser expedido sin que medie error sobre el objeto, causa o motivo, o sobre el fin del acto;
IX. Ser expedido sin que medie dolo o violencia en su emision;
X. Mencionar el érgano del cual emana;
XI. (Se deroga)
XIl. Ser expedido sin que medie error respecto a la referencia especifica de identificacion del expediente, documentos o
nombre completo de las personas;
XIIl. Ser expedido sefialando lugar y fecha de emision;
XIV. Tratandose de actos administrativos deban notificarse deberé hacerse mencién de la oficina en que se encuentra y
puede ser consultado el expediente respectivo;
XV. Tratandose de actos administrativos recurribles deberé hacerse mencién de los recursos que procedan,

y
XVI. Ser expedido decidiendo expresamente todos los puntos propuestos por las partes o establecidos por la ley.
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lice, c) el requerimiento al presunto infractor para que presente documentacién idénea que
acredite su situacién financiera actual y d) la puesta en conocimiento del presunto infractor
de que las notificaciones subsecuentes podran realizarse a través de medios electrénicos.

Sobre este tltimo punto, resulta importante destacar que por lo que se refiere al emplaza-
miento al presunto infractor del acuerdo de inicio del Pisan, el dltimo parrafo del articulo
70 de los LPPDIVIS establece que éste debe notificarse de manera personal, mientras que
las subsecuentes notificaciones podran efectuarse por correo electrénico.

Acuerdo de Inicio del Procedimiento de Verificacién™
Isabel Davara Fernandez de Marcos,

Gregorio Barco Vega y

Alexis Cervantes Padilla

Corresponde al primer acto procesal que lleva a cabo el Instituto Nacional de Transparen-
cia, Acceso a la Informacién y Proteccién de Datos Personales (INAI) y/o los organismos
garantes de las entidades federativas, segin corresponda, dentro del procedimiento de
verificacién y cuyo principal objetivo es notificar al presunto infractor sobre la investiga-
cién a la que sera sujeto para verificar su cumplimiento a la normatividad de proteccién
de datos personales.

La emision del Acuerdo de Inicio del Procedimiento de Verificacién suele ser consecuen-
cia del desahogo de un procedimiento de investigacién por la posible existencia de un
tratamiento ilicito.

En el ambito nacional, la concrecién de los aspectos relativos al Acuerdo de Inicio de Proce-
dimiento de Verificacién se da en dos ambitos normativos especificos: de un lado, el régimen
juridico aplicable al sector privado, y, del otro, el régimen juridico aplicable al sector publico.

1. Acuerdo de Inicio del Procedimiento de Verificacién en el sector privado

De acuerdo con lo previsto por el articulo 59 de la Ley Federal de Proteccién de Datos Per-
sonales en Posesion de los Particulares (LFPDPPP),* el INAI tiene la facultad de verificar
el cumplimiento de la LFPDPPP, su Reglamento y demds normatividad que resulte aplica-
ble mediante la instauracién del procedimiento de verificacién, cuyo inicio se materializa
con la emisién del Acuerdo de Inicio del Procedimiento de Verificacién.

Al respecto, el articulo 129 del Reglamento de la Ley Federal de Proteccién de Datos Per-
sonales en Posesion de los Particulares (RLFPDPPP) indica en su segundo parrafo que el
Pleno del INAI sera quien determine, de manera fundada y motivada, la procedencia de
iniciar la verificacién correspondiente.

Causales de procedencia:

Articulo 129. El procedimiento de verificacién se iniciard de oficio o a peticién de parte, por

41  Agradecemos el inestimable apoyo de Juan Carlos Salamanca, José Ernesto Rodriguez Duque y Alejandra Rojas Apaez
para la elaboracion de este trabajo.

42 Articulo 59. El Instituto verificard el cumplimiento de la presente Ley y de la normatividad que de ésta derive. La verifi-
cacion podra iniciarse de oficio o a peticion de parte.
La verificacion de oficio procedera cuando se dé el incumplimiento a resoluciones dictadas con motivo de procedimien-
tos de proteccion de derechos a que se refiere el Capitulo anterior o se presuma fundada y motivadamente la existencia
de violaciones a la presente Ley.
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instruccién del Pleno del Instituto.

Cualquier persona podra denunciar ante el Instituto las presuntas violaciones a las disposicio-

nes previstas en la Ley y demds ordenamientos aplicables, siempre que no se ubiquen en los

supuestos de procedencia del procedimiento de proteccién de derechos. En este caso, el Pleno

determinard, de manera fundada y motivada, la procedencia de iniciar la verificacién

correspondiente. (Enfasis afadido).
En funcién de lo anterior, se puede afirmar que el Acuerdo de Inicio del Procedimiento de
Verificacién debe ser un acto fundado y motivado® por parte del Pleno del INAI a través
del cual se ordena sujetar al presunto infractor a un procedimiento de verificacién. Como
veremos mas adelante, el Acuerdo de Inicio del Procedimiento de Verificacién también
puede ser emitido, de manera conjunta, por el Secretario de Proteccién de Datos Personales
y por el Director General de Investigacién y Verificacién en términos del acuerdo por el que
se delegan al secretario de Proteccién de Datos Personales diversas facultades para dictar,
conjuntamente con los directores generales que se indican, diversos acuerdos en los proce-
dimientos de verificacién, proteccién de derechos e imposicién de sanciones.*

El Acuerdo de Inicio de Procedimiento de Verificacién se emite, como deciamos, cuando
la autoridad considera necesario, mediante la emisién de requerimientos de informacién
y/o la préctica de visitas de verificacidn,” obtener informacién, datos y evidencia o medios
de conviccién suficientes para que le permitan determinar si un determinado tratamiento de
datos personales resulta contrario a lo regulado en la normatividad aplicable.

La mayoria de los acuerdos de inicio de procedimientos de verificaciéon emitidos por la auto-
ridad son consecuencia de la investigacién realizada al presunto infractor dentro del proce-
dimiento de investigacién regulado en los Lineamientos de los Procedimientos de Proteccién
de Derechos, de Investigacién y Verificacion, y de Imposicién de Sanciones (Lineamientos de
los Procedimientos).

Los Lineamientos de los Procedimientos disponen, en su articulo 59, que una vez que
dentro del procedimiento de investigacién se cuente con elementos suficientes para ini-
ciar el procedimiento de verificacién o en su caso, concluir el procedimiento de investiga-
cidn, la Direccién General de Investigacién y Verificacién podra emitir lo siguiente:

1. Acuerdo de determinacién. Se expedira, de manera fundada y motivada, cuando el
Instituto no cuente con elementos suficientes para acreditar la comisién de actos
contrarios a lo establecido por la LFPDPPP y su Reglamento.

2. Acuerdo de Inicio de Procedimiento de Verificacién. Se dictard cuando, de manera
fundada y motivada, se presuma que el responsable incurri6 en acciones u omisiones
que constituyen un probable incumplimiento a la LFPDPPP y su Reglamento.

Del articulo de referencia puede advertirse con meridiana claridad que la emisién por

43 En relacion con la fundamentacion y motivacion en general resulta ilustrativo el criterio de rubro. Véase: SCIN. (2003,
abril). “Actos de molestia. Requisitos minimos que deben revestir para que sean constitucionales”. Semanario Judicial
de la Federacion y su Gaceta. Novena época. Tomo XVII, p. 1050. Recuperado de: https://sjf.scjn.gob.mx/sjfsist/Docu-
mentos/Tesis/184/184546.pdf

44 Diario Oficial de la Federacion. 29 de abril de 2013.

45 En este sentido, el RLFPDPPP sefiala:

“Inicio

Articulo 128. El Instituto, con el objeto de comprobar el cumplimiento de las disposiciones previstas en la Ley o en la re-
gulacién que de ella derive, podrd iniciar el procedimiento de verificacidn, requiriendo al responsable la documentacion
necesaria o realizando las visitas en el establecimiento en donde se encuentren las bases de datos respectivas”.
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parte de la autoridad de un acuerdo de inicio del procedimiento de verificacién puede ser
consecuencia del desahogo por parte de la autoridad del procedimiento de investigacién.

En adicién a lo anterior y como adelantdbamos, los Lineamientos de los Procedimientos
detallan en el segundo parrafo de su articulo 60, que el Acuerdo de Inicio de Procedimien-
to de Verificacién se emitira de la siguiente forma:

[...]

Se emitirad el Acuerdo de Inicio de Procedimiento de Verificacién, ya sea por instruccién del
Pleno del Instituto, de conformidad con el articulo 129 del Reglamento, o por el secretario de
Proteccién de Datos Personales y el Director General de Verificacién(2), conjuntamente, de
conformidad con el articulo 14 del Reglamento Interior del Instituto, en relacién con el punto
Primero del Acuerdo por el que se delegan al Secretario de Proteccién de Datos Personales
diversas facultades para dictar, conjuntamente con los Directores Generales que se indican,
diversos acuerdos en los Procedimientos de Verificacién, Proteccién de Derechos e Imposicién
de Sanciones, publicado en el Diario Oficial de la Federacién el cuatro de marzo de dos mil quince.

[..]
De lo anterior, se puede advertir que las autoridades competentes para emitir el Acuerdo
de Inicio de Procedimiento de Verificacién son el Pleno del INAI y/o el secretario de
Datos Proteccién de Datos Personales de manera conjunta con el director general de In-
vestigaciéon y Verificacién del Sector Privado.

En este mismo sentido, el estatuto orgnico del INAI* reserva a la DGIV las atribuciones
relacionadas con la sustanciacién del PV, incluyendo la emisién del Acuerdo de Inicio del
Procedimiento de Verificacién. Al respecto, la fraccién II del articulo 41 del estatuto orga-
nico del INAI refiere que es funcién de la DGIV acordar conjuntamente con el secretario
de Proteccién de Datos Personales, el inicio del PV de oficio o a peticién de parte, asi
como la ampliacién del periodo de resolucién definitiva del procedimiento de verificacion
hasta por un plazo de 180 dias a que se refiere el articulo 132 del RLFPDPPP, sin perjuicio
de su ejercicio directo por el Pleno del INAL¥

Respecto al Acuerdo de Inicio de Procedimiento de Verificacién, también conviene desta-

46  Diario Oficial de la Federacion. 17 de enero de 2017.

47  Articulo 41. La Direccidon General de Investigacion y Verificacion tendra las siguientes funciones:
I. Realizar procedimientos de investigacion, incluyendo los relativos sobre vulneraciones a la seguridad, dictaminar y
emitir opiniones en materia de vigilancia y verificacion relacionadas con el cumplimiento de las disposiciones de la Ley
de Proteccidn de Datos Personales, la Ley Federal, sus reglamentos y las demas disposiciones aplicables;
1l. Acordar conjuntamente con el secretario de Proteccion de Datos Personales, el inicio del procedimiento de verifi-
cacion de oficio o a peticidn de parte, asi como la ampliacion del periodo de resolucién definitiva del procedimiento
de verificacidn hasta por un plazo de ciento ochenta dias a que se refiere el articulo 132 del Reglamento de la Ley de
Proteccion de Datos Personales, sin perjuicio de su ejercicio directo por el Pleno del Instituto;
111, Sustanciar el procedimiento de verificacién conforme a lo establecido en la Ley de Proteccion de Datos Personales,
su Reglamento y las demas disposiciones legales aplicables;
IV. Elaborar informes y reportes sobre presuntas infracciones e incumplimientos, en materia de datos personales, tanto
en el sector publico como en el privado, de conformidad con las disposiciones legales aplicables;
V. Coordinarse con las autoridades federales, estatales y municipales, bajo la supervisidn de la Secretaria de Proteccion
de Datos Personales, y por medio del secretario ejecutivo del Sistema Nacional de Transparencia, en su caso, para obte-
ner el apoyo necesario en el ejercicio de sus facultades;
VI. Requerir a particulares y autoridades, la informacion o documentacion necesaria para investigar el probable incum-
plimiento a la Ley de Proteccion de Datos Personales, a la Ley Federal, su Reglamento y demds disposiciones aplicables
en materia de proteccién de datos personales;
VII. Suscribir todo tipo de actuaciones y resoluciones para el desarrollo de investigaciones por probables incumplimien-
tos a la Ley de Proteccion de Datos Personales, sus reglamentos y a las demds disposiciones aplicables, tanto para el
sector publico como privado, en materia de datos personales;
VIII. Suscribir todo tipo de actuaciones y resoluciones para la sustanciacion del procedimiento de verificacion, conforme
a lo establecido en la Ley de Proteccion de Datos Personales, la Ley Federal, |la Ley Federal de Procedimiento Adminis-
trativo y las demas disposiciones aplicables;
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car que éste, al ser un acto de autoridad, debe ser notificado personalmente al presunto
infractor en el domicilio que haya sefialado para tal efecto, asi como al denunciante en su
domicilio o al medio electrénico que hubiere precisado.”

Finalmente, es relevante destacar que el Acuerdo de Inicio de Procedimiento de Verifica-
cién al ser el acto que da inicio al PV, representa también el momento procesal a través
del cual habrd de comenzar el computo del plazo de duracién del PV.*

Acuerdo de Inicio de Procedimiento de Verificacion en el sector publico

El Acuerdo de inicio de Procedimiento de Verificacién también se encuentra regulado en la norma-
tividad del sector publico. En especifico en los articulos 146 a 151 de la Ley General de Proteccién
de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO) que norman el PV.

El Acuerdo de Inicio del Procedimiento de Verificacién responde a la atribucién conce-
dida por la LGPDPPSO al INAI y los érganos garantes locales para vigilar y verificar el
cumplimiento de las disposiciones contenidas en la LGPDPPSO y demds ordenamientos
que se deriven de ella.” La atribucién de vigilancia, anteriormente referida, incluye la
concrecién de acciones de investigacion preliminar que se dan a través de las unidades
administrativas competentes.”'

En relacién con lo anterior, el primer parrafo del articulo 149 de la LGPDPPSO dispone
que la verificacién iniciara de la siguiente forma:
La verificacién iniciard mediante una orden escrita que funde y motive la procedencia de la
actuacién por parte del Instituto o de los organismos garantes, la cual tiene por objeto requerir
al responsable la documentacién e informacién necesaria vinculada con la presunta violacién
y/o realizar visitas a las oficinas o instalaciones del responsable, o en su caso, en el lugar donde
estén ubicadas las bases de datos personales respectivas.

[.]

Dicha orden escrita que funda y motiva la actuacién verificadora del INAI y/o los organis-

IX. Realizar las notificaciones en el dmbito de su competencia;

X. Elaborar y turnar los proyectos de resoluciones que correspondan con motivo de la sustanciacion del procedimiento
de verificacion previsto en la Ley de Proteccion de Datos Personales.

XI. Las demas que deriven de la normatividad aplicable en la materia, y las que disponga el Pleno, el comisionado presi-
dente y el secretario de Proteccién de Datos Personales. (Enfasis afiadido).

48  Articulo 61. El Acuerdo de Inicio de Procedimiento de Verificacion se debera notificar personalmente al responsable en
el domicilio que éste haya sefialado para tal efecto y al denunciante en su domicilio o medio electrénico que, para el
caso, haya precisado.

49 “Desarrollo de la verificacién

Articulo 132. El procedimiento de verificacion tendra una duracién maxima de ciento ochenta dias, este plazo comen-
zara a contar a partir de la fecha en que el Pleno hubiera dictado el acuerdo de inicio y concluira con la determinacion
del mismo, el cual no excedera de ciento ochenta dias. El Pleno del Instituto podra ampliar por una vez y hasta por un
periodo igual este plazo.

El Instituto podrd realizar diversas visitas de verificaciones para allegarse de los elementos de convicciéon necesarios,
las cuales se desarrollaran en un plazo maximo de 10 dias cada una. Este plazo debera ser notificado al responsable o
encargado y, en su caso, al denunciante”.

50  Articulo 146. El Instituto y los organismos garantes, en el dmbito de sus respectivas competencias, tendran la atribucion de vigilar
y verificar el cumplimiento de las disposiciones contenidas en la presente Ley y demas ordenamientos que se deriven de ésta.
En el ejercicio de las funciones de vigilancia y verificacion, el personal del Instituto o, en su caso, de los organismos
garantes estaran obligados a guardar confidencialidad sobre la informacién a la que tengan acceso en virtud de la veri-
ficacion correspondiente.
El responsable no podra negar el acceso a la documentacion solicitada con motivo de una verificacion, o a sus bases de
datos personales, ni podra invocar la reserva o la confidencialidad de la informacién.

51 Vid. articulos 189, 190, 191, 192, 193, 194, 195, 196, 197, 198 y 199 de los Lineamientos de Proteccién de Datos Perso-
nales para el Sector Publico.
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mos garantes es el Acuerdo de Inicio del Procedimiento de Verificacién. Derivado de las
acciones de investigacion preliminar reguladas en los Lineamientos de Proteccién de Da-
tos Personales para el Sector Publico (en adelante Lineamientos de Proteccién de Datos
Personales) se sefiala en el articulo 198 de dicho ordenamiento que, una vez concluida la
investigacién previa, el INAI podrd emitir un:

a) Acuerdo de determinacion: Se expedird, de manera fundada y motivada, cuando no
cuente con elementos suficientes para acreditar actos u omisiones que presuntamen-
te constituyan un incumplimiento a lo establecido por la LGPDPPSO vy los Linea-
mientos de Protecciéon de Datos Personales.

b) Inicio del Procedimiento de Verificaciéon. Cuando, de manera fundada y motivada, se
presuma que el responsable incurrid en acciones u omisiones que constituyen un pro-
bable incumplimiento a la Ley General y los presentes Lineamientos generales. Sera
resultado de la conclusién de las investigaciones previas realizadas por la autoridad
garante y en virtud de las cuales, de manera fundada y motivada, se presume que el
responsable incurrié en acciones u omisiones que constituyen un probable incumpli-
miento a la normatividad de datos personales.

En este orden de ideas, los Lineamientos de Proteccién de Datos Personales hacen refe-
rencia al Acuerdo de Inicio de Verificacién y precisan que se trata de una “orden escrita
que funda y motiva la procedencia de la actuacién por parte del Instituto, a través de la
unidad administrativa competente conforme a su estatuto organico vigente, y tiene por
objeto establecer las bases para requerir al responsable la documentacién e informacién
necesaria vinculada con la presunta violacién y/o realizar visitas a las oficinas o instala-
ciones del responsable, o en su saco, en el lugar donde estan ubicadas las bases de datos

personales respectivas”.”

En relacién con los sujetos habilitados para la emisiéon del Acuerdo de Inicio de Verifica-
cién, los citados Lineamientos facultan al Pleno del INAI, o bien, por las unidades admi-
nistrativas del INAI competentes de conformidad con lo dispuesto en el estatuto organico
vigente al momento de emitirse el Acuerdo de Inicio de Verificacién.”

Finalmente, debe tenerse en cuenta que el Acuerdo de Inicio de Verificacién debe noti-
ficarse de forma personal al responsable en el domicilio que haya indicado para recibir
notificaciones en el PV y cuando el mismo tenga origen en una denuncia, debera ser no-
tificado al titular de los datos en el medio que haya indicado.*

52 “Acuerdo de inicio:
Articulo 201. El procedimiento de verificacion iniciara con la emision del acuerdo de inicio a que hace referencia el ar-
ticulo 198, fraccion Il de los presentes Lineamientos generales, el cual constituye una orden escrita que funda y motiva
la procedencia de la actuacion por parte del Instituto, a través de la unidad administrativa competente conforme a su
Estatuto Organico vigente, y tiene por objeto establecer las bases para requerir al responsable la documentacion e in-
formacién necesaria vinculada con la presunta violacién y/o realizar visitas a las oficinas o instalaciones del responsable,
0 en su saco, en el lugar donde estan ubicadas las bases de datos personales respectivas.

[.]".

53 Articulo 201. [...] El acuerdo de inicio del procedimiento de verificacion podra ser emitido por el Pleno del Instituto, o
bien, por las unidades administrativas del Instituto competentes de conformidad con lo dispuesto en el estatuto orgéni-
co vigente al momento de emitirse el acuerdo a que se refiere el presente articulo.

54  Notificacion del Acuerdo de Inicio de Procedimiento de Verificacion. Articulo 203. El Acuerdo de Inicio del Procedimien-
to de Verificacion se debera notificar personalmente al responsable en el domicilio que hubiere sefialado para tal efecto
y, en los casos en que el procedimiento hubiera iniciado por medio de una denuncia, también se deberd notificar al
denunciante en el medio que, para el caso concreto, hubiera designado.
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Afectacion significativa
Andrés Velazquez Olavarrieta

La palabra afectar se refiere a “producir algo, un determinado efecto, generalmente negati-
vo” y “perjudicar, producir dafio”, entre otras acepciones.” En tanto que significativo se re-
fiere a que “tiene importancia, valor o relevancia”, por lo tanto, una afectacién significativa
se refiere a un hecho que modifica sustancialmente un estado, orden o proceso. Y dado que
la afectacién generalmente es negativa, esa modificacién sustancial también lo es.

Para efecto de la proteccién de datos personales, tanto en posesién de los particulares
como de sujetos obligados, una afectacién significativa puede aplicarse a las vulneracio-
nes de seguridad ocurridas en cualquier fase del tratamiento de los datos que tengan que
ver con los derechos patrimoniales o morales de los titulares.

Ambito de aplicacién
Olivia Andrea Mendoza Enriquez

El &mbito de aplicacién define la validez de una ley, es decir, cuando, dénde y a quién le
son aplicables leyes determinadas. Sus componentes son a) dmbito espacial de validez:
limita el territorio y espacio respecto a la aplicacién de la ley y permite determinar la ju-
risdiccién competente en su caso, b) &mbito temporal de validez: define la temporalidad
de aplicacion de la Ley, es decir, la obligatoriedad en el cumplimiento de la ley a partir de
su publicaciéon u otorgando periodos especiales en los transitorios de dichas leyes (en este
apartado se debe considerar la interpretacion del principio pro persona a favor de benefi-
cios del titular de datos personales, pero no de perjuicios, c¢) &mbito personal de validez:
define los sujetos obligados a cumplir con la Ley, d) 4mbito material de validez: refiere a
la competencia de las autoridades facultadas, pudiendo ser federal, estatal y/o municipal.

Una vez establecido lo anterior, es necesario recapitular que en México la normativa en
materia de proteccién de datos personales se ha dividido entre la de aplicacién al ambito
privado y la de aplicacién al sector publico y partidos politicos.

En México, el desarrollo normativo de ambas materias se ha dado de forma desfasada, ya que
la Ley Federal de Proteccién de Datos Personales en Posesién de los Particulares (LFPDPPP)
surge en 2010 y la Ley General de Protecciéon de Datos Personales en Posesion de Sujetos
Obligados (LGPDPPSO) es publicada en 2017. Es decir, por una parte, existia un marco legal
fortalecido en materia de proteccién de datos personales en el sector privado y casi nulas
disposiciones para el tratamiento de los datos en el sector publico, o en el mejor de los casos,
la dimension del derecho de proteccién de datos personales solo existia como un limitante
del derecho de acceso a la informacién y no como un derecho humano auténomo.

Dicho lo anterior, en las siguientes lineas analizaremos el 4&mbito de aplicacién estableci-
do por las leyes mencionadas previamente y las disposiciones secundarias.

La LFPDPPP es de orden ptblico y de observancia general en toda la Republica. Su objeto
es la proteccién de los datos personales en posesion de los particulares con la finalidad de
regular su tratamiento legitimo, controlado e informado, a efecto de garantizar la privaci-
dad y el derecho a la autodeterminacién informativa de las personas.*

55 Real Academia Espafiola. (2019). Diccionario de la Lengua Espafiola. Disponible en: https://dle.rae.es/?id=OwAWT95.
Fecha de consulta: 7 de enero de 2019.

56  Articulo 1 de la LFPDPPP.
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Los sujetos regulados por esta ley son los particulares, ya sean personas fisicas o morales,
de caracter privado que lleven a cabo el tratamiento de datos personales, a excepcidon
de las sociedades de informacién crediticia en los supuestos de la Ley para Regular las
Sociedades de Informacién Crediticia y demas disposiciones aplicables, y las personas
que lleven a cabo la recoleccién y almacenamiento de datos personales, que sea para uso
exclusivamente personal y sin fines de divulgacién o utilizacién comercial.”

Por su parte, el Reglamento de la Ley Federal de Proteccién de Datos Personales en Pose-
sion de los Particulares (RLFPDPPP) sefiala que tiene por objeto regular las disposiciones
de la LFPDPPP y su ambito de aplicacién serd respecto al tratamiento de datos personales
que obren en soportes fisicos o electrénicos, que hagan posible el acceso a los datos per-
sonales con arreglo a criterios determinados, con independencia de la forma o modalidad
de su creacién, tipo de soporte, procesamiento, almacenamiento y organizacién.*®

El ambito territorial de aplicaciéon de dicho reglamento sera a todo tratamiento cuando:
sea efectuado en un establecimiento del responsable ubicado en territorio mexicano,” sea
efectuado por un encargado con independencia de su ubicacién a nombre de un responsable
establecido en territorio mexicano, cuando el responsable no esté establecido en territorio
mexicano pero le resulte aplicable la legislacién mexicana derivado de la celebracién de un
contrato o en términos del derecho internacional y cuando el responsable no esté establecido
en territorio mexicano y utilice medios situados en dicho territorio —salvo que tales medios
se utilicen Uinicamente con fines de transito que no impliquen un tratamiento.*

Por otro lado, la LGPDPPSO establece que es de orden publico y de observancia general
en toda la Republica, reglamentaria de los articulos 6 base A y 16, segundo parrafo, de
la Constitucion Politica de los Estados Unidos Mexicanos (CPEUM), en materia de pro-
teccién de datos personales en posesién de sujetos obligados.® En este rubro, los sujetos
obligados de la LGPDPPSO en el ambito federal, estatal y municipal son cualquier autori-
dad, entidad, érgano y organismo de los poderes Ejecutivo, Legislativo y Judicial, érganos
auténomos, partidos politicos, fideicomisos y fondos publicos.

Todas las disposiciones de la LGPDPPSO, segtin corresponda en el ambito de su compe-
tencia, son de aplicacién y observancia directa para los sujetos obligados pertenecientes
al orden federal.

Esta ley tiene por objeto establecer las bases, principios y procedimientos para garantizar
el derecho que tiene toda persona a la proteccién de sus datos personales en posesion de
sujetos obligados.

57  Articulo 2 de la LFPDPPP.
58 Articulo 1y 3 del RLFPDPPP.

59 En el caso de personas fisicas, el establecimiento se entendera como el local en donde se encuentre el principal asiento
de sus negocios o el que utilicen para el desempefio de sus actividades o su casa habitacién. Tratandose de personas
morales, el establecimiento se entendera como el local en donde se encuentre la administracion principal del negocio,
si se trata de personas morales residentes en el extranjero, el local en donde se encuentre la administracion principal del
negocio en territorio mexicano o en su defecto el que designen o cualquier instalacion estable que permita el ejercicio
efectivo o real de una actividad. Lo anterior, de conformidad con el articulo 4 del RLFPDPPP.

60  Articulo 4 del RLFPDPPP.
61  Articulo 1 de la LGPDPPSO.
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Amenaza
Andrés Velazquez Olavarrieta

La Guia para la Implementacién de un Sistema de Gestion de Seguridad de Datos Personales (SGSDP)
considera diversos conceptos clave, uno de ellos es el de amenaza. La define como la cir-
cunstancia o evento con la capacidad de causar dafio a una organizacién. En el campo de
la informadtica se habla de amenazas cibernéticas o ciberamenazas,® la cuales son amena-
zas a la seguridad de la informacién o a la informatica. El concepto hace referencia a una
situacion potencial que supone un dafio para un activo® o para un control implementado
por una persona o en una organizacion, con cierta probabilidad de ocurrencia.

En el anexo B de la SGSDP del Instituto Nacional de Transparencia, Acceso a la Informa-
cién y Proteccién de Datos Personales (INAI) se establece una serie de amenazas a partir
del origen, motivacién/causa y posibles consecuencias. De ahi se desprende que las ame-
nazas varian en el tiempo y las causas pueden ser clasificadas en internas y externas, de
origen natural o humano, y ser accidentales o deliberadas. Las amenazas deben ser iden-
tificadas considerando que algunas pueden afectar a mdas de un activo al mismo tiempo.

Dentro de las primeras estd una gestién deficiente, falta de formacién, ausencia de poli-
ticas y procedimientos, asi como ausencia de mecanismos de disuasién, los cuales habi-
tualmente facilitan o desencadenan un incidente de fuga de informacién. Las segundas
tienen como actores a agentes externos a la propia red o sistema que consiguen acceder a
informacién no autorizada y/o modificar o interferir el propio funcionamiento del sistema
mediante el ataque por medios telematicos de las vulnerabilidades del sistema. Las ame-
nazas, tanto internas como externas, por lo general, implican la ausencia o ineficiencia de
algtn tipo de control o medida de seguridad.

Analisis de brecha
Andrés Velazquez Olavarrieta

El Reglamento de la Ley Federal de Proteccién de Datos Personales en Posesién de los
Particulares (RLFPDPPP) en el articulo 61 sefiala nueve acciones para la seguridad de
los datos personales. La sexta considera el analisis de brecha, el cual es planteado como
la diferencia de las medidas de seguridad existentes y aquéllas faltantes que resultan
necesarias para la proteccién de los datos personales. Por su importancia el articulo 33
de la Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados
(LGPDPPSO) también plantea la necesidad de realizar un andlisis de brecha que también
es mencionado en el articulo 35 como parte de un documento de seguridad.

Por lo tanto, el andlisis de brecha se puede definir como la concentracién de elementos es-
pecificos que pueden existir entre lo deseable y lo actual, para ello es importante definir
con claridad cudl es la brecha que se desea analizar, identificar quiénes estan involucrados,
establecer cudles son las causas mas relevantes que determinan la brecha, identificar las dife-
rencias de comportamiento entre los sistemas o actores a comparar en la brecha, identificar

62  Se pueden definir como las actividades realizadas en el ciberespacio que tienen por objeto el uso de la informacion para
cometer diversos delitos mediante su utilizacion, manipulacion, control o sustracciéon.

63 En la guia del INAI para la implementacion de un sistema de gestion de seguridad de datos personales (junio 2015) es
definido como “la informacidn, el conocimiento sobre los procesos, el personal, hardware, software y cualquier otro
recurso involucrado en el tratamiento de los datos personales, que tenga valor para la organizacion”.
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los indicadores y/o atributos de la situacién actual y elaborar un listado con la finalidad de
medir o caracterizar la brecha.

En sintesis, el analisis de brecha debe aportar lo contenido en los Lineamientos Genera-
les de Proteccién de Datos Personales para el Sector Publico, que en el articulo 61 (con
relacién al articulo 33, fraccién V de la LGPDPPSO) establece que para la realizacion del
analisis de brecha, el responsable debera considerar las medidas de seguridad existentes y
efectivas, las medidas de seguridad faltantes y la existencia de nuevas medidas de seguri-
dad que pudieran reemplazar a uno o mas controles implementados actualmente.

Analisis de riesgo
Andrés Velazquez Olavarrieta

Tanto el Reglamento de la Ley Federal de Proteccién de Datos Personales en Posesién de
los Particulares (RLFPDPPP) como la Ley General de Proteccién de Datos Personales en
Posesién de Sujetos Obligados (LGPDPPSO) y los Lineamientos Generales de Proteccién
de Datos Personales para el Sector Publico (Lineamientos Generales) consideran que se
debe contar con un andlisis de riesgos de datos personales para identificar peligros y es-
timar los riesgos, considerando las amenazas y vulnerabilidades existentes para los datos
personales y los recursos involucrados en su tratamiento como pueden ser, de manera
enunciativa mas no limitativa: hardware, software, personal del responsable, entre otros.

El responsable de esta actividad deberd considerar los requerimientos regulatorios, cédigos
de conducta o mejores practicas de un sector especifico, el valor de los datos personales de
acuerdo con su clasificacién previamente definida y su ciclo de vida, el valor y exposicién de
los activos involucrados en el tratamiento de datos personales y las consecuencias negativas
para los titulares que pudieran derivar de una vulneracién de seguridad ocurrida.

Los beneficios de contar con un andlisis de riesgos son grandes y algunos de ellos son:
soporte a decisiones estratégicas, apoyo en la definicién y asignacién efectiva de recursos,
justificar esfuerzos en tiempo, recurso humano y financieros, promover la mejora con-
tinua, transmitir confianza a empleados, clientes y otros socios de negocio, ademas de
servir como uno de los pilares de los Sistemas de Gestién de Seguridad de la Informacion.

La Guia para Implementar un Sistema de Gestion de Seguridad de Datos Personales (GISGSDP) pu-
blicada por el Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de
Datos Personales (INAI) en junio de 2015, destaca la importancia de realizar el analisis de
riesgo de los datos personales, debido a que la seguridad se basa en el entendimiento de la
naturaleza del riesgo al que estan expuestos los datos personales, y a que el riesgo no se
puede erradicar completamente, pero si se puede minimizar a través de la mejora continua.
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Anonimizaciéon

Isabel Davara Ferndndez de Marcos,*
Gregorio Barco Vega y

Alexis Cervantes Padilla

El término anonimizacién® se refiere a la aplicacién de determinadas técnicas o procedi-
mientos tendientes a impedir la identificacién o reidentificaciéon de una persona fisica®
sin que para ello sea necesario el empleo de esfuerzos desproporcionados.

En el &mbito nacional, ni la Ley Federal de Proteccién de Datos Personales en Posesién
de los Particulares (LFPDPPP) ni la Ley General de Protecciéon de Datos Personales en
Posesion de Sujetos Obligados (LGPDPPSO) se contempla el concepto de anonimizacion,
sino el de disociacién.” La disociacion es “el procedimiento mediante el cual los datos
personales no pueden asociarse al titular ni permitir, por su estructura, contenido o grado

»” 68

de desagregacion, la identificacién del mismo”.

No obstante, como podremos comprobar tras la lectura de esta definicién, los efectos del
proceso de disociacién son en esencia los mismos que los de la anonimizacién, esto es:
que el dato ya no esté asociado ni pueda asociarse a su titular, en otras palabras, que el
dato deje de ser identificado o identificable, y en esencia, podemos concluir que la anoni-
mizacién y disociacién son equiparables.

Para comprender el alcance del término de anonimizacién resulta necesario referirse a la
definicién general de lo que se considera como anénimo, pues a partir de la aplicaciéon
de medidas especificas y legalmente admitidas, se dota a los datos personales de dicha
caracteristica con el animo de que no se permita identificar o reidentificar a la persona, y,
por lo tanto, dejen de ser considerados datos personales.*

En este contexto, al analizar el concepto de dato personal, el Grupo de Trabajo del Articu-
lo 29 (GTA29)™ sefiala que los datos anénimos” pueden definirse como “cualquier infor-
macidn relativa a una persona fisica que no permita su identificacién por el responsable
del tratamiento de los datos o por cualquier otra persona, teniendo en cuenta el conjunto
de medios que puedan razonablemente ser utilizados por el responsable del tratamiento

o por cualquier otra persona, para identificar a dicha persona”.”

64  Agradecemos el inestimable apoyo de Juan Carlos Salamanca Vazquez, José Ernesto Rodriguez Duque y Alejandra Rojas
Apaez para la elaboracidn de este trabajo.

65  En relacion con el contenido de esta definicién recomendamos consultar también las definiciones de “disociacion”,
“seudonimizaciéon” y “big-data” que forman parte de este diccionario.

66  Recomendamos consultar la definicion de “persona fisica identificable” que forma parte de este diccionario.

67  Serecomienda consultar la definicion de “disociacion” presente en este diccionario.

68  Articulo 3, fraccion VIl de la LFPDPPP y en el articulo 3, fraccidn XIll de la LGPDPPSO.

69 De acuerdo con el Diccionario de la Lengua Espafiola, |la palabra anénimo tiene distintas acepciones, entre ellas pode-
mos destacar las siguientes: 1) dicho de una obra o de un escrito que no lleva el nombre de su autor, 2) dicho de una

persona, especialmente un autor de nombre desconocido o que se ocultay 3) situacidn de quien oculta sunombre. RAE.
(2019). Anénimo. En Diccionario de la Lengua Espafiola. Recuperado de: https://dle.rae.es/?id=2jjRwOu

70  Este grupo se cred en virtud del articulo 29 de la Directiva 95/46/CE. Se trata de un organismo de la UE, de caracter
consultivo e independiente, para la proteccion de datos y el derecho a la intimidad. Sus funciones se describen en el
articulo 30 de la Directiva 95/46/CE y en el articulo 15 de la Directiva 2002/58/CE.

71 El Grupo de Trabajo del Articulo 29 (GTA29) ha estudiado el tema del anonimato. La Recomendacién 3/97 del 3 de
diciembre de 1997 esta disponible en: https://ec.europa.eu/justice/article-29/documentation/opinion-recommenda-
tion/files/1997/wp6_es.pdf

72 GTA29. Dictamen 4/2007 sobre el concepto de datos personales, adoptado el 20 de junio de 2007, WP 136, p.23. Dispo-
nible en: https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_es.pdf
Fecha de consulta: 14 de noviembre de 2018.

70 DE PROTECCIGN DE DATOS PERSONALES



De esta forma, en el ambito del derecho de proteccién de datos personales, la anonimiza-
cién hace referencia a la caracteristica de los datos personales a partir de los cuales no es
posible inferir o determinar la identidad de la persona a la que pertenecen, de modo que,
los datos se consideran como anénimos conforme a la definicién general antes referida.
Por lo tanto, cuando los datos ya no se refieren a una persona fisica identificada o iden-
tificable dejan de ser personales y, en consecuencia, no se aplica la legislacién. Es decir,
cuando los datos son verdaderamente anénimos ya no pueden ser personales, porque no
se puede conocer al titular de los mismos que es a quien protege la legislacion.

En el entorno normativo internacional, los Estandares de Proteccidon de Datos Personales
para los Estados Iberoamericanos (Estandares Iberoamericanos) definen a la anonimiza-
cién como “la aplicacién de medidas de cualquier naturaleza dirigidas a impedir la iden-
tificacién o reidentificacién de una persona fisica sin esfuerzos desproporcionados”.” Es
decir, la anonimizacién se considera como una forma de eliminar las posibilidades de
identificacién de las personas.”

Con base en lo anterior, se desprende que el propésito de la anonimizacién es eliminar o
reducir al minimo los riesgos de reidentificacién de los datos anonimizados manteniendo
la veracidad de los resultados del tratamiento de los mismos, es decir, ademads de evitar
la identificacién de las personas, los datos anonimizados deben garantizar que cualquier
operacién o tratamiento que pueda ser realizado con posterioridad a la anonimizacién
no conlleva una distorsién de los datos reales.” De esta manera, los datos anonimizados
son los datos anénimos que con anterioridad se referian a una persona identificable, pero
cuya identificacién ya no es posible.”

Asi, el GTA29 ha destacado” que la anonimizacién cuenta con las siguientes caracteristicas:

1. Puede ser el resultado de un tratamiento de datos personales realizado para impedir,
de forma irreversible, la identificacién del interesado.”

73 Articulo 2.1 a) de los Estdandares de Proteccidn de Datos Personales para los Estados Iberoamericanos.

74  Agencia Espafiola de Proteccidn de Datos (AEPD). (2016). Orientaciones y garantias en los procedimientos de anonimi-
zacién de datos personales. Espafia, p.1. Disponible en: https://www.aepd.es/media/guias/guia-orientaciones-procedi-
mientos-anonimizacion.pdf

75  AEPD. (2016). Orientaciones y garantias en los procedimientos de anonimizacion de datos personales, p.2.

76  ElGrupo de Trabajo del Articulo 29, en referencia al tema de anonimato, sefiala: “es preciso que esté regulada la utiliza-
cién que hace el servicio de los datos de identificacion que conserva”. El Grupo de Trabajo del Articulo 29 ha estudiado
el tema del anonimato. La Recomendacién 3/97 del 3 de diciembre de 1997 puede consultarse en: https://ec.europa.
eu/justice/article-29/documentation/opinion-recommendation/files/1997/wp6_es.pdf

77  GTA29. (2014). Dictamen 05/2014 sobre técnicas de anonimizacién, adoptado el 10 de abril de 2014, WP 216, p.7.
Disponible en: https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_
es.pdf Fecha de consulta: 14 de noviembre de 2018.

78  El GTA29 ha destacado que debe subrayarse que ademds de que la anonimizacién ha de ajustarse a las restricciones
legales que recuerda el Tribunal de Justicia de la Unidn Europea en su sentencia sobre el asunto C-553/07 (College van
burgemeester en wethouders van Rotterdam contra M.E.E. Rijkeboer) y que se refieren a la necesidad de conservar los
datos en un formato identificable a fin de que puedan ejercerse, por ejemplo, los derechos de acceso por parte de los
interesados. En concreto, el Tribunal sefiala que “el articulo 12, letra A de la Directiva [95/46/CE] obliga a los Estados
miembros a garantizar un derecho de acceso a la informacién sobre los destinatarios o categorias de destinatarios a
quienes se comunican los datos y al contenido de la informacidon comunicada, no solo para el presente, sino también
para el pasado. Corresponde a los Estados miembros fijar un plazo de conservacion de dicha informacion, asi como el
acceso correlativo a ésta, guardando un justo equilibrio entre, por un lado, el interés del afectado en proteger su inti-
midad, concretamente a través de las distintas vias de intervencidn y de recurso previstas por la directiva y, por otro, la
carga que la obligacidn de dicha informacién puede representar para el responsable del tratamiento”. GTA29. Dictamen
05/2014 sobre técnicas de anonimizacion. Adoptado el 10 de abril de 2014.
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2.

Pueden considerarse varias técnicas de anonimizacion sin que la legislacién contenga nin-
guna norma prescriptiva. Por ejemplo, el GTA29 sefala que las técnicas de anonimizacion
mds comunes se dividen en dos enfoques generales: aleatorizacién y generalizacién.”

Hay que dar importancia a los elementos contextuales: debe considerarse “el con-
junto de los medios que puedan ser razonablemente utilizados” para la identifica-
cién por parte del responsable del tratamiento o de un tercero, prestando especial
atencion a lo que se entiende, en el estado actual de la técnica, como “medios que
puedan ser razonablemente utilizados” (dado el incremento de la potencia de las
computadoras y de las herramientas disponibles).

La anonimizacién lleva implicito un factor de riesgo que ha de tenerse en cuenta al
evaluar la validez de las técnicas, incluidos los posibles usos de los datos “anonimi-
zados” mediante éstas, ademas de considerarse la gravedad y probabilidad del riesgo.
Sobre este particular, el GTA29% sefiala que existe tres riesgos claves de la anonimi-
zacién que pueden darse de forma separada:

a) Singularizacioén: la posibilidad de extraer de un conjunto de datos algunos registros
—o todos los registros— que identifican a una persona.

b) Vinculabilidad: la capacidad de vincular como minimo dos registros de un tnico
interesado o de un grupo de interesados, ya sea en la misma base de datos o en dos
bases de datos distintas.

¢) Inferencia: la posibilidad de deducir con una probabilidad significativa el valor de
un atributo a partir de los valores de un conjunto de otros.

En cuanto al momento de su confeccidn, el proceso de anonimizacién es recomendado
desde las etapas iniciales del disefio® del sistema de informacién o del producto utilizado
para el proceso de anonimizacién y durante todo el ciclo de vida de dicho producto o siste-
ma de informacién. Se ha admitido® que el concepto de privacidad desde el disefio en los
procesos de anonimizacién puede resumirse en la aplicacién de los siguientes principios:

1.
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Principio proactivo. La Agencia Espaiiola de Proteccién de Datos (AEPD) destaca que
la proteccién de la privacidad es el primer objetivo de la anonimizacién y su gestion
debe realizarse de forma proactiva y no reactiva. Es decir, desde el inicio conceptual del
disefio del sistema de informacion o producto a utilizar en el proceso de anonimizacion
se tomardan las medidas necesarias para garantizar la privacidad de las personas.”

Principio de privacidad por defecto.* En relacion con este principio la AEPD puntua-
liza que es necesario que desde el inicio del sistema de informacién o producto se

GTA29. (2014). Dictamen 05/2014 sobre técnicas de anonimizacidn, adoptado el 10 de abril de 2014, WP 216, p.7. Dispo-
nible en: https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_es.pdf

idem.
Recomendamos consultar la definicion de “proteccion de datos personales por disefio” que forma parte de este Diccio-
nario de Proteccion de Datos Personales.

Agencia Espafiola de Proteccion de Datos. (2016). Orientaciones y garantias en los procedimientos de anonimizacion de datos
personales. Espafia, Disponible en: https://www.aepd.es/media/guias/guia-orientaciones-procedimientos-anonimizacion.pdf

El Principio proactivo también sefiala que “la privacidad no puede garantizarse a posteriori como el resultado de la repa-
racion de brechas existentes en el proceso de anonimizacidn o perjuicios ocasionados a los interesados”. Agencia Espafiola
de Proteccion de Datos. (2016) Orientaciones y garantias en los procedimientos de anonimizacidn de datos personales.
Espafia, Disponible en: https://www.aepd.es/media/guias/guia-orientaciones-procedimientos-anonimizacion.pdf

En relacién con este concepto, recomendamos consultar la definicién de “Proteccién de datos personales por defecto”
que forma parte de este diccionario.
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salvaguarde la privacidad teniendo en cuenta la granularidad o grado de detalle final
que deben tener los datos anonimizados.*

Evaluacién de Impacto en la Proteccién de Datos (EIPD). En relacién con este prin-
cipio se recomienda la préictica de una EIPD* considerando las particularidades del
tratamiento presente, asi como los elementos normativamente requeridos.

Principio de privacidad objetiva. Sefiala la AEPD que como resultado de la EIPD
existird un umbral” de riesgo o indice de riesgo residual de reidentificacién que serd
asumido por el responsable del tratamiento como riesgo aceptable y serd tenido en
consideracién para el disefo del proceso de anonimizacién.

Principio de plena funcionalidad. En relacién con este principio se ha precisado que
desde el inicio del disefio del sistema de informacién se tendra en cuenta la utilidad
final de los datos anonimizados, garantizando, en la medida de lo posible, la inexis-
tencia de distorsién con relacién a los datos no anonimizados.*

Principio de privacidad en el ciclo de vida de la informacién. De acuerdo con la
AEPD, este principio demanda que las medidas que garantizan la privacidad de los
interesados sean aplicables durante el ciclo completo de la vida de la informacién
partiendo de la informacién sin anonimizar.*

Principio de informacién y formacién. Segiin este principio es necesario que se facilite
formacion e informacién al personal involucrado en el proceso de anonimizacién y en
la explotacién de la informacién anonimizada. Es decir, que, durante el ciclo de vida
de la informacién, todo el personal con acceso a los datos anonimizados o no anonimi-
zados debe estar convenientemente formado e informado sobre sus obligaciones.”

De acuerdo con las caracteristicas y elementos conceptuales anteriormente explicados,
la anonimizacién es entendida como un caso particular de tratamiento posterior de da-
tos personales y que puede considerarse compatible con el fin original del tratamiento,
aunque solo con la condicién de que el proceso de anonimizacién genere fiablemente
informaci6n anonimizada en el sentido anteriormente descrito.”
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Agencia Espafiola de Proteccion de Datos. (2016). Orientaciones y garantias en los procedimientos de anonimizacion de
datos personales. Espafia. Disponible en: https://www.aepd.es/media/guias/guia-orientaciones-procedimientos-anoni-
mizacion.pdf

En relacidn con este concepto, recomendamos consultar la definicion de “Evaluacion de Impacto en la Proteccion de
Datos” que forma parte de este diccionario.

La Agencia Espafiola de Proteccion de Datos, explica que el umbral de riesgo residual de reidentificacion serd conocido
por el destinatario de la informacién anonimizada y, cuando los datos anonimizados sean para uso publico, también se
dard a conocer publicamente informando de dicho riesgo a las personas o entidades que utilicen la informacién. Orien-
taciones y garantias en los procedimientos de anonimizacidn de datos personales. Espafia. Disponible en: https://www.
aepd.es/media/guias/guia-orientaciones-procedimientos-anonimizacion.pdf

En algunos casos, y con el fin de garantizar la privacidad de las personas, puede ser necesario utilizar distorsiones de
rango geograficas como en el caso de personas con patologias extremadamente raras, de requerir mayor informacion
puede consultar: https://www.aepd.es/media/guias/guia-orientaciones-procedimientos-anonimizacion.pdf

Agencia Espafiola de Proteccion de Datos. (2016). Orientaciones y garantias en los procedimientos de anonimizacion de datos
personales. Espafia. Disponible en: https://www.aepd.es/media/guias/guia-orientaciones-procedimientos-anonimizacion.pdf

Agencia Espafiola de Proteccion de Datos. (2016). Orientaciones y garantias en los procedimientos de anonimizacion de datos
personales. Espafia. Disponible en: https://www.aepd.es/media/guias/guia-orientaciones-procedimientos-anonimizacion.pdf

GTA29. (2014). Dictamen 05/2014 sobre técnicas de anonimizacién, adoptado el 10 de abril de 2014, WP 216, p.7. Dispo-
nible en: https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_es.pdf
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Aprendizaje de maquinas
Erik Huesca Morales

Derivado del desarrollo de la inteligencia artificial en las ciencias de la computacién, el
aprendizaje de maquinas o aprendizaje automatico es la capacidad que se le da a un pro-
grama de computadora para adquirir (basado en reglas heuristicas y éticas bien definidas)
nuevos conocimientos derivados del procesamiento de datos y su analisis estadistico.
En la actualidad esta funcidén se asocia, de manera biunivoca, a las redes neuronales o a
conceptos como aprendizaje profundo, siendo estas dos tltimas mecanismos o estrategias
para reflejar un aprendizaje de maquinas.

Por lo general, dichos programas estan orientados a generalizar comportamientos y crear
modelos sobre los mismos. Los comportamientos pueden ser de la naturaleza o derivados
de las acciones humanas en terrenos especificos. Para lograrlo, los programas de aprendi-
zaje de maquinas dependen fuertemente de las reglas éticas™ con las que fueron progra-
mados, asi como de los modelos para el manejo de los datos, de los cuales se distinguen
—al menos— tres categorias: geométricos, probabilisticos y logicos.

La importancia de este término radica en que tiene implicaciones en el manejo de datos
personales pues su aplicacién, por lo general, va desde conocer secuencias genéticas hasta
el manejo del mercado de valores.

Otro de los aspectos éticos necesarios de explicitar en el aprendizaje automatico o de maqui-
nas son los modelos en los que se basa dicho aprendizaje, es decir la forma en que procesard
los datos para emitir un resultado. Estas formas o modelos de procesamiento pueden ser:

a) Supervisado. Basado en ejemplos y patrones de datos dados al programa que consti-
tuyen su universo para la toma de decisiones, por lo que especifica qué conjuntos de
datos son satisfactorios para el objetivo del aprendizaje.

b) No supervisado. Contiene ejemplos y patrones de datos iniciales, pero no se tiene
informacién sobre los patrones de los ejemplos, por lo tanto, el programa no cuenta
con datos que definan qué informacién es adecuada y tiene que ser capaz de crear
nuevas clasificaciones.

¢) Semisupervisado. Una combinacién de datos etiquetados en ejemplos, patrones y
datos no etiquetados.

Los resultados obtenidos estardn, en todos los casos, retroalimentado al modelo y su
toma de decisiones.

Archivo electrénico
Jonathan Gabriel Garzén Galvin

Un archivo electrénico debe analizarse en dos sentidos: amplio y estricto. En sentido
amplio, debe siempre ser conceptualizado como un tipo de mensaje de datos. Lo anterior
debido a que un archivo electrénico, de forma general, siempre es informacién generada,
almacenada o transmitida a través de medios electrénicos, 6pticos o por cualquier otra
tecnologia, lo cual consiste en la propia definicién de mensaje de datos.”

92  Se puede consultar la definicion de “ética de los objetos”.

93  Véase la definicion de “documento electrénico (mensaje de datos)” del presente diccionario.
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En este sentido, el 12 de junio de 2009 la Ley Federal del Procedimiento Contencioso
Administrativo (LFPCA) fue modificada para dar vida al Juicio en Linea, adicionando a
dicha ley el capitulo X al titulo II, asi como un articulo 1-A de definiciones,* dentro de las
cuales se encuentra la de archivo electrénico, documento electrénico o digital y expedien-
te electrénico, pero no se encuentra la definicién de mensaje de datos.

II. Archivo electrénico: informacién contenida en texto, imagen, audio o video generada, en-
viada, recibida o archivada por medios electrénicos, épticos o de cualquier otra tecnologia que
forma parte del Expediente Electrénico.

[...]
VIIL. Documento electrénico o digital: todo mensaje de datos que contiene texto o escritura
generada, enviada, recibida o archivada por medios electrénicos, épticos o de cualquier otra
tecnologia que forma parte del Expediente Electrénico.
IX. Expediente electrénico: conjunto de informacién contenida en archivos electrénicos o docu-
mentos digitales que conforman un juicio contencioso administrativo federal, independiente-
mente de que sea texto, imagen, audio o video, identificado por un niimero especifico.
[...]
Si comparamos estas definiciones con las de “mensaje de datos” contenidas en la Ley
Modelo de Comercio Electrénico de la Comision de las Naciones Unidas para el Derecho
Mercantil Internacional (CNUDMI) de 1996 y las del Cédigo de Comercio incluidas en
mayo del 2000, podemos observar que hay grandes similitudes, por lo que es posible uti-
lizarlos en algunos casos de manera indistinta.

Articulo 89 del Cédigo de Comercio:*

Mensaje de Datos: La informacién generada, enviada, recibida o archivada por medios electré-
nicos, épticos o cualquier otra tecnologia.

Articulo 2 de la Ley Modelo de Comercio Electrénico de la CNUDMI:*
Por “mensaje de datos” se entendera la informacién generada, enviada, recibida o archivada o

comunicada por medios electrénicos, épticos o similares, como pudieran ser, entre otros, el
intercambio electrénico de datos (EDI), correo electrénico, telegrama, télex o telefax.

De estos articulos podemos concluir que en materia contenciosa administrativa debemos
diferenciar el archivo y el documento electrénico por el medio en que la informacién es
manejada, para el primero es viable que sea texto, audio, video o imagen, y para el segun-
do tnicamente textos escritos. Ambos deberadn ser parte del expediente electrénico para
cumplir los requisitos de esta definicién.

Retomando el andlisis que se realiza al inicio, en sentido estricto, un archivo electrénico
tiene una funcién especifica inmersa en su conceptualizacién, que es la de archivar. Por
ello, es posible diferenciar el concepto de archivo electrénico del de mensaje de datos, para
hacer referencia a un conjunto de documentos electrénicos o mensajes de datos que tienen
caracteristicas en comun o se encuentran relacionados entre si, y por lo tanto son agrupados
para su mejor gestién, guarda, custodia y/o control dentro de un sistema de cémputo de

94  Ley Federal del Procedimiento Contencioso Administrativo. Ultima reforma Diario Oficial de la Federacion. 27 de enero
de 2017. Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPCA_270117.pdf

95 DOF. (2018, marzo 28). “Cédigo de Comercio, ultima reforma”. Diario Oficial de la Federacidn.
Disponible en: http://www.diputados.gob.mx/Leyes Biblio/pdf /3_280318.pdf

96  Ley modelo de la CNUDMI sobre comercio electrénico y su guia para su incorporacion al derecho interno.
Disponible en: https://www.uncitral.org/pdf/spanish/texts/electcom/05-89453_S_Ebook.pdf
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alguna dependencia o entidad publica. Lo anterior se realiza conforme a la definicién base
de la palabra “archivo”.”
Archivo: del lat. archivum y éste del gr. dpxeiov archeion.
Conjunto ordenado de documentos que una persona, sociedad o institucién produce en el ejer-
cicio de sus funciones o actividades.
Conjunto de datos almacenados en la memoria de una computadora y que puede manejarse
con una instruccién tnica.
Al diferenciar el concepto de archivo electrénico de mensaje de datos, es posible estable-
cerle requerimientos, especificaciones, reglas y condiciones especiales al manejo, trazabi-
lidad y almacenamiento de conjuntos de mensajes de datos en las actuaciones administra-
tivas o en su conservacién por valor histérico.

La Ley General de Archivos, que tiene por objeto establecer los principios y bases gene-
rales para la organizacidn y conservacién, administracién y preservaciéon homogénea de
los archivos fisicos y electrénicos en posesioén de cualquier sujeto obligado,” aporta varias
definiciones en su articulo 4 relacionadas al archivo electrénico:”

a) Archivo: conjunto organizado de documentos producidos o recibidos por los sujetos
obligados en el ejercicio de sus atribuciones y funciones, con independencia del so-
porte, espacio o lugar que se resguarden.

b) Expediente: unidad documental compuesta por documentos de archivo, ordenados y
relacionados por un mismo asunto, actividad o tramite de los sujetos obligados.

c) Expediente electrénico: conjunto de documentos electrénicos correspondientes a un
procedimiento administrativo, cualquiera que sea el tipo de informacién que contengan.

d) Documento de archivo: es aquel que registra un hecho, acto administrativo, juridi-
co, fiscal o contable producido, recibido y utilizado en el ejercicio de las facultades,
competencias o funciones de los sujetos obligados, con independencia de su soporte
documental.

e) Documentos histéricos: son los que se preservan permanentemente porque poseen
valores evidenciables, testimoniales e informativos relevantes para la sociedad, y que
por ello forman parte integra de la memoria colectiva del pais y son fundamentales
para el conocimiento de la historia nacional, regional o local.

f) Gestiéon documental: tratamiento integral de la documentacién a lo largo de su ciclo
vital, a través de la ejecucién de procesos de produccién, organizacién, acceso, con-
sulta, valoracién documental y conservacion.

g) Trazabilidad: cualidad que permite, a través de un sistema automatizado para la ges-
tién documental y administracién de archivos, identificar el acceso y la modificacién
de documentos electrénicos.

97  Real Academia Espafiola. (2017). Diccionario de la Lengua Espafiola. Recuperado de: http://dle.rae.es/ Fecha de con-
sulta: agosto 2018.

98  Son sujetos obligados toda autoridad, entidad, 6rgano y organismo de los poderes Legislativo, Ejecutivo y Judicial,
drganos autonomos, partidos politicos, fideicomisos y fondos publicos, asi como de cualquier persona fisica, moral o
sindicato que reciba y ejerza recursos publicos o realice actos de autoridad de la federacion, las entidades federativas y
los municipios, asi como personas fisicas o morales que cuenten con archivos privados de interés publico.

99  Camara de diputados. (2018). Ley General de Archivos. Recuperada de: http://www.diputados.gob.mx/LeyesBiblio/pdf/
LGA_150618.pdf
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Como se puede percibir gracias a estas definiciones, un archivo puede ser conservado
y manejado a través de medios electrénicos, ya que permiten el resguardo y gestion del
conjunto de documentos en cualquier soporte, dando vida asi al archivo electrénico. Asi
mismo, el expediente electrénico se entiende como un conjunto de documentos electré-
nicos (o0 mensajes de datos) vinculados entre si, al pertenecer a una actuacién adminis-
trativa. En ambos casos el concepto de trazabilidad adquiere relevancia para mantener su
integridad y accesibilidad.

En conclusién, los conceptos “archivo electrénico” y “documento electrénico y/o mensaje
de datos” pueden ser usados indistintamente, con excepcién de:

a) La materia archivistica, donde las practicas de gestién de la informacién electrénica y la
organizacién de los archivos —cuyo tratamiento es automatizado a través de sistemas
de computo— requiere de principios y procesos archivisticos diferentes para su acceso
controlado y conservaciéon de integridad durante todo el ciclo de vida de la misma.

b) La materia contenciosa administrativa, donde en adicién al concepto de mensaje de
datos se requiere que pertenezca a un expediente electrénico.

Auditoria

Christian Paredes Gonzdlez

“@ 7.9

El término “auditoria” viene del verbo latino audire que significa “oir” y que a su vez tiene su
origen en los primeros auditores que ejercian su funcién juzgando la verdad o falsedad de lo
que les era sometido a su verificacion, principalmente mirando. Desde su acepcién genérica
hace referencia a la “revision sistematica de una actividad o de una situacién para evaluar el

cumplimiento de las reglas o criterios objetivos a que aquellas deben someterse”.'”

En materia de proteccién de datos personales, el término auditoria aparece referido en la
normatividad como parte de una de las acciones para garantizar la seguridad de los datos
personales. De forma tal que la fracciéon VII del articulo 61 del Reglamento de la Ley
Federal de Proteccién de Datos Personales en Posesién de los Particulares (RLFPDPPP)
dispone que, a fin de establecer y mantener la seguridad de los datos personales, el res-
ponsable deberad lleva a cabo revisiones y/o auditorias.

Las Recomendaciones de Seguridad de Datos Personales publicadas en 2013 sefialan a su
vez que, para cumplir con el deber de seguridad, las organizaciones deberan de implemen-
tar un sistema de gestién de seguridad de datos personales (SGSDP) basado en el modelo
denominado Planificar-Hacer-Verificar-Actuar (PHVA). Como parte de los procesos ne-
cesarios para el cumplimiento del deber de seguridad, las Recomendaciones indican que
en el paso 8 de la metodologia que sustenta el SGSDP se deberan comprender revisiones
y auditorias para monitorear y revisar el SGSDP:

Paso 8. Revisiones y auditoria.
Fase 3. Monitorear y revisar el SGSDP

Revisiones y auditoria. Proceso de revisién del funcionamiento del SGSDP respecto a
la politica establecida, cada vez que exista un cambio en el contexto del alcance y
objetivos del SGSDP.

100 Real Academia Espafiola. 2019). “Auditoria”. Diccionario de la lengua espafiola. Disponible en: http://dle.rae.es/?id=4NVvRTc

DE PROTECCION DE DATOS PERSONALES 77



e Revisién de los factores de riesgo. Consideraciones para monitorear el estado del
riesgo y aplicar las modificaciones pertinentes para mejorar el SGSDP.

e Auditoria. Requerimientos para los procesos de auditoria interna/externa.

® Vulneraciones a la seguridad de la informacién. Consideraciones en caso de un inci-
dente de seguridad.

En cuanto a la concrecién prictica de las auditorias referidas en las Recomendaciones
de Seguridad, la Guia para Implementar un Sistema de Gestién de Seguridad de Datos Personales
(GISGSDP), publicada en 2015, sefiala que dentro del paso 8, para la implementacién
del SGSDP, las organizaciones deberan contar con un programa de auditoria interna para
monitorear y revisar la eficacia y eficiencia del SGSDP.

La GISGSDP establece que el programa de auditoria interna debe planearse, establecerse y man-
tenerse tomando en cuenta la politica de gestién de datos personales. En su caso, se recomienda
que se establezcan y consideren auditorias a través de externos para procesos y circunstancias
especiales, por ejemplo, cuando la organizacién desea unirse a un esquema de certificacion.

Ademas se indica que, como parte del programa de auditoria de datos personales, se de-
ben establecer previamente los objetivos del programa de auditoria, el cual debe incluir
el alcance e indicar explicitamente cualquier tratamiento de datos personales interno y
externo a la organizacidn, responsables, recursos, criterios a utilizar durante la auditoria,
asi como los procesos y/o areas que seran auditadas.

Un elemento fundamental en la practica de auditorias, segiin lo recomendado por la
GISGSDP, es asegurar la objetividad e imparcialidad del programa de auditoria mediante
la apropiada seleccién de auditores y la conduccién de la auditoria.

De esta manera, la GISGSDP recomienda que las auditorias deben llevarse a cabo en in-
tervalos de tiempo planeados para determinar si el SGSDP:

a) estd operando de acuerdo con la politica de gestion de datos personales y con los
procedimientos establecidos y

b) ha sido implementado y mantenido de acuerdo con los requerimientos tecnoldgicos.

Adicionalmente, se previene que como parte del proceso de auditoria se debe proporcio-
nar a la alta direccién los reportes de las auditorias sobre el SGSDP, detallando cualquier
desviacién significativa de la politica de gestién de datos personales, como pueden ser
asuntos relacionados con los procesos de seguridad que puedan afectar su cumplimiento.

La GISGSDP detalla que la auditoria debe ofrecer al responsable informacién detallada
respecto a cambios ocurridos en el SGSDP, ademas se debe realizar una auditoria inme-
diatamente después de la implementacién de modificaciones mayores en el SGSDP o en
los procesos criticos de la organizacién respecto al tratamiento de datos personales.

Se indica que, como resultado de una auditoria, se deben obtener observaciones sobre riesgos
existentes para aplicar medidas preventivas, es decir, controles para que no ocurra una vulne-
racién, asi como observaciones sobre puntos que requieren medidas correctivas inmediatas.

En el sector publico, la Ley General de Protecciéon de Datos Personales en Posesion de
Sujetos Obligados (LGPDPPSO) dispone en la fraccién V de su articulo 30 que, para dar
cumplimiento al principio de responsabilidad, los responsables deberdn establecer un
sistema de supervision y vigilancia interna y/o externa, incluyendo auditorias, para com-
probar el cumplimiento de las politicas de proteccién de datos personales.

101 INAL (2015). Guia para Implementar un Sistema de Gestion de Seguridad de Datos Personales. Disponible en: http://
inicio.ifai.org.mx/Documentosdelnteres/Gu%C3%ADa_lmplementacién_SGSDP(Junio2015).pdf
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El parrafo primero del lineamiento 63 de los Lineamientos Generales de Proteccién de
Datos para el Sector Pablico (Lineamientos Generales) sefala que “el responsable de-
berd evaluar y medir los resultados de las politicas, planes, procesos y procedimientos
implementados en materia de seguridad y tratamiento de los datos personales a fin de
verificar el cumplimiento de los objetivos propuestos, y en su caso, implementar mejores
de manera continua”.

La LGPDPPSO incorpora también la figura de las auditorias voluntarias en su articulo
151'" y sefiala que los responsables podran, voluntariamente, someterse a la realizacién
de auditorias por parte del Instituto o los organismos garantes, segin corresponda y que
tengan por objeto verificar la adaptacién, adecuacién y eficacia de los controles, medidas
y mecanismos implementados para el cumplimiento de las disposiciones previstas en la
presente ley y demds normativa que resulte aplicable.

El proceso de auditoria voluntaria aparece regulado en los Lineamientos Generales a par-
tir del articulo 218 y hasta el articulo 231. En particular, el articulo 218 de los Lineamien-
tos indica que dichas auditorias tendran por objeto verificar la adaptacién, adecuacién
y eficacia de los controles, medidas y mecanismos implementados para cumplir con las
disposiciones de la LGPDPPSO vy los Lineamientos Generales.

Derivado de lo anterior, el 31 de agosto de 2018 se publicé en el Diario Oficial de la Fede-
racion (DOF) el acuerdo mediante el cual se aprobé el “Manual de Procedimientos para
la realizacién de las auditorias voluntarias a que hace referencia el articulo 151 de la
Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados”.'” El
manual citado es un importante referente en las auditorias para el sector publico ya que
facilita y estandariza las actividades de trabajo de las auditorias voluntarias en materia
de proteccién de datos personales, desde la presentacién de la solicitud correspondiente
hasta la presentacién del informe final de auditoria y, eventualmente, el seguimiento de
los aspectos referidos en el citado manual.

Autenticacion
Jonathan Gabriel Garzén Galvan

Es aquella caracteristica de un documento que permite identificar y vincular a las perso-
nas que lo crearon y/o que han aceptado o expresado su consentimiento para obligarse en
términos de su contenido, sin que estas puedan repudiar su consentimiento o voluntad.

Al respecto el Diccionario de la Real Academia de la Lengua Espafiola (DRAE) sefiala: “docu-

mento auténtico. Der. Documento que esta autorizado o legalizado”.'

102 “Articulo 151. Los responsables podran voluntariamente someterse a la realizacion de auditorias por parte del Instituto
o los organismos garantes, seglin corresponda, que tengan por objeto verificar la adaptacién, adecuacion y eficacia de
los controles, medidas y mecanismos implementados para el cumplimiento de las disposiciones previstas en la presente
Ley y demas normativa que resulte aplicable.

Elinforme de auditoria debera dictaminar sobre la adecuacion de las medidas y controles implementados por el respon-
sable, identificar sus deficiencias, asi como proponer acciones correctivas complementarias, o bien, recomendaciones
que en su caso correspondan”.

103  El citado acuerdo y su anexo estén disponibles en: http://inicio.inai.org.mx/AcuerdosDelPleno/ACT-PUB-08-08-2018.06.pdf

104 Real Academia Espafiola. (2017). Diccionario de la lengua espafiola. Recuperado de: http://dle.rae.es/ Fecha de consul-
ta: agosto 2018.
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El concepto de autenticacion estd unido al concepto de integridad y de atribucién.'” Dado
que si un documento no es integro (esta incompleto o ha sufrido modificaciones y/o alte-
raciones no autorizadas) no podra ser atribuible a una persona, tanto en su autoria como
en su vinculo con el contenido, y por lo tanto no seria auténtico. En este sentido, si un
documento es auténtico, entonces es integro, pero no inversamente, porque requeriria,
adicionalmente, ser atribuible a las personas. Es posible utilizar aqui un criterio de la
Suprema Corte de Justicia de la Nacién (SCJN):

DOCUMENTOS AUTENTICOS. Decir que un documento es auténtico equivale a atribuirle tanto

valor como si hubiera sido reconocido, puesto que el reconocimiento no tiene otro objeto que

establecer la autenticidad del documento.'*

Asimismo, vale la pena diferenciar las caracteristicas de autenticacién y no repudio. Igna-
cio Mendivil escribe sobre ello “... usted puede presenciar que un documento es escrito
por alguien si lo vio hacerlo en persona. Si el documento no esta firmado autdgrafamente,
usted estard absolutamente convencido de su autenticidad, pero no podra probarlo ya que
sin la firma autégrafa es imposible establecer el vinculo entre la voluntad de la persona
y el contenido del documento. Si se puede probar a terceros, que efectivamente el docu-
mento es auténtico, entonces se dice que el documento es no repudiable. Si un documen-

» 107

to es no repudiable es auténtico, pero no viceversa”.

Por lo comentado, es posible conocer quién es el autor de un documento, pero no nece-
sariamente refleja su intencién de vincularse con su contenido (no se cuenta con la atri-
bucién o su consentimiento para obligarse), ya que no hay vinculo entre la voluntad de la
persona y el contenido del documento y por lo tanto no hay autenticidad del documento.
Para lograr la atribucién, generalmente se utiliza la firma como medio idéneo,'” si bien
no hay referencia legal explicita de lo anterior, el articulo 204 del Cédigo Federal de Pro-
cedimientos Civiles (CFPC) hace alusi6n a la subscripcion.'”

Esta caracteristica es relevante ya que los documentos auténticos son aquellos que proporcio-
nan certeza probatoria al juzgador de los hechos que les conciernen y en caso de que sea ob-
jetada su autenticidad estos requerirdn del cotejo y/o ratificacién de firmas y/o contenido."

105 Tellez, J. (2004). Derecho Informdtico. México, p. 248.

106 Robles, J. (1942, agosto 27). “Documentos auténticos”. Semanario Judicial de la Federacién. Disponible en: http://sjf.
scjn.gob.mx/SJFSist/Documentos/Tesis/352/352108.pdf

107 Mendivil, I. (2000). E/ ABC de los Documentos Electrénicos Seguros. SEGURIDATA, p. 1.

108 La Tercera Sala de la Suprema Corte de Justicia de la Nacidn ha establecido en tesis: “En principio, la firma estampada en
un escrito constituye una manifestacion de la voluntad que entrafia conformidad con lo que ahi se asienta y ademas la
autentifica; consecuentemente, quien reconoce como suya la que aparece en un documento, implicitamente reconoce el
texto del mismo pues no seria propio que se expresara que la firma es propia pero el contenido es ajeno. No obstante, esta
regla no debe aplicarse si de alglin modo se demuestra que el interesado firmé en blanco, a la fuerza, que hay alteraciones
o que se le impidio leerlo”. Amparo directo 10250/83. Leyva Méndez Construcciones, S.A. de CV. 23 de junio de 1986.
Cinco votos. Ponente: Mariano Azuela Giiitrén. Véase: http://sjf.scjn.gob.mx/SJFSist/Documentos/Tesis/239/239952.pdf

109 Cddigo Federal de Procedimientos Civiles, Ultima reforma. Diario Oficial de la Federacion. 9 de abril de 2012. Véase:
http://www.diputados .gob.mx/LeyesBiblio/pdf/6.pdf
“Articulo 204. Se reputa autor de un documento privado al que lo suscribe, (...) se entiende por subscripcion la colocacion, al pie
del escrito, de las palabras que, con respecto al destino del mismo, sean idéneas para identificar a la persona que subscribe.
La subscripcion hace plena fe de la formacion del documento por cuenta del subscriptor, aun cuando el texto no haya
sido escrito ni en todo ni en parte por él, excepto por lo que se refiere a agregados interlineales o marginales, cancela-
ciones o cualesquiera otras modificaciones contenidas en él, las cuales no se reputan provenientes del autor, si no estan
escritas por sumano, o no se ha hecho mencidn de ellas antes de la subscripcion”.

110 Cddigo Federal de Procedimientos Civiles, ultima reforma. Diario Oficial de la Federacion. 9 de abril de 2012. Véase:
http://www.diputados .gob.mx/LeyesBiblio/pdf/6.pdf
Articulo 138. Podra pedirse el cotejo de firmas, letras o huellas digitales, siempre que se niegue o que se ponga en duda
la autenticidad de un documento privado.
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No debe perderse de vista que la autenticacion es requerida tanto para documentos fisicos
como para mensajes de datos y que el medio practico mas utilizado en ambos casos, como
ya se menciond, es la firma, aunque las nuevas tecnologias pueden proporcionar diversas
formas de hacerlo como la autenticacién cruzada via redes sociales, check box, biométricos
(huellas dactilares o estructura facial), entre otros.

Miguel Angel Davara Rodriguez hace énfasis en que el problema de la firma, que conlleva
la autenticacién del documento, es la principal batalla para la real aceptacién y efectos
probatorios del mensaje de datos o documento electrénico, e incluso hace referencia a la
Unién Europea a través del memorandum de acuerdo Libre acceso al comercio electrénico de
las PYME europeas emitido, el cual indica que en los esquemas electrénicos la seguridad
juridica y técnica depende de una autenticacién fiable y que sin ellos no se podra contar
con la confianza suficiente para la adopcién del comercio electrénico.™

Por su parte, y continuando con la autenticacién en medios electrénicos, la guia para la in-
corporacién al derecho interno de la Ley Modelo de Comercio Electrénico de la Comisién
de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI) hace especial
énfasis en ello, relacionandolo con el propio articulo 7 de dicha comisién: '
56. Para evitar que se niegue validez juridica a un mensaje que deba autenticarse por el mero
hecho de que no estd autenticado en la forma caracteristica de los documentos consignados so-
bre papel, el articulo 7 ofrece una férmula general. El articulo define las condiciones generales
que, de cumplirse, autenticarian un mensaje de datos con suficiente credibilidad para satisfacer
los requisitos de firma que actualmente obstaculizan el comercio electrénico [...].
59. [...] Asi pues, puede considerarse que el articulo 7 establece una norma minima de auten-
ticacién para los mensajes de datos intercambiados en ausencia de una relacién contractual
previa y, al mismo tiempo, da orientacién sobre lo que eventualmente podria suplir la firma
cuando las partes recurrieran a comunicaciones electrénicas en el contexto de un convenio de
comunicaciones. Por consiguiente, la ley modelo tiene la finalidad de aportar una orientacién
util cuando el derecho interno deje totalmente a la discrecién de las partes la cuestién de la
autenticacién de los mensajes de datos [...]

Finalmente, y para ahondar mas en la relacién entre el concepto de autenticidad y firma
electronica, el apartado 3 de la guifa para su incorporacién al derecho interno de la Ley
Modelo de la CNUDMI sobre firmas electrénicas sefiala que la finalidad de esta segunda

[..]

Cddigo de Comercio, Ultima reforma. Diario Oficial de la Federacion. 28 de marzo de 2018. Véase: http://www.diputa-

dos.gob.mx/LeyesBiblio/pdf/3_311218.pdf

Articulo 1250. En caso de que se niegue o se ponga en duda la autenticidad de un documento, objetdndolo o impugnan-

dolo de falso, podra pedirse el cotejo de letras y/o firmas.

[.]

Articulo 1250 bis. En el caso de impugnacién y objecidn de falsedad de un documento, ademas de lo dispuesto en el

articulo anterior, se observard lo dispuesto en las siguientes reglas:

I. La parte que objete la autenticidad de un documento o lo redarguya de falso, debera indicar especificamente los
motivos y las pruebas;

Il. cuando se impugne la autenticidad de un documento privado o publico sin matriz deberan sefialarse los documen-
tos indubitables para el cotejo, y promover la prueba pericial correspondiente y

IIl. sin los requisitos anteriores se tendra por no objetado ni redargtiido o impugnado el instrumento;

[...]
111 Davara, M. (2008). Manual de Derecho Informdtico. Espafia. Thomson Aranzadi, p. 451.

112 Ley Modelo de la CNUDMI sobre Comercio Electrénico y su guia para su incorporacion al derecho interno. Véase: https://
www.uncitral.org/pdf/spanish/texts/electcom/05-89453_S_Ebook.pdf
Articulo 7. — Firma 1) Cuando la ley requiera la firma de una persona, ese requisito quedara satisfecho en relacién con un
mensaje de datos: a) Si se utiliza un método para identificar a esa persona y para indicar que esa persona aprueba la infor-
macion que figura en el mensaje de datos; y b) Si ese método es tan fiable como sea apropiado para los fines para los que se
generd o comunicd el mensaje de datos, a la luz de todas las circunstancias del caso, incluido cualquier acuerdo pertinente.

()
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CNUDMI es cubrir la necesidad de la creacién de un marco juridico especifico para redu-
cir la incertidumbre con respecto a las consecuencias juridicas que pueden derivarse del
empleo de técnicas modernas de autenticacién electrénica (a las que puede denominarse
en general “firmas electrénicas”) en sustitucién de las manuscritas.'”

Autodeterminacién informativa
Isabel Davara Ferndndez de Marcos,'"*
Gregorio Barco Vega y

Alexis Cervantes Padilla

El derecho a la autodeterminacién informativa es un derecho fundamental que habilita a
la persona para decidir, por si sola, sobre la difusién y utilizacién de sus datos personales
con un fin determinado y con independencia del tipo de soporte (fisico o electrénico) en
el que se encuentren los datos personales.

La expresién “autodeterminacién informativa” tuvo su origen en la sentencia del Tribunal
Constitucional aleman del 15 de diciembre de 1983 y hace referencia a un derecho auté-
nomo que se entrelaza con el derecho humano a la proteccién de datos personales,' que
se relaciona estrechamente con los de intimidad y privacidad'® y cuyo objeto es otorgar
proteccién al individuo frente a la obtencién, almacenamiento, utilizacién y transmisién
de sus datos personales, al otorgarle la facultad para decidir sobre su difusién y uso con

un fin determinado.

Desde una acepcién genérica, el término “autodeterminaciéon” significa “determinar por si
mismo”, que se puede traducir como la capacidad de decidir por uno mismo, y en relacién con
el tratamiento de los datos personales esta expresion se vincula con la facultad del titular de
los datos para decidir sobre el uso que se da a su informacién y tener control sobre la misma.

En México, la Ley Federal de Protecciéon de Datos Personales en Posesién de los Particu-
lares (LFPDPPP) comienza su articulado exponiendo su objeto y sefiala:
Articulo 1.- La presente Ley es de orden publico y de observancia general en toda la Republica
y tiene por objeto la proteccién de los datos personales en posesién de los particulares, con la
finalidad de regular su tratamiento legitimo, controlado e informado, a efecto de garantizar la
privacidad y el derecho a la autodeterminacién informativa de las personas.

Origen del concepto

La nocién de autodeterminacién, en sentido general como un derecho inherente al humano,

tiene su origen en la ética kantiana. En concreto, deriva del principio moral de autonomia

de la voluntad, elaborado en 1785 por Immanuel Kant. Para el filésofo prusiano, la autono-

mia es “el fundamento de la dignidad de la naturaleza humana y de toda naturaleza racio-

nal”.'” Segun Kant, el ser humano tiene una naturaleza racional, lo que le permite decidir

113 Ley Modelo de la CNUDMI sobre Comercio Electrénico y su guia para su incorporacion al derecho interno. Pp. 21y 22.
Véase: https://www.uncitral.org/pdf/spanish/texts/electcom/05-89453_S_Ebook.pdf

114 Agradecemos el inestimable apoyo para la elaboracion de este trabajo de Juan Carlos Salamanca Vazquez, José Ernesto
Rodriguez Duque y Alejandra Rojas Apaez.

115 Sentencia del 15 de diciembre de 1983. (Ref. 1 BvR 209/83). (Fondo) Ley del Censo.

116 Para una pronta referencia de los conceptos “intimidad”, “privacidad” y “proteccion de datos personales” se recomien-
da consultar las definiciones correspondientes que se contienen en este diccionario.

117 Kant, I. (2007). Fundamentacion de la Metafisica de las Costumbres. San José, p. 49.
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de forma libre por si mismo, es decir, por su propia voluntad. En este sentido, el referido
autor entiende que la autonomia de la voluntad presupone la libertad del individuo, pues
sin ésta, el individuo no obraria por su propia voluntad, sino por elementos externos. Asi,
los seres racionales se distinguen de las cosas que inicamente tienen un valor relativo como
medios para un fin, mientras que a los seres racionales se les llama personas “porque su
naturaleza los distingue ya como fines en si mismos, esto es, como algo que no puede ser
usado meramente como medio”."* Asi pues, el hombre y todo ser racional existen “como
fin en si mismo” y tienen dignidad,"® mientras que las cosas son medios y tienen un precio.
El valor absoluto de las personas deriva de su naturaleza racional.

En este sentido, también el derecho a la proteccién de datos personales tiene su funda-
mento'” en el respeto a la dignidad e identidad de las personas.” Del mismo modo, en
nuestro ordenamiento juridico se considera que la dignidad humana es un valor supremo
—establecido en el articulo 1 de la Constitucién Politica de los Estados Unidos Mexicanos
(CPEUM)— en virtud del cual se le reconoce una calidad tnica y excepcional a todo ser
humano por el simple hecho de serlo, cuya plena eficacia debe ser respetada y protegida
integralmente sin excepcién alguna.'

Siguiendo con la exposicién anterior, Kant explica que la voluntad de todos los seres racio-
nales es una voluntad universalmente legisladora, que es capaz de someterse a las leyes mo-
rales creadas por si misma. “La voluntad, de esta suerte, no estd sometida exclusivamente a
la ley, sino que lo estd de manera que puede ser considerada como legislandose a si propia,
y por eso mismo, y solo por eso, sometida a la ley (de la que ella misma puede considerar-
se autora)”.”” Asf pues, la autonomia de la voluntad es la base sobre la que se sustenta la
moralidad, dado que permite la creacién de leyes morales que determinan el contenido de
la misma.

Desde su concepcidn, el derecho a la proteccion de datos personales (que es muy cercano a la
privacidad) recae fuertemente en un reconocimiento de la autodeterminacién del individuo.

En el derecho estadounidense, Samuel Warren y Louis Brandeis,"” en su afamado ensayo
The Right to Privacy, conceptualizan el derecho a la privacidad como el “derecho a ser deja-
do solo”. Los autores explican que este derecho se basa en el poder del individuo de evitar
la publicacién de sus pensamientos, sentimientos y emociones. Para Warren y Brandeis,
el bien juridico que este derecho protege lo distingue del derecho de propiedad, ya que ra-

118 Kant, I. (2007). Fundamentacion de la Metafisica de las Costumbres. San José, p. 42

119 No puede pasar desapercibido que, en términos de nuestro ordenamiento juridico, la dignidad humana es el origen, la
esencia y el fin de todos los derechos humanos. SCIN. (2011, octubre) “Tesis I.50.C. J/30”. En Semanario Judicial de la
Federacidn y su Gaceta. Décima época. Tomo lll, p. 1528.

120 Se recomienda ver la definicion de derecho a la proteccion de datos personales en este diccionario.

121 Escalante, G. (2008, octubre). El derecho a la privacidad. Cuadernos de Transparencia n2 2. IFAI, Ciudad de México. Refe-
rido en Pifiar, José Luis. “¢Existe la Privacidad?”. En Proteccidn de Datos Personales: Compendio de lecturas y legislacion.
Tiro Corto. Ciudad de México.

122 Dignidad humana. Su naturaleza y concepto. La dignidad humana es un valor supremo establecido en el articulo 1 de la
Constitucidn Politica de los Estados Unidos Mexicanos, en virtud del cual se reconoce una calidad Unica y excepcional
a todo ser humano por el simple hecho de serlo, cuya plena eficacia debe ser respetada y protegida integralmente sin
excepcion alguna. SCIN. (2011, octubre). Tesis 1.50.C. J/31. Semanario Judicial de la Federacion y su Gaceta. Décima
época. Tomo lll, p. 1529.

123 Kant, I. (2007). Fundamentacion de la Metafisica de las Costumbres. San José, p. 45

124 D. Warren, S. y Louis D. Brandeis. (1980, diciembre 15). “The Right to Privacy”. Harvard Law Review. Vol. 4. No. 5.
Estados Unidos, pp. 193-220. Disponible en: http://links.jstor.org/sici?sici=0017-811X%2818901215%294%3A5%-
3C193%3ATRTP%3E2.0.CO0%3B2- Fecha de consulta: 16 de octubre de 2018.
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dica en “la tranquilidad del espiritu y en el alivio que proporciona el poder de impedir [la
publicacién de sus pensamientos, sentimientos y emociones]”.”” Ese reconocimiento al
poder de decisién no es otra cosa mds que un reconocimiento a la voluntad del individuo,
su poder de determinar por si solo si se publican o no sus ideas.

Sin embargo, Warren y Brandeis limitan el alcance del derecho de privacidad al momento
de la publicacién de los “pensamientos, sentimientos y emociones”. Sera hasta después,
con el desarrollo de la autodeterminacién informativa que se pasard a concebir en un
sentido mucho mas amplio el alcance del poder que tienen los titulares sobre su informa-
cién personal.”” Esta nocién deriva de la conceptualizacion de privacidad de Alan Westin,
desarrollada en su libro Privacy and Freedom (1967) como la facultad de “determinar por si
mismo cudndo, cémo y hasta qué punto su informacién personal se comunica a otros”.””’
Westin concibe asi a la privacidad como un derecho que permite al individuo decidir qué,
cdémo, a quién y cuando la informacién personal se comunica, pero donde el control sobre
la propia informacién permanece tras la publicacién.'”

El concepto “autodeterminacién informativa” como lo conocemos ahora fue presentado
por primera vez, como ya sefialdbamos, por el Tribunal Constitucional de la Republica Fe-
deral de Alemania el 15 de septiembre de 1983 en una sentencia sobre la Ley del Censo.'"”
En términos de la sentencia, la autodeterminacién informativa garantiza “... la capacidad
de los individuos para determinar, en principio, la divulgacién y empleo de sus datos
personales” y tnicamente pueden establecerse limites al derecho con base en interés
general y con un fundamento legal y constitucional.” La sentencia deduce el derecho a la
autodeterminacién informativa del derecho general a la personalidad protegido por su Ley
Fundamental “...es facultad del individuo, derivada de la idea de autodeterminacién de
decidir basicamente por si mismo cuando y dentro de qué limites procede a revelar situa-
ciones referentes a su propia vida”." Dicha sentencia seria el germen de lo que en Europa
se conoceria como derecho a la autodeterminacién informativa y de forma posterior en
la legislacién de diversos Estados en Latinoamérica, como es el caso de México, que lo
reconoce expresamente en el articulo 1 de la LFPDPPP como hemos visto.

125 D. Warren, S. y Louis D. Brandeis. (1980, diciembre 15). “The Right to Privacy”. Harvard Law Review. Vol. 4. No. 5.
Estados Unidos, pp. 193-220. Disponible en: http://links.jstor.org/sici?sici=0017-811X%2818901215%294%3A5%-
3C193%3ATRTP%3E2.0.CO0%3B2- Fecha de consulta: 16 de octubre de 2018.

126 Por ejemplo, en relacion con este derecho, autores como Diego Garcia Ricci consideran que el derecho a la autodetermi-
nacién informativa es el segundo de dos componentes que forman el derecho a la privacidad, donde el primer compo-
nente refiere al derecho de excluir a terceros de lo privado y el segundo es la autodeterminacion informativa entendida
como el control sobre la informacion privada. Aunque esta categorizacion puede servir doctrinalmente, en los sistemas
juridicos la autodeterminacién informativa ha sido concebida como un derecho auténomo e independiente de otros.
Vid. Garcia, D. (2013). “Articulo 16 Constitucional. Derecho a la Privacidad”. En Derechos Humanos en la Constitucion,
Comentarios de Justicia Constitucional e Interamericana. México. Suprema Corte de Justicia de la Nacidn-Instituto de
Investigaciones Juridicas y Fundaciéon Konrad Adenauer Stiftung, p. 1047.

127 Westin, A. (1967). Privacy and Freedom. Estados Unidos. IAPP, p. 7.

128 Pifiar, J. (2010). “¢Existe la Privacidad?”. En Proteccion de Datos Personales: Compendio de lecturas y legislacion. Tiro
Corto. Ciudad de México. 2010.

129 Westin, A. (1967). Privacy and Freedom. Estados Unidos. IAPP.

130 Tribunal Constitucional Federal Aleman. (2009). “Sentencia BVerfGE 65,1 [Censo de Poblacidn]”. En Cincuenta afios de
jurisprudencia del Tribunal Constitucional Federal. Jirgen Schwabe (compilador) y Marcela Anzola (traduccién), p. 94.

131 Daranas, D. (traductor). (1984, enero). “Sentencia de 15 de diciembre de: Ley del Censo. Derecho de la personalidad y
dignidad humana”. Boletin de Jurisprudencia Constitucional. Madrid. Direccién de Estudios y Documentacién del Con-
greso de los Diputados. Tomo IV, num. 3, p. 152.
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Naturaleza juridica

La autodeterminacién informativa es un reconocimiento a la libre autonomia de la per-
sona para controlar lo que ocurre con su informacién personal. Por control no se refiere
Unicamente a la publicacién o revelacién de la misma, sino a un poder de decisién que va
mas alla, una vez que la informacién estd fuera de su poder. Es decir, se trata de un dere-
cho que establece la voluntad de la persona como una base juridica para el tratamiento de
datos personales. Por ello, inicialmente el Tribunal Constitucional aleman lo derivé del
derecho a la personalidad, dado que el control de la informacién personal es una prerro-
gativa necesaria para el desarrollo del individuo.

De acuerdo con el tribunal germano, el derecho fundamental a la autodeterminacién in-
formativa garantizaba, en efecto, la facultad del individuo de decidir basicamente por si
solo sobre la difusién y la utilizacién de sus datos personales.'

El auge de la sociedad y las tecnologias de la informacién y la comunicacién (TIC), desde fina-
les del siglo XX, ha reforzado la necesidad de dotar al individuo de la facultad de control sobre
su propia informacién. Sin embargo, el acelerado uso de las TIC también puede colocar a la
persona en una situacién de vulnerabilidad donde se vuelve mas dificil —e incluso hoy en dia
materialmente imposible— que el titular pueda controlar el uso que se hace de su informacién
personal, sobre todo en el entorno electrénico. Es por ello que, en la actualidad, el derecho a
la autodeterminaciéon informativa requiere de la ayuda de otros factores y en especial como
responsabilidad proactiva y de la ética de todos los que intervienen en el tratamiento, para la
consecucioén final de su objetivo, que es el licito tratamiento de la informacién personal.

Asi, en nuestros dias, adquiere relevancia el razonamiento del Tribunal Constitucional
Federal aleman cuando senalé que la proliferaciéon de centros de datos habia hecho posi-
ble, gracias a los avances tecnoldgicos, producir “una imagen total y pormenorizada de la
persona respectiva —un perfil de la personalidad— incluso en el &mbito de su intimidad,
convirtiéndose asi el ciudadano en hombre de cristal. Es decir, la preocupacién que el Tri-
bunal sefial6 subsiste hasta nuestros dias pero con mayores dimensiones, pues ahora las
personas se encuentran cada vez mds expuestas a intensivos tratamientos de datos perso-
nales y gozan de menos control frente a una identidad digitalmente construida.

132 En relacidn con este tema, sefiala la sentencia del 15 de diciembre de 1983 (Ref. 1 BvR 209/83) (Fondo) Ley del Censo:
“Ahora bien, la autodeterminacién del individuo presupone —también en las condiciones de las técnicas modernas de
tratamiento de la informaciéon— que se conceda al individuo la libertad de decision sobre las acciones que vaya a realizar
0, en caso, incluyendo la posibilidad de obrar de hecho en forma consecuente con la decision adoptada. El que no pueda
percibir con seguridad suficiente que informaciones relativas a él son conocidas en determinados sectores de su entorno
social y quien de alguna manera no sea capaz de aquilatar lo que puedan saber de sus posibles comunicantes, puede verse
substancialmente cohibido en su libertad de planificar o decidir por autodeterminacién. No serian compatibles, con el
derecho a la autodeterminacion informativa, un orden social y juridico que hiciese posible al primero, en el ciudadano ya
no pudiera saber quién, qué, cudndo y con qué motivo sabe algo sobre él. Quien se siente inseguro de si en todo momento
se registran cualesquiera comportamientos divergentes y se catalogan, utilizan o transmiten permanentemente a titulo de
informacidn procurara no llamar la atencion con esa clase de comportamiento. Quien sepa de antemano que su participa-
cion, por ejemplo, en una reunién o en una iniciativa civica va a ser registrada por las autoridades y que podran derivarse
riesgos para el por este motivo renunciara presumiblemente a lo que supone un ejercicio de los correspondientes derechos
fundamentales [articulo 8° y 9° de la Ley Fundamental (17). Esto no solo menoscabaria las oportunidades de desarrollo de
la personalidad individual, sino también el bien publico, porque la autodeterminacion constituye una condicion elemental
de funcionamiento de toda comunidad fundada en la capacidad de obrar y de cooperacién de sus ciudadanos.

De lo que antecede se deduce lo siguiente: la libre eclosidn de la personalidad presupone en las condiciones modernas de la
elaboracion de datos la proteccion del individuo contra la recogida, el almacenamiento, la utilizacion y la transmision limita-
da de los datos concernientes a la persona. Esa proteccion cae, por lo tanto, dentro del ambito del derecho fundamental del
articulo 2°, parrafo 1, en relacion con el articulo 1°, parrafo 1, de la Ley Fundamental. El derecho fundamental garantiza, en
efecto, la facultad del individuo de decidir basicamente por si solo sobre la difusion y la utilizacion de sus datos personales”.
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Ante estos nuevos retos, y reconociendo la importancia de proteger los datos personales
de los titulares para salvaguardar la dignidad de las personas, el debate en la materia ha
cuestionado el planteamiento actual de las diferentes legislaciones y si los principios en
proteccién de datos seran suficientes para garantizar adecuadamente la integridad de la
persona. En este sentido, el supervisor europeo de proteccién de datos ha reconocido que
urge considerar la ética y la posicién de la dignidad humana en las tecnologias del futuro
y evaluar si las tendencias actuales requerirdn de un nuevo enfoque.'”

1. Relacién del derecho a la autodeterminacién informativa y el derecho a la pro-
teccién de datos personales

La relacion entre el derecho a la autodeterminacién informativa y el derecho a la protecciéon
de datos personales es estrecha, pues resulta imposible entender uno en ausencia del otro.

Por un lado, el enfoque del derecho a la autodeterminacién informativa entiende a la
voluntad del titular como a la adecuada para determinar y controlar la divulgacién y el
uso de los datos personales como el bien juridico protegido. En este sentido, la voluntad
—expresada mediante el consentimiento— es el sustento preponderante para legitimar
los tratamientos de datos personales y cualquier otra base de legitimacién al tratamiento
es meramente una excepcién.'**

La proteccién de datos personales, en cambio, aporta los medios legales necesarios para ga-
rantizar la autodeterminacién informativa a través del reconocimiento de derechos especifi-
cos para los titulares, como son los llamados derechos ARCO.'"* Asi, el derecho a la proteccién
de datos personales reconoce que el bien juridico protegido no se restringe a la voluntad del
titular. Este entendimiento es el que le ha permitido evolucionar de mejor manera para adap-
tarse, de forma mas congruente, a la realidad de los nuevos tratamientos, por ejemplo, en el
reconocimiento de que existen varias bases para legitimar el tratamiento de datos personales
con la misma jerarquia que el consentimiento del titular —como, por ejemplo, puede serlo
el cumplimiento de un contrato, el interés legitimo del responsable o la salud ptblica. Este
enfoque también ha permitido que se reconozca la necesidad de poner limites a ciertos tra-
tamientos de datos personales, incluso cuando hubiere consentimiento por parte del titular,
ademds de que ha trasladado obligaciones a los responsables y encargados del tratamiento.

En este sentido, el derecho a la autodeterminacién informativa queda subsumido dentro
del derecho de proteccién de datos personales como la faceta que reconoce el papel del
titular y su poder de decisién en el tratamiento, manifestandose concretamente en el
ejercicio de los derechos ARCO."™*

133 Supervisor Europeo de Proteccion de Datos. (2015, septiembre 11). Dictamen 4/2015. Hacia una nueva ética digital:
Datos, dignidad y tecnologia.

134  Por eso, como venimos diciendo, si bien el derecho a la autodeterminacion informativa sigue siendo un sustento esen-
cial, lo cierto es que en la actualidad existen un gran numero de tratamiento de datos, realizados mediante tecnologias
avanzadas que no permiten establecer al consentimiento como la Unica columna vertebral de la proteccién de datos
personales y que se dirigen al establecimiento de otras bases de legitimacion en igualdad de condiciones.

135 Derechos de acceso, rectificacion, cancelacion y oposicion. En la esquela publica, ademas, se perfila el derecho de por-
tabilidad.

136 Ver definicién de “derechos ARCO” en este diccionario.
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2. Reconocimiento constitucional y legal

El derecho a la autodeterminacién informativa se incluye en la descripcién que realiza el
segundo parrafo del articulo 16 constitucional sobre el reconocimiento del derecho a la
proteccién de los datos personales y los denominados derechos ARCO a favor de cual-
quier persona:

[...]

Toda persona tiene derecho a la proteccién de sus datos personales, al acceso, rectificacién y
cancelacién de los mismos, asi como a manifestar su oposicién, en los términos que fije la ley,
la cual establecera los supuestos de excepcién a los principios que rijan el tratamiento de datos,
por razones de seguridad nacional, disposiciones de orden publico, seguridad y salud publicas
o para proteger los derechos de terceros.

[...] (Enfasis afiadido).

Con base en lo anterior, se entiende que el texto constitucional reconoce a cada persona la fa-
cultad de decidir de manera libre e informada sobre el uso y destino de sus datos personales."”’

Como menciondbamos al iniciar este escrito, la LFPDPPP prevé el derecho el derecho a la
autodeterminacién informativa en su articulo 1, que implica el reconocimiento especifico
del derecho a la autodeterminacion de las personas y de las prerrogativas legales que de él
se desprenden y concretan en dicha Ley y su normatividad de desarrollo.

En definitiva, se puede afirmar que el derecho de autodeterminacién informativa persigue
que la proteccién de la identidad del individuo (persona fisica) sea realmente efectiva en
un momento en que la tecnologia permite que la informacién viaje sin restricciones y cuya
recopilacién masiva pone en riesgo el libre desarrollo de la personalidad atacando los re-
sortes de los derechos humanos que estdn basados en el respeto a la dignidad humana."®

Autoridad de control

Isabel Davara Ferndndez de Marcos,'*
Gregorio Barco Vega y
Alexis Cervantes Padilla

La autoridad de control es el érgano publico de caracter unipersonal o pluripersonal au-
tébnomo que, de forma imparcial e independiente, ejerce sus potestades y funciones para
supervisar el cumplimiento de la normatividad de proteccién de datos personales con el
fin de proteger los derechos y libertades fundamentales de las personas sobre el trata-
miento de sus datos personales.

137  Ver definicion de “proteccion de datos personales” en este diccionario.

138 La dignidad humana funge como “un principio juridico que permea en todo el ordenamiento, pero también como un
derecho fundamental que debe ser respetado en todo caso, cuya importancia resalta al ser la base y condicién para el
disfrute de los demas derechos y el desarrollo integral de la personalidad. Asi las cosas, la dignidad humana no es una
simple declaracion ética, sino que se trata de una norma juridica que consagra un derecho fundamental a favor de la
persona y por el cual se establece el mandato constitucional a todas las autoridades, e incluso particulares, de respetar
y proteger la dignidad de todo individuo, entendida ésta —en su nucleo mas esencial— como el interés inherente a toda
persona, por el mero hecho de serlo, a ser tratada como tal y no como un objeto, a no ser humillada, degradada, envi-
lecida o cosificada”. Vid, SCIN. (2014, octubre). Tesis 1a. CCCLIV/2014. Gaceta del Semanario Judicial de la Federacion.
Décima época. Tomo |, p. 602.

139 Agradecemos el inestimable apoyo de Juan Carlos Salamanca Vazquez, José Ernesto Rodriguez Duque y Alejandra Rojas
Apaez para la elaboracion de este trabajo.
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El término de autoridad de control es empleado de forma especifica en el panorama inter-
nacional para referirse a las instancias nacionales —del ambito federal y/o local— encar-
gadas de vigilar el cumplimiento de las normas domésticas de proteccién de datos perso-
nales y resguardar el derecho a la proteccién de los datos personales. De forma concreta,
es en los Estandares Internacionales de Proteccién de Datos Personales para los Estados
Iberoamericanos (Estidndares Iberoamericanos) y el Reglamento General de Proteccién
de Datos Personales (RGPD) donde se refiere este término y se delimitan sus alcances.

En el ambito nacional, la normatividad de datos personales no hace uso de este término,
pero se refiere de forma genérica a las autoridades garantes de la proteccién de datos
personales del orden federal y local que conocen sobre la aplicacién de la normatividad de
datos personales en los sectores publico y privado, como se explica a continuacién:

a) Autoridad garante federal (INAI): El Instituto Nacional de Transparencia, Acceso a
la Informacién y Proteccién de Datos Personales (INAI) se erige como la autoridad
garante del orden federal, encargada de supervisar el cumplimiento de la normati-
vidad de datos personales en el orden publico (Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados (LGPDPPSO) y privado (Ley Federal
de Proteccién de Datos Personales en Posesion de los Particulares LFPDPPP).'*

b) Organos garantes locales: se constituyen como entidades auténomas que supervisan
la correcta aplicacién de las distintas legislaciones locales en materia de proteccién de
datos personales para el sector publico. Estas autoridades garantes corresponden a
cada una de las entidades federativas que integran la Repiblica mexicana.™

Con base en lo anterior, se puede precisar que en México existen dos tipos de autoridades
de control identificadas con los dos ambitos principales de aplicacién de la normatividad.
Es decir, la autoridad de control federal que conoce sobre la aplicacién de la legislacién del
sector privado, y del sector publico en el orden federal, y en el otro extremo, las autoridades
de control locales a las que corresponde la aplicacion de la normatividad de datos persona-
les para las entidades de las administraciones publicas locales.

1. Caracteristicas

Como se desprende de la definicién presentada, las autoridades de control, en primer
lugar, son instituciones adscritas al Estado y que tienen la naturaleza de una entidad de
derecho publico. En segundo orden debe destacarse que éstas se caracterizan también por
ser auténomas, es decir, aunque tengan la naturaleza de derecho publico, tienen plena
independencia para desarrollar sus funciones y emitir sus fallos. Lo anterior responde
precisamente a la importante labor que desempefian para la efectiva tutela del derecho
fundamental de proteccién de datos personales en cada Estado.

Otra caracteristica que vale la pena sefialar es que estas autoridades deben ser impar-
ciales, tanto en su actuar como en la emisién de sus fallos. Lo anterior implica que las
autoridades de control no estdn sujetas a ningtin designio o prevencién a favor de persona
o entidad alguna, lo que permite que resuelvan con rectitud los asuntos que se someten a
su consideracién o que resultan de su competencia.

140 Recomendamos la lectura de la definicion de “Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales” en este diccionario.

141  Enrelacion con este tema recomendamos revisar la definicion de “organismos garantes locales” que forma parte de este
diccionario.
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Los Estandares Iberoamericanos, en su articulo 42, al establecer la obligacién de que los
Estados Iberoamericanos cuenten con una o mas autoridades de control, indican, asimis-
mo, las siguientes caracteristicas:

Gozan de plena autonomia de conformidad con la legislacién nacional aplicable.
Pueden integrarse en forma de érganos unipersonales o pluripersonales.

Tienen el deber de actuar imparcial e independiente en sus potestades, siendo ajenas
a toda influencia externa, ya sea directa o indirecta, y sin solicitar o admitir orden ni
instruccién alguna.

Deben otorgarseles, de parte de la legislacién nacional, suficientes poderes de in-
vestigacién, supervisién, resolucién, promocién, sancién y otros que resulten ne-
cesarios para garantizar el efectivo cumplimiento de la normatividad, asi como el
ejercicio y respeto efectivo del derecho a la proteccién de datos personales.

Sus decisiones Gnicamente deben estar sujetas al control jurisdiccional, conforme a
los mecanismos establecidos en la legislacién nacional aplicable.

Deben contar con los recursos humanos y materiales necesarios para el cumplimien-
to de sus funciones.

Por otro lado, el RGPD, en su articulo 51, obliga a los Estados miembros de la Unién Eu-
ropea (UE) a establecer una o varias autoridades de control, encargadas de supervisar la
aplicacion del RGPD vy sefala, en su articulo 52, que éstas habran de ser independientes,
para lo que debera cumplirse con lo siguiente:

Cada autoridad de control actuara con total independencia en el desempefo de sus
funciones y en el ejercicio de sus poderes.

El miembro o los miembros de cada autoridad de control serdn ajenos —en el desempefio de
sus funciones y en el ejercicio de sus poderes de conformidad con el RGPD— a toda influen-
cia externa, ya sea directa o indirecta, y no solicitardn ni admitiran ninguna instrucciéon.

El miembro o los miembros de cada autoridad de control se abstendran de cualquier
accion que sea incompatible con sus funciones y no participaran —mientras dure su
mandato— en ninguna actividad profesional que sea incompatible (remunerada o no).

Cada Estado miembro garantizard que cada autoridad de control disponga, en todo
momento, de los recursos humanos, técnicos y financieros, asi como de los locales y las
infraestructuras necesarios para el cumplimiento efectivo de sus funciones y el ejerci-
cio de sus poderes, incluidos aquellos que haya de ejercer en el marco de la asistencia
mutua, la cooperacién y la participacién en el Comité Europeo de Proteccién de Datos.

Cada Estado miembro garantizard que cada autoridad de control elija y disponga de
su propio personal, que estard sujeto a la autoridad exclusiva del miembro o miem-
bros de la autoridad de control interesada.

Cada Estado miembro garantizara que cada autoridad de control esté sujeta a un
control financiero que no afecte a su independencia y que disponga de un presupues-
to anual (puablico e independiente) que podra formar parte del presupuesto general
del Estado o de otro ambito nacional.

Finalmente, debe mencionarse también que una caracteristica importante de las autori-
dades de control es que, derivado de su independencia, los fallos que éstas emiten son

vinculantes y estan sujetas al control jurisdicciona

l 142

142  Eneste sentido los Estandares Iberoamericanos sefialan: “42.5. Las decisiones de las autoridades de control tinicamente
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2. Potestades y funciones

Las autoridades de control, con la finalidad de hacer cumplir y vigilar la observancia de la
normatividad de datos personales, deben tener robustas potestades y gozar de un amplio
catalogo de funciones.

En el ambito nacional las potestades y funciones de las autoridades de control del orden
publico y privado se regulan en la legislacion particular de cada sector de actividad:

a) Sector privado: Las potestades de la autoridad de control federal en el orden privado
se regulan en los articulos 38 y 39 de la LFPDPPP.

b) Sector publico: Las potestades de la autoridad de control federal en el orden ptblico se
regulan en los articulos 88 y 89 de la LGPDPPSO. Mientras que las atribuciones de los
o6rganos de control locales se prevén en los articulos 90 y 91 de la LGPDPPSO, asi como
en las distintas leyes locales vigentes en cada una de las entidades federativas del pais.

En relacién con lo anterior, el articulo 42.4 de los Estandares Iberoamericanos indica que
la normatividad nacional debera otorgar a las autoridades de control suficientes poderes
de investigacidn, supervision, resolucién, promocién, sancién y otros que resulten nece-
sarios para garantizar el efectivo cumplimiento de la normatividad, asi como el ejercicio y
respeto efectivo del derecho a la proteccién de datos personales.

Por su parte, el RGPD confiere a las autoridades de control tres tipos de poderes, los de
investigacién (apartado 1 del articulo 58), los correctivos (apartado 2 del articulo 58) y
los de autorizacién y consultivos (apartado 3 del articulo 58). Del mismo modo, el articu-
lo 57 del RGPD establece un catalogo de funciones bastante amplio que incluye todas las
acciones necesarias para hacer cumplir el RGPD.

De acuerdo con lo anterior, se puede constatar que el término autoridad de control se refiere
a las entidades auténomas responsables de vigilar el cumplimiento de la normatividad de
datos personales en el orden federal, publico y privado, asi como en el orden local publico.

Autoridades coadyuvantes

Maria Marvdn Laborde

El entramado institucional que ha desarrollado el Estado mexicano para garantizar el de-
recho a la proteccién de datos personales es complejo y dificil de entender, ya que existen
varias autoridades que forman parte de dicho entramado sin que la relacién entre estos
sea necesariamente jerarquica.

A pesar de la diversidad de autoridades, desde 2002 hasta la fecha, el corazén de la auto-
ridad ha estado en el érgano garante de la transparencia, el acceso a la informacién y la
proteccién de los datos personales. Si atendemos a una explicacién cronoldgica, encontra-
mos ocho momentos de creacién legislativa.

1) En 2002 se aprueba la Ley Federal de Transparencia y Acceso a la Informacién Pu-
blica Gubernamental (LFTAIPG). El Pleno del Instituto Federal de Acceso a la In-
formacién (IFAI) es la autoridad que debe resolver sobre los recursos de revisién
interpuestos por las personas que habiendo hecho solicitudes de acceso a sus datos
personales no hubiesen recibido una respuesta satisfactoria.

estaran sujetas al control jurisdiccional, conforme a los mecanismos establecidos en la legislacion nacional de los Esta-
dos Iberoamericanos que resulte aplicable en la materia y su derecho interno”.
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2)

3)

4)

5)

6)

7)

143

En 2007 se reforma el articulo 6 de la Constitucién Politica de los Estados Unidos
Mexicanos (CPEUM) y ahi se establecen las caracteristicas del IFAI y la autoridad
que tiene para resolver asuntos relativos a la proteccién de datos personales.

El 1 de junio de 2009 se modifica nuevamente la CPEUM, ahora en su articulo 16 al
que se le adiciona el siguiente parrafo: “Toda persona tiene derecho a la proteccién
de sus datos personales, al acceso, rectificacién y cancelacién de los mismos, asi
como a manifestar su oposiciéon, en los términos que fije la ley, la cual establecera
los supuestos de excepcion a los principios que rijan el tratamiento de datos, por
razones de seguridad nacional, disposiciones de orden publico, seguridad y salud
publicas o para proteger los derechos de terceros”.

Un afio mas tarde, el 5 de julio de 2010, se expide la Ley Federal de Proteccién de
Datos Personales en Posesién de Privados (LFPDPPP), en ella se establece claramente
en el Capitulo VI, llamado “De las Autoridades”, la seccién I se dedica al IFAI que por
virtud de esta ley cambia su nombre para convertirse en el Instituto Federal de Acceso
a la Informacién Publica y Proteccién de Datos Personales. Su acréonimo no cambid.
En la seccién II de este mismo capitulo, llamado “De las Autoridades Reguladoras” se
establece que la Secretaria de Economia tiene la responsabilidad de coadyuvar al IFAL

La reforma constitucional del 7 de febrero de 2014 le otorga autonomia constitucional
al IFAI y confirma en el articulo 6 que esta es la institucién encargada de garantizar
tanto la transparencia y el acceso a la informacién publica como la proteccion de los
datos personales. En esta reforma se crea el Consejo Consultivo que también tendra
competencias en materia de acceso a la informacién y proteccién de datos personales.
La Federacién contara con un organismo auténomo, especializado, imparcial, colegia-
do, con personalidad juridica y patrimonio propio, con plena autonomia técnica, de
gestion, capacidad para decidir sobre el ejercicio de su presupuesto y determinar su
organizacién interna, responsable de garantizar el cumplimiento del derecho de acce-
so a la informacién publica y a la proteccién de datos personales en posesién de los
sujetos obligados en los términos que establezca la ley. El organismo garante tendra
un consejo consultivo, integrado por 10 consejeros, que seran elegidos por el voto de
las dos terceras partes de los miembros presentes de la Camara de Senadores. La ley
determinara los procedimientos a seguir para la presentacion de las propuestas por la
propia Camara. Anualmente seran sustituidos los dos consejeros de mayor antigiiedad
en el cargo, salvo que fuesen propuestos y ratificados para un segundo periodo.

El 4 de mayo de 2015 se expidi6 la Ley General de Transparencia y Acceso a la Infor-
macién Pablica (LGTAIP) que afiade una nueva autoridad en materia de proteccién
de datos personales al crear el Sistema Nacional de Transparencia (que carece de
fundamento constitucional) y de ahi se desprende el Consejo Nacional de Transpa-
rencia. La LGTAIP reconoce como autoridades en la materia a los 33 6rganos garan-
tes, el organismo federal y los 32 de cada una de las entidades y al consejo consultivo
ya mencionado.

Al expedirse la Ley Federal de Acceso a la Informacién Publica, el 9 de mayo de 2016,
se deroga la LFTAIPG de 2002. Esta ley reconoce que en el ambito federal la auto-
ridad méxima es érgano garante,' pero cuando se refiere a las autoridades habla
especificamente del Instituto Nacional de Transparencia, Acceso a la Informacién y

De acuerdo con la LGTAIP esta es la definicion de organismos garantes: “Aquellos con autonomia constitucional especiali-
zados en materia de acceso a la informacion y proteccion de datos personales en términos de los articulos 6, 116, fraccion
VIll'y 122, apartado C, BASE PRIMERA, Fraccion V, inciso fi de la Constitucion Politica de los Estados Unidos Mexicanos”.
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Protecciéon de Datos Personales (INAI) cuya maxima autoridad es el Pleno. Esta ley
le asigna nueve facultades. Ademas, reconoce al consejo consultivo establecido por
la LGTAIPG al que le asigna 12 atribuciones.

8) Por tdltimo, pero no por ello menos importante, el 26 de enero de 2017 se expidid
la Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obliga-
dos (LGPDPPSO), entendiendo por sujetos obligados los mismos que establece el
articulo 6 de la CPEUM vy la LGTAIP, es decir todo el sector ptblico. En esta ley se
reconocen como autoridades al SNT, a los érganos garantes y al consejo consultivo
ya mencionados en la LGTAIP.

1. Facultades de las autoridades coadyuvantes

Las autoridades en las que recaen las principales obligaciones para garantizar el derecho a
la proteccién de datos personales y, por supuesto la transparencia y el derecho de acceso
a la informacién publica, son los érganos garantes que por mandato constitucional deben
ser 6rganos constitucionales auténomos tanto en la Federaciéon como en las entidades.
(articulos 6 y 116 constitucional).

Las principales funciones de los érganos garantes se pueden encontrar en la Ley General
de Transparencia y Acceso a la Informacién Publica (LGTAIP) en su articulo 41. En este
articulo se establecen nueve facultades —todas ellas encaminadas a la capacidad de garanti-
zar plenamente ambos derechos— para ello se le otorga al Pleno la facultad de resolver los
recursos de revisién que surgen de la inconformidad de los ciudadanos que han hecho valer
sus derechos frente a los sujetos obligados y han recibido una respuesta insatisfactoria.

Los 33 érganos garantes son los responsables de disefar las politicas publicas tanto de
proteccién de datos personales en posesién de entes privados y publicos, como en materia
de transparencia y acceso a la informacién, también deberan capacitar a los ciudadanos en
el ejercicio de estos derechos y a los servidores publicos y entes privados para la imple-
mentacion plena y satisfactoria de los cuatro ordenamientos legales de la materia.

El principal propdsito de la LGTAIP es garantizar que todos los ciudadanos, sin importar
la entidad en la que vivan, gocen de los mismos derechos y también que todos los sujetos
obligados tengan los mismos parametros de exigencia sin tomar en cuenta si estamos ha-
blando del ambito federal, local o municipal. Por ello son especialmente importantes las
facultades y atribuciones que esta ley les confiere a los érganos garantes: son institutos
poderosos que frente a los sujetos obligados gubernamentales tienen la tltima palabra.

El Sistema Nacional de Transparencia (SNT) es, fundamentalmente, un organismo de coor-
dinacién entre todos los érganos garantes que pone a la cabeza del mismo al INAIL Para
lograr una implementacién exitosa de un aparato normativo tan ambicioso contard con la
participacién de la entidad de fiscalizacién superior de la Federacién (Auditoria Superior de
la Federacién), con el organismo encargado de regular la captacién, procesamiento y publi-
cacién estadistica y geografica (INEGI) y con el Archivo General de la Nacién.

De acuerdo con el articulo 28 de la LGTAIP el SNT tiene el “objeto de fortalecer la rendi-
cién de cuentas del Estado mexicano”. Para lograrlo debera coordinar y evaluar las accio-
nes relativas a la politica transversal de transparencia, acceso a la informacién y protec-
cién de datos personales, asi como establecer e implementar los criterios y lineamientos
necesarios para que se puedan alcanzar sus objetivos.
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Cada érgano garante debera tener un consejo consultivo integrado por consejeros hono-
rificos que duraran en su encargo un maximo de siete afios y deberdn acceder al cargo de
manera escalonada. Es funcién de estos consejos emitir opiniones sobre el quehacer del
Instituto y la interpretacién que hacen de las leyes de transparencia y de proteccién de
datos personales. También, emiten opiniones sobre su programa anual de trabajo, el pro-
yecto de presupuesto y proponen programas de trabajo que faciliten el ejercicio de ambos
derechos. En ningtin caso sus opiniones tendran el caracter de vinculantes.

La Ley Federal de Proteccién de Datos Personales en Posesién de los Particulares (LFP-
DPPP articulos 40 a 44) agrega como autoridad reguladora a la Secretaria de Economia
(SE) y le otorga las siguientes atribuciones: difundir el conocimiento en materia de pro-
teccién de datos en el dambito comercial, fomentar buenas pricticas, emitir lineamien-
tos y disposiciones administrativas de caracter general, fijar parametros para medidas de
autorregulacion, propiciar la adopcién de cddigos deontoldgicos o de buenas practicas y
fomentar estudios que ayuden al mejor ejercicio del derecho de la proteccién de los datos
personales en posesién de particulares.

La adopcién del modelo regulatorio presente en nuestro pais implica la existencia de autori-
dades reguladoras, pues dada la especializacién en temas como comercio, comunicaciones y
transportes o salud, la Comisién de Gobernacién de la LX Legislatura que emitié el dictamen
de proyecto por el que se expidi6 la LFPDPPP y considerd pertinente dotar a las secretarias
de Estado del ramo especifico la potestad de emitir lineamientos, recomendaciones y criterios
que permitan la adecuada observancia de los principios y derechos que rigen en materia de
proteccién de datos. En este tenor, el articulo 40 de la LFPDPPP indica que ésta ultima cons-
tituye el marco normativo que las dependencias deben observar, en el ambito de sus propias
atribuciones, para la emision de la regulacién que corresponda, con la coadyuvancia del INAL

Una autoridad reguladora como la SE tinicamente tiene atribuciones de caracter complemen-
tario relacionadas con la emisién de disposiciones complementarias a las de la LFPDPPP, el
desarrollo de esquemas de mejores practicas en la materia y el fortalecimiento de la cultura de
la proteccién de datos personales en el orden comercial, sin que esté habilitada para conocer
aspectos relacionados directamente con el cumplimiento de la Ley, como son los procedi-
mientos de la materia que por su naturaleza son de exclusiva sustanciacion ante el Instituto.

También se consideran autoridades coadyuvantes a las unidades y comités de transparencia
que deben establecerse en todos y cada uno de los sujetos obligados del sector publico. Su
descripcién y funciones podran consultarse en esta misma obra en la entrada correspondiente.

Autorregulaciéon
Rosa Maria Franco Veldzquez

Etimoldgicamente “autorregulacién” proviene del latin aut(o)-autos, que actiia por si mismo
o sobre si mismo y del latin regula (inglés rule, francés regle, italiano regola) “regla”, y -d -
tién(em) latin “proceso de”, y se refiere a la capacidad que tiene un sujeto o una institucién,
organizacion o asociacién, de regularse a si misma bajo controles voluntarios. Se constituye
como la potestad de establecer reglas por parte de cada sujeto dentro de su esfera de accién,
estableciendo, de manera voluntaria,* normas deontoldgicas y cdigos de autocontrol.'*

144 Los Estandares de Proteccion de Datos Personales dedican su articulo 40 a los mecanismos de autorregulacion en el que, en
lo fundamental, indica que: “El responsable podra adherirse, de manera voluntaria, a esquemas de autorregulacion vinculan-
te, que tengan por objeto, entre otros, contribuir a la correcta aplicacion de la legislacion nacional del Estado Iberoamericano
que resulte aplicable en la materia y establecer procedimientos de resolucion de conflictos entre el responsable y el titular”.

145  Estudio de autorregulacion en materia de privacidad y proteccién de datos personales en el dmbito de las TI. Quinta en-
trega. Disponible en: https://prosoft.economia.gob.mx/Imagenes/imagenesMaster/Estudios%20Prosoft/FREF_04.pdf
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De acuerdo con los pardmetros de autorregulacién vinculante,'*® ésta es una actividad
a través de la cual el responsable (entendido como aquella persona que decide sobre el
tratamiento de datos personales) o el encargado (quien de manera individual o, conjunta-
mente con otras, trata datos personales por cuenta del responsable) se comprometen de
manera voluntaria a protegerlos.'

En el caso mexicano,' la autorregulacién no resulta de la ausencia de reglas que regulen
la proteccién de datos personales, sino que ésta debe complementar los minimos que se
encuentran establecidos en la Ley Federal de Protecciéon de Datos Personales en Posesion
de los Particulares (LFPDPPP)," en el Reglamento de la Ley Federal de Proteccién de
Datos Personales en Posesién de los Particulares (RLFPDPPP)* y demds normatividad
que resulte aplicable en el caso del sector privado. Por lo que se refiere al sector publico,
la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados (LGP-
DPPSO) incluye entre las mejores practicas la relativa a adoptar esquemas de mejores
pricticas que son de autorregulacién.'

Es importante destacar que la adhesién a un esquema de autorregulacién es de caricter
voluntario, pero una vez que un responsable o encargado decide adherirse al mismo, el
esquema se vuelve vinculante para ellos.”” Los pardmetros de autorregulacién vinculan-
te definen un esquema de autorregulacién vinculante “como el conjunto de principios,
normas y procedimientos de adopcién voluntaria y cumplimiento vinculante, que tiene
como finalidad regular el comportamiento de los responsables y encargados respecto a los

» 153

tratamientos de datos personales que lleven a cabo”.
Cuando un responsable o encargado adopte y cumpla un esquema de autorregulacion,
dicha circunstancia serd tomada en consideracién para determinar la atenuacién de la

sancién que corresponda en caso de verificarse algiin incumplimiento a lo dispuesto por
la LFPDPPP y el RLFPDPPP."*

Los esquemas de autorregulacién se pueden traducir en:
e cddigos deontolégicos o de buena practica profesional
e sellos de confianza
e politicas de privacidad

146 Parametros de Autorregulacion en Materia de Proteccién de Datos Personales. Diario Oficial de la Federacidn. 29 de
mayo de 2014. (Los Parametros).

147  Considerandos de los Pardmetros.

148 En el Derecho comparado puede atenderse en particular el Reglamento General de Proteccién de Datos en la Unién
Europea que impulsa, tanto los cédigos de conducta (articulos 40 y 41) como la certificacion (articulos 42 y 43) que se
aprueben conforme al procedimiento previsto en el mismo. Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, del 27 de abril de 2016, relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la directiva 95/46/CE (Reglamento General
de Proteccidn de Datos). (Texto pertinente a efectos del EEE).

149 Ley Federal de Proteccion de Datos Personales en Posesidn de los Particulares. Diario Oficial de la Federacidn. 5 de julio
de 2010. (La Ley)

150 Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesidn de los Particulares. Diario Oficial de la
Federacion. 21 de diciembre de 2011. (El Reglamento).

151 Articulos 72y 73 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
152  Articulo 80 de la Ley.
153  Numeral 4, fraccion IV, de los Parametros.

154 Articulo 81 de la Ley.
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e reglas de privacidad corporativas y
* Otros mecanismos

En todo caso, deberan contener reglas o estdndares especificos para medir su eficacia en
la proteccién de los datos, consecuencias y medidas correctivas cuando exista un incum-
plimiento' y permitir armonizar los tratamientos de datos efectuados por los adheridos,
asi como facilitar el ejercicio de los derechos de los titulares.

Podemos resumir los principales objetivos de los esquemas de autorregulacién en los
siguientes:"*

I. Coadyuvar al cumplimiento del principio de responsabilidad [...];

II. Establecer procesos y practicas cualitativos [...]Jque complementen lo dispuesto en
la Ley;

III. Fomentar que los responsables establezcan politicas, procesos y buenas practicas
para el cumplimiento de los principios de proteccién de datos personales, garanti-
zando la privacidad y confidencialidad de la informacién personal [...];

IV. Promover que los responsables [...] cuenten con constancias o certificaciones so-
bre el cumplimiento de lo establecido en la Ley, y mostrar a los titulares su com-
promiso con la proteccién de datos personales;

V. Identificar a los responsables que cuenten con politicas de privacidad alineadas al
cumplimiento de los principios y derechos previstos en la Ley, asi como de compe-
tencia laboral para el debido cumplimiento de sus obligaciones en la materia;

VI. Facilitar la coordinacién entre los distintos esquemas de autorregulacién recono-
cidos internacionalmente;

VII. Facilitar las transferencias con responsables que cuenten con esquemas de auto-
rregulacién como puerto seguro;

VIII. Promover el compromiso de los responsables con la rendicién de cuentas y adop-
cién de politicas internas consistentes con criterios externos, asi como para aus-
piciar mecanismos para implementar politicas de privacidad, incluyendo herra-
mientas, transparencia, supervisién interna continua, evaluaciones de riesgo,
verificaciones externas y sistemas de remediacién, y

IX. Encauzar mecanismos de solucién alternativa de controversias entre responsables,

titulares y terceras personas, como son los de conciliacién y mediacién.

Los esquemas de autorregulacién deberan ser notificados de manera simultanea a las au-
toridades sectoriales y al Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccién de Datos Personales (INAI), a fin de demostrar el cumplimiento de las obliga-
ciones previstas en la normativa.”” Aquellos esquemas de autorregulacién notificados al
INAI formaran parte del Registro de Esquemas de Autorregulacién Vinculante (REA), que
serd administrado por el INAL En el REA se incluiran los esquemas de autorregulacion que
cumplan con los requisitos que establecen los Parametros de Autorregulacién Vinculante.
De acuerdo con los Pardmetros de Autorregulaciéon Vinculante, la autorregulacién en
materia de proteccion de datos personales puede ser de tres clases:™

155 Articulo 44 de la Ley.
156 Articulo 80 del Reglamento.
157 Articulo 44 de la Ley y 79y 80 del Reglamento.

158 Numeral 9 de los Pardmetros.
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A. Las reglas emitidas con objeto de adaptar la normativa aplicable en materia de pro-
teccion de datos personales a la realidad y actividades de un sector especifico.

B. Los esquemas con validacién. Aquellos que el INAI valida cuando satisfagan los
requisitos previstos para ello.

C. Los esquemas con certificacién reconocida. Aquellos que son certificados por un or-
ganismo de certificacién en materia de proteccidén de datos personales y reconocidos
por el INAI a través de su inscripcién en el REA.

De conformidad con el RLFPDPPP, los esquemas de autorregulacién que se desarrollen
deberdn contener como minimo:'”

I. El tipo de esquema convenido [...];
1. Ambito de aplicacion de los esquemas de autorregulacién;

III. Procedimientos o mecanismos que se empleardn para hacer eficaz la proteccién de
datos personales [...], asi como para medir la eficacia;

IV. Sistemas de supervisién y vigilancia internos y externos;
V. Programas de capacitacién para quienes traten los datos personales;
VI. Mecanismos para facilitar los derechos de los titulares de los datos personales;

VII. Identificacién de las personas fisicas o morales adheridas, que posibilite reconocer
a los responsables que satisfacen los requisitos exigidos por determinado esquema
de autorregulacién y que se encuentran comprometidos con la proteccién de los
datos personales que poseen, y

VIII. Medidas correctivas eficaces en caso de incumplimiento.

Para que un esquema sea validado por el INAI o cuente con una certificaciéon reconocida
por el INAI debera al menos: i) sefialar su denominacién, ii) el nombre completo, deno-
minacién o razén social de los responsables o encargados adheridos, iii) el sector o activi-
dad a la que se aplica, iv) su alcance, v) el &mbito personal de aplicacidn, es decir, el tipo
de titulares a los que se aplica el tratamiento, vi) desarrollar e implementar un sistema
de gestién de datos personales (SGDP), vii) documentarse en espafiol y viii) proporcionar
datos de contacto o un medio para que los interesados conozcan mas acerca del esquema.

En concreto, la autorregulacién vinculante consiste en la adopcidon de mecanismos de adhe-
si6én voluntaria —pero que una vez adoptados se vuelven obligatorios— que permiten a los
responsables y encargados complementar la legislacién en materia de proteccién de datos
personales, armonizar el tratamiento de datos llevado a cabo por los adheridos y facilitar
el ejercicio de los derechos de los titulares, asi como las transferencias de datos personales
y la resolucién de conflictos entre titulares y responsables del tratamiento. Toda vez que
contienen reglas o estandares para medir la eficacia en la proteccién de los datos, asi como
consecuencias y medidas correctivas cuando exista un incumplimiento, ya que sirven para
garantizar el principio de responsabilidad y promueven la confianza por parte de los titula-
res en los responsables y encargados que se encuentren adheridos al mecanismo.

Aviso de privacidad
Jorge Antonio Orta Villar

La privacidad es un derecho fundamental que encuentra cobijo en diversos sistemas ju-
ridicos democraticos. Su conceptualizacién tiene como fundamento la intimidad y su

159 Articulo 82 del Reglamento.
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referente normativo mas ejemplificativo se localiza en la Declaracién Universal de los
Derechos Humanos (DUDH). Varios paises latinoamericanos se han sumado a una ten-
dencia internacional por incorporar el derecho a la proteccién de datos personales en sus
ordenamientos constitucionales y el desarrollo de normativa especial en esta materia.
Este fervor legislativo de la actualidad es, finalmente, un estallido de la conciencia colec-
tiva por preservar la individualidad a través de la defensa de los derechos a la identidad,
la dignidad y la libertad."®

En 1948, la Asamblea General de las Naciones Unidas adopté el documento conocido
como “Declaracion Universal de Derechos Humanos” en el cual se encuentra la base de la
ideologia juridica de la proteccién de datos personales. El articulo 12 de este documento
sefala lo siguiente: “Nadie serd objeto de injerencias arbitrarias en su vida privada, su fa-
milia, su domicilio o su correspondencia, ni de ataques a su honra o a su reputaciéon. Toda
persona tiene derecho a la proteccién de la ley contra tales injerencias o ataques...”.'

1. Introduccion

Nuestro sistema juridico ha vivido en los tltimos 20 afios una modernizacién importante
que va desde la reconceptualizacién de instituciones juridicas hasta el establecimiento de
principios legales fundamentales.

En materia de proteccién de datos se dieron cambios constitucionales que permitieron iden-
tificar el derecho a la privacidad, mas que como un derecho humano, como un derecho fun-
damental. Es asi, que dentro del articulo 16 de la carta magna “se reconoce que toda persona
tiene derecho a la proteccién de sus datos personales, al acceso, rectificacién y cancelacién
de los mismos, asi como a manifestar su oposicién en los términos que fije la ley, la cual es-
tablecerd los supuestos de excepcién a los principios que rijan el tratamiento de datos...”.'”

Del espiritu protector de la privacidad de los mexicanos se desprenden dos pilares pre-
ponderantes: la Ley Federal de Proteccion de Datos Personales en Posesién de los Particu-
lares (LFPDPPP) y el Reglamento de la Ley Federal de Proteccion de Datos Personales en
Posesién de los Particulares (RLFPDPPP). La LFPDPPP establece una serie de principios
para la protecciéon de datos personales. Estos principios son de obligado cumplimiento
para los particulares que los tratan y, en su conjunto, garantizan un adecuado manejo de
los mismos, a favor de la privacidad y de la autodeterminacién informativa de los titula-
res. El RLFPDPPP brinda una clarificacién de mayor precisién respecto del reconocimien-
to y desarrollo de los derechos inherentes a los titulares de los datos personales.

Ambas normativas coinciden y convergen en la materializacién de un principio de infor-
macién a través de la puesta a disposicién del aviso de privacidad al titular, por lo que es
trascendental la comprensién del concepto y sus alcances. Podemos considerarlo como la
declaratoria formal de las reglas del juego. Es el mecanismo mediante el cual la persona
receptora y poseedora legitima de la informacién, que sera sujeta de proteccién y resguardo,
informa al propietario sobre los términos bajo los cuales seran tratados sus datos personales.

El aviso de privacidad'® es el mecanismo de comprobacién de que el titular tuvo la posi-
bilidad de discernir y que lo hizo de manera libre e informada sobre el tratamiento de sus
datos personales.

160 ONU: Asamblea General, Declaraciéon Universal de Derechos Humanos, 10 diciembre 1948, 217 A (lll), disponible en:
https://www.refworld.org.es/docid/47a080e32.html

161 Articulo 12, ONU: Asamblea General, Declaracion Universal de Derechos Humanos, 10 diciembre 1948, 217 A (lll), dis-
ponible en: https://www.refworld.org.es/docid/47a080e32.html

162 Art 16, Constitucidn Politica de los Estados Unidos Mexicanos, México, 1917.
163 Art 3, fraccion |, Ley Federal de Proteccion de Datos Personales en Posesidn de los Particulares, México, 2010.
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2. Definicion

La definicién “aviso de privacidad” no puede entenderse sin el principio de informacién.
El derecho fundamental de proteccién de datos personales tiene su base en un elenco de
principios que lo configuran como tal derecho, de modo que constituyen su nutcleo basico
y por tanto cualquier fallo o violacién de éstos, implica una violacién al propio derecho.

Dentro de esta gama de principios se encuentra el de informacién, el cual impone, al
responsable del tratamiento, la obligacién de informar al titular de los datos personales,
entre otras cosas, quién es el responsable del tratamiento, para qué fines se utilizaran, con
quién se compartiran y cémo ejercer los derechos de proteccién de datos personales que
les reconoce la normatividad.

En términos de la normatividad aplicable de datos personales en México, el principio de
informacién se materializa a través de la puesta a disposicién del aviso de privacidad al
titular de los datos personales que seran sujetos a tratamiento. De este punto reviste el
rol protagdnico que tiene el aviso de privacidad en la normatividad de datos personales
en México, ya que la inica manera que un responsable pueda cumplir con el principio de
informacién es mediante el aviso de privacidad.

El aviso de privacidad garantiza la salvaguarda del derecho de autodeterminacién infor-
mativa reconocido en las normatividades de proteccién de datos personales en México.
Es importante saber que tanto la normatividad de sector privado que regula la figura
del aviso de privacidad (LFPDPPP, RLFPDPPP y Lineamientos del Aviso de Privacidad),
como la de sector publico (Ley General de Proteccién de Datos Personales en Posesion
de Sujetos Obligados (LGPDPSO) y los Lineamientos Generales de Protecciéon de Datos
Personales para el Sector Publico (Lineamientos Generales), prevén requisitos de infor-
macién que resultan similares, tales como:

A. laidentidad del responsable del tratamiento;

B. las finalidades, primarias y secundarias;

C. los terceros a quienes se transferiran los datos personales (si éste fuera el caso);

D

. los mecanismos para que el titular pueda ejercer los derechos vinculados a la protec-

ci6én de datos personales;'*

E. un procedimiento para comunicar los cambios en los avisos de privacidad;
F. el posible tratamiento de datos personales sensibles, entre otras cuestiones.

Algunos de los requisitos de informacién especificos que se exigen en la regulacién apli-
cable para el sector publico son los siguientes:

A. fecha de elaboracién o de dltima actualizacién del aviso de privacidad;

B. el fundamento legal que faculta al responsable para llevar a cabo el tratamiento, con
independencia de que se requiera o no el consentimiento (incluir articulos, apar-
tados, fracciones, incisos y nombre de los ordenamientos o disposicién normativa
vigente que lo faculta o le confiera atribuciones para realizar el tratamiento de datos
personales que informa en el aviso de privacidad, precisando su fecha de publicacién
0, en su caso, la fecha de la Gltima reforma o modificacién);

C. el domicilio de la unidad de transparencia (calle, nimero, colonia, ciudad, municipio o de-
legacion, cédigo postal y entidad federativa, asi como su nimero y extensién telefénica).

164 Este mecanismo se denomina Ejercicio de Derechos ARCO (Acceso, Rectificacion, Cancelacion y Oposicion).
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El concepto “aviso de privacidad” se define tanto en la LGPDPPSO como en la LFPDPPP.
Para efectos de la presente definiciéon tomaremos como referencia la prevista en el articulo
3 de la LGPDPPSO, el cual expresa con toda claridad lo que debemos entender por “aviso
de privacidad”:
[...] II. Aviso de privacidad: Documento a disposicién del titular de forma fisica, electrénica o en
cualquier formato generado por el responsable, a partir del momento en el cual se recaben sus
datos personales, con el objeto de informarle los propésitos del tratamiento de los mismos [...]'*

Como se mencionaba anteriormente, de la explicacién conceptual del aviso de privacidad
se desprende la obligacién del responsable a informarle al titular la existencia y caracteris-
ticas principales del tratamiento al que seran sometidos sus datos personales. La mencio-
nada obligacién, regulada en la normatividad de sector publico, se encuentra consignada
en el articulo 26 de la LGPDPPSO, misma que a la letra se lee:
[...] El responsable debera informar al titular, a través del aviso de privacidad, la existencia y
caracteristicas principales del tratamiento al que seran sometidos sus datos personales, a fin de
que pueda tomar decisiones informadas al respecto.
Por regla general, el aviso de privacidad deberd ser difundido por los medios electrénicos y
fisicos con que cuente el responsable.
Para que el aviso de privacidad cumpla de manera eficiente con su funcién de informar, debera
estar redactado y estructurado de manera clara y sencilla.
Cuando resulte imposible dar a conocer al titular el aviso de privacidad, de manera directa o
ello exija esfuerzos desproporcionados, el responsable podra instrumentar medidas compensa-
torias de comunicacién masiva [...]

La ley obliga a quien da tratamiento de la informacién a: i) informar, siendo el mecanismo
idéneo el aviso de privacidad, ii) como parte del contenido del aviso, explicar el uso que se
le daré a los datos, iii) recurrir a la publicidad del aviso de privacidad, iv) contar con una
redaccion apropiada, clara y sencilla, que permita una facil comprensién y v) ante una imposi-
bilidad para la presentacion del aviso, puede buscarse medidas compensatorias para hacerlo.

Al igual que en el sector publico, en el sector privado se exige que el aviso de privacidad
sea un mecanismo de informacién eficiente y practico, que debera ser sencillo, con in-
formacién necesaria, expresado en espafol, con lenguaje claro y comprensible y con una
estructura y disefio que faciliten su entendimiento.

Asimismo, las disposiciones secundarias para el sector privado emitidas por el INAI acla-
ran que para que el aviso de privacidad retina las caracteristicas antes sefialadas, el res-
ponsable debe asegurarse de “no usar frases inexactas, ambiguas o vagas; tomar en cuenta
los perfiles de los titulares; no incluir textos o formatos que induzcan al titular a elegir
una opcidén en especifico; en caso de que se incluyan casillas para que el titular otorgue
su consentimiento, no se deberan marcar previamente; no remitir a textos o documentos
que no estén disponibles para el titular”.

El aviso de privacidad tiene tal nivel de importancia que puede ejemplificarse como “las
reglas del juego” sobre las cuales los jugadores (el responsable y el titular de la informa-
cién) basardn su actuar dentro del marco de sus derechos y obligaciones. De hecho, una
condicién necesaria para que el consentimiento del tratamiento de datos personales sea
valido, es que sea informado, lo que implica que el titular conozca el aviso de privacidad
previo a la manifestacién de su voluntad.

165 Cdamara de diputados. (2017, enero 26). “Ley General de Proteccidn de Datos Personales en Posesion de Sujetos Obliga-
dos”. Diario Oficial de la Federacion. Recuperado de: http://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf
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De esta forma y bajo esta tesitura, el tratamiento de datos personales que efectte el res-
ponsable tnicamente deberd circunscribirse a las finalidades informadas dentro del aviso
de privacidad, las cuales deberan ser concretas, licitas, explicitas y legitimas.

Toda vez que es obligacién del responsable tratar los datos personales privilegiando la
protecciéon de los intereses del titular y la expectativa razonable de privacidad,' resulta
trascendental cuidar, tanto la forma de obtener los datos personales, como el tratamiento
que se le da a los mismos, ya que de no cumplirse con las caracteristicas referidas en el
parrafo anterior, se puede correr el riesgo de estar frente a una actuacién engafiosa o frau-
dulenta por parte del responsable de la informacién.

Se considera que existe una actuacién fraudulenta o enganosa cuando: i) existe dolo, mala
fe o negligencia en la informacién proporcionada al titular sobre el tratamiento, ii) se
vulnere la expectativa razonable de privacidad del titular a la que refiere el articulo 7 de la
Ley o iii) las finalidades no sean las informadas en el aviso de privacidad.

Consecuentemente, el responsable no podra tratar datos personales para finalidades dis-
tintas a las establecidas en el aviso de privacidad, salvo que cuente con atribuciones con-
feridas en la ley y medie el consentimiento del titular.'”

No solo serd importante contar con el aviso de privacidad sino darle una debida difusién.
Algunas de las obligaciones que impone la normatividad en relacién con la debida difu-
si6n del aviso de privacidad se encuentran las siguientes: difundirlo por medios electré-
nicos y fisicos y ubicarlo en un lugar visible que facilite la consulta del titular y que le
permita acreditar fehacientemente el cumplimiento de esta obligacién ante el Instituto.

Es importante considerar que al presentarse una controversia entre el titular y el respon-
sable de la informacién respecto de la acreditacion de la puesta a disposicién del aviso
de privacidad, quien tendrd la carga probatoria serd, en todos los casos, el responsable.

166 “Articulo 7. Por regla general no podran tratarse datos personales sensibles, salvo que se cuente con el consentimiento ex-
preso de su titular o en su defecto, se trate de los casos establecidos en el articulo 22 de esta Ley. En el tratamiento de datos
personales de menores de edad se deberd privilegiar el interés superior de la nifia, el nifio y el adolescente, en términos de
las disposiciones legales aplicables”.

“Articulo 22. El responsable no estara obligado a recabar el consentimiento del titular para el tratamiento de sus datos
personales en los siguientes casos:

I. Cuando una ley asi lo disponga, debiendo dichos supuestos ser acordes con las bases, principios y disposiciones esta-
blecidos en esta Ley, en ningun caso, podran contravenirla;

1. Cuando las transferencias que se realicen entre responsables, sean sobre datos personales que se utilicen para el ejer-
cicio de facultades propias, compatibles o andlogas con la finalidad que motivo el tratamiento de los datos personales;
11l. Cuando exista una orden judicial, resolucién o mandato fundado y motivado de autoridad competente;

IV. Para el reconocimiento o defensa de derechos del titular ante autoridad competente;

V. Cuando los datos personales se requieran para ejercer un derecho o cumplir obligaciones derivadas de una relacién
juridica entre el titular y el responsable;

VI. Cuando exista una situacion de emergencia que potencialmente pueda dafiar a un individuo en su persona o en sus bienes;
VII. Cuando los datos personales sean necesarios para efectuar un tratamiento para la prevencion, diagnéstico, la pres-
tacion de asistencia sanitaria;

VIII. Cuando los datos personales figuren en fuentes de acceso publico;

IX. Cuando los datos personales se sometan a un procedimiento previo de disociacién, o

X. Cuando el titular de los datos personales sea una persona reportada como desaparecida en los términos de la ley en
la materia”.

167 “Articulo 21 de la LGPDPPSO: El consentimiento podrd manifestarse de forma expresa o tacita. Se debera entender que
el consentimiento es expreso cuando la voluntad del titular se manifieste verbalmente, por escrito, por medios electréni-
cos, Opticos, signos inequivocos o por cualquier otra tecnologia. El consentimiento sera tacito cuando habiéndose puesto
a disposicion del titular el aviso de privacidad, éste no manifieste su voluntad en sentido contrario. Por regla general sera
vélido el consentimiento tdcito, salvo que la ley o las disposiciones aplicables exijan que la voluntad del titular se mani-
fieste expresamente. Tratandose de datos personales sensibles el responsable deberd obtener el consentimiento expreso
y por escrito del titular para su tratamiento, a través de su firma autégrafa, firma electrénica o cualquier mecanismo de
autenticacion que al efecto se establezca, salvo en los casos previstos en el articulo 22 de esta Ley”.
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Con base en lo antes expuesto, puede decirse que el aviso de privacidad tiene un doble
objeto. Desde la perspectiva del titular de los datos, el aviso delimita e informa los al-
cances y condiciones generales del tratamiento para que la persona a la que pertenecen
pueda tomar decisiones informadas sobre el uso de sus datos personales y tener control y
disposicién sobre la informacién que le atafie. Por otra parte, desde la faceta de quien lo
emite, permite transparentar los tratamientos de datos personales y con ello fortalecer el
nivel de confianza con los titulares.

Por ello, su presencia es imprescindible incluso en aquellos casos en los que el consentimiento
para el tratamiento pudiera no ser requerido como consecuencia de una excepcién normativa,
pues si bien el responsable puede estar exento de recabar el consentimiento, en ningdn caso
la Ley le exime de la responsabilidad de informar al titular de los datos sobre las generalidades
aplicables al tratamiento de los datos personales. Lo anterior significa que, a diferencia del
principio del consentimiento, el principio de informacién no cuenta con excepciones legales.

Finalmente, es importante tener presente que en el supuesto de que el responsable re-
quiera modificar los términos del aviso de privacidad, éste estard obligado a poner a dis-
posicién del titular un nuevo aviso de privacidad, cuando se presenten alguno de los
siguientes supuestos: a) cambie su identidad, b) requiera recabar datos personales sen-
sibles, patrimoniales o financieros adicionales a aquéllos informados en el aviso de pri-
vacidad original, cuando los mismos no se obtengan de manera personal o directa del
titular y se requiera el consentimiento, c) cambien las finalidades que dieron origen o son
necesarias para la relaciéon juridica entre el responsable y el titular, o bien, se incorporen
nuevas que requieran del consentimiento del titular o d) se modifiquen las condiciones
de las transferencias o se vayan a realizar transferencias no previstas inicialmente, y el
consentimiento del titular sea necesario.
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Bases de datos

Isabel Davara Ferndndez de Marcos,'®®
Gregorio Barco Vega y
Alexis Cervantes Padilla

Segun la normatividad mexicana, una base de datos es un conjunto ordenado de datos
personales referentes a una persona fisica identificada o identificable, condicionados a
criterios determinados, con independencia de la forma o modalidad de su creacién, tipo
de soporte, procesamiento, almacenamiento y organizacién. Tanto la Ley Federal de Pro-
teccion de Datos Personales en Posesién de los Particulares (LFPDPPP) como la Ley Ge-
neral de Proteccién de Datos Personales en Posesién de Sujetos Obligados (LGPDPPSO)
incluyen el término en sus definiciones.

Definicion de base de datos

Articulo 3, fraccion Il de la LFPDPPP Articulo 3, fraccion Il de la LGPDPPSO

Conjunto ordenado de datos personales referentes a una per-
sona fisica identificada o identificable, condicionados a criterios
determinados, con independencia de la forma o modalidad de
su creacion, tipo de soporte, procesamiento, almacenamiento
y organizacion.

El conjunto ordenado de datos personales referen-
tes a una persona identificada o identificable. **

168 Agradecemos el inestimable apoyo de Juan Carlos Salamanca Vazquez, José Ernesto Rodriguez Duque y Alejandra Rojas
Apaez para la elaboracién de este trabajo.

169 Cabe notar que el articulo 3 del Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares (RLGPDPPP) establece, al determinar el ambito objetivo de aplicacion del mismo, que este aplicara a: “[...]
datos personales que obren en soportes fisicos o electrénicos, que hagan posible el acceso a los datos personales con
arreglo a criterios determinados, con independencia de la forma o modalidad de su creacidn, tipo de soporte, procesa-
miento, almacenamiento y organizacion [...]".
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De acuerdo con el contenido de las definiciones legales anteriores podemos distinguir los
siguientes elementos:

e Se refiere a un grupo de datos personales.
e Los datos personales deben estar ordenados u organizados bajo criterios determinados.

* Los datos personales deben ser concernientes a una persona fisica identificada o
identificable.

e Para que los datos personales pasen a formar una base de datos no son relevantes
aspectos como la forma o modalidad de su creacién, el soporte empleado, el proce-
samiento, el almacenamiento ni la forma de su organizacién.

Ademas de los criterios sefialados y teniendo en cuenta que es una definicién legal que
implica que el tratamiento de dichos datos, se tendrd que adaptar a un régimen juridico
concreto, es relevante discernir el concepto desde este enfoque y esto se determina tenien-
do en cuenta no solo los datos personales que estan sujetos a tratamiento sino muy parti-
cularmente la finalidad o finalidades juridicas para las cuales dichos datos personales son
objeto de tratamiento. Es por ello que, conforme a la normatividad de datos personales,
habrd que distinguir o diferenciar las bases de datos en relacién con la finalidad o finalida-
des bajo las cuales se sustenta el tratamiento de los datos personales que las integran.”

1. Distincién sobre los usos del término

Se podrian establecer diversas clasificaciones, entre las que seleccionaremos un criterio
de contenido y uno de titularidad:

e Por su delimitacién fisica y/o conceptual:

1. Base de datos fisica. El criterio para determinar la existencia de la base de datos
fisica es el tipo de soporte en que se encuentra, de forma tal que serd aquella que
obre en un soporte fisico.”

2. Base de datos légica. Se puede distinguir la base de datos por la organizacién 16gi-
ca de la informacidn, esto es, por donde se almacena y trata la informacién, que no
es de una manera fisica. Esta delimitacién, del mismo modo que Ia fisica, no tiene
por qué coincidir con la delimitacién legal o juridica que veremos después.

3. Base de datos juridica. Como deciamos en la seccién anterior, las bases de datos
personales que denominamos juridicas o legales son las que se tienen que deter-
minar en funcién de la finalidad del tratamiento y los datos que se incluyen en el
mismo, pero el criterio delimitador esencial seria el de la finalidad, puesto que como
hemos ya sefialado, ésta permitira enjuiciar la licitud del tratamiento en cuestion.

e Por su titularidad: se pueden distinguir las bases de datos, tratamientos o “ficheros”
—Tlos cuales explicaremos mas adelante— a partir de la naturaleza juridico publica o
juridico privada del responsable.'”

170 “Articulo 12. El tratamiento de datos personales deberd limitarse al cumplimiento de las finalidades previstas en el aviso
de privacidad. Si el responsable pretende tratar los datos para un fin distinto que no resulte compatible o analogo a los
fines establecidos en el aviso de privacidad, se requerira obtener nuevamente el consentimiento del titular”.

171 En este sentido, el RLFPDPPP indica que el soporte fisico es el medio de almacenamiento inteligible a simple vista, es
decir, que no requiere de ninglin aparato que procese su contenido para examinar, modificar o almacenar los datos
personales (articulo 3, fraccion XI).

172 Agencia Espafiola de Proteccidn de Datos. Informe 0298/2009.
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2. Bases de datos que contienen datos personales sensibles

Como criterio particular, la creacién de bases de datos con informacién personal de carac-
ter sensible se sujeta a reglas legales mas estrictas y se encuentra vedada salvo que existan
finalidades legitimas, concretas y acordes con las actividades o fines explicitos que per-
sigue el sujeto regulado o bien exista una base concreta de legitimacién del tratamiento.

En este orden de cosas, tanto la LGPDPPSO como la LFPDPPP establecen que la crea-
cién de estas bases de datos, ademas de cumplir con la finalidad del tratamiento, puedan
justificarse dentro de las actividades legitimas del responsable y prohiben la creacién de
bases de datos que contengan datos personales sensibles sin que se justifique la creacién
de las mismas para finalidades legitimas, concretas y acordes con las actividades o fines
explicitos que persigue el responsable del tratamiento:

El articulo 7 de la LGPDPPSO indica: “Por regla general no podran tratarse datos perso-
nales sensibles, salvo que se cuente con el consentimiento expreso de su titular o en su
defecto, se trate de los casos establecidos en el articulo 22 de esta Ley”.

Por su parte, el articulo 9, parrafo segundo de la LFPDPPP, dice que: “No podran crearse
bases de datos que contengan datos personales sensibles, sin que se justifique la creaciéon
de las mismas para finalidades legitimas, concretas y acordes con las actividades o fines
explicitos que persigue el sujeto regulado”.

Asimismo, el articulo 56 del Reglamento de la Ley Federal de Proteccién de Datos Perso-
nales en Posesién de los Particulares (RLFPDPPP) es contundente al concretar:

En términos de lo previsto en el articulo 9, segundo parrafo de la Ley, solo podran crearse bases
de datos que contengan datos personales sensibles cuando:

I. obedezca a un mandato legal;
11 se justifique en términos del articulo 4 de la Ley'™ o
I1I. el responsable lo requiera para finalidades legitimas, concretas y acordes con las actividades
o fines explicitos que persiga.
De esto se desprende entonces, que la creacion de bases de datos personales con informa-
cién sensible debe estar debidamente justificada por parte del responsable.

3. Derecho comparado: el concepto de fichero

En el derecho comparado podemos observar que la normatividad de datos personales
tiende a emplear el término “fichero” en lugar del término “base de datos” porque ambos
conceptos tienen elementos coincidentes.

La directiva 95/46/CE"" acund el término “fichero” y lo definio, en el inciso b de su arti-
culo 16, de la siguiente forma: “Todo conjunto organizado de datos de caricter personal,
cualquiera que fuere la forma o modalidad de su creacién, almacenamiento, organizacion
y acceso”.'” De forma posterior, las normatividades europeas de proteccién de datos per-
sonales acogieron dicho término para la concrecién de definiciones legales.

173 “Articulo 4. Los principios y derechos previstos en esta Ley, tendrdn como limite en cuanto a su observancia y ejercicio,
la proteccién de la seguridad nacional, el orden, la seguridad y la salud publicos, asi como los derechos de terceros.
(LFPDPPP)”.

174  Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personalesy a la libre circulacion de estos datos.

175 “Articulo 3.

b) Fichero: todo conjunto organizado de datos de caracter personal, cualquiera que fuere la forma o modalidad de su
creacion, almacenamiento, organizacion y accesos".
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En este sentido, la ley organica 15/1999 de protecciéon de datos de caracter personal
(LOPD), del 13 de diciembre, acogié el término de fichero en idénticos términos a los de
la directiva 95/46/CE,"* que distingue entre ficheros de titularidad ptblica y privada."”’

Posteriormente, el reglamento de la LOPD," en las letras (1) y (m) del nimero primero
de su articulo 5 contempld la definicién, tanto de los ficheros de titularidad privada como
publica, disponiendo lo siguiente:
1. Ficheros de titularidad privada: los ficheros de los que sean responsables las personas, em-
presas o entidades de derecho privado, con independencia de quien ostente la titularidad de su
capital o de la procedencia de sus recursos econémicos, asi como los ficheros de los que sean
responsables las corporaciones de derecho publico, en cuanto dichos ficheros no se encuentren
estrictamente vinculados al ejercicio de potestades de derecho publico que a las mismas atri-
buye su normativa especifica.
m. Ficheros de titularidad ptblica: los ficheros de los que sean responsables los érganos cons-
titucionales o con relevancia constitucional del Estado o las instituciones autonémicas con
funciones analogas a los mismos.

Actualmente se encuentra en tramite una nueva ley orgdnica de proteccién de datos que
derogara la LOPD'” y cualquier otra normatividad que sea incompatible con lo dispuesto en
el reciente Reglamento General de Proteccion de Datos Personales (RGPD o GDPR por sus
siglas en inglés), que como es de aplicacién directa, desplaza a dicha normatividad, salvo
algunas consideraciones muy especificas. En este orden de ideas, cabe sefialar que el RGPD
aporta una definicién precisa de fichero en el apartado 6 de su articulo 4 y sefiala que se
entendera por “fichero” a “todo conjunto estructurado de datos personales, accesibles con
arreglo a criterios determinados, ya sea centralizado, descentralizado o repartido de forma
funcional o geografica”." Esta definicién tiene el mérito de aportar, como caracteristica
de “fichero” (entendido como un conjunto de datos personales), el que pueda encontrarse
centralizado, descentralizado o repartido de forma funcional o geografica.

176 “Articulo 3.
Definiciones.
a) Datos de cardacter personal: cualquier informacion concerniente a personas fisicas identificadas o identificables.
b) Fichero: todo conjunto organizado de datos de caracter personal, cualquiera que fuere la forma o modalidad de su
creacion, almacenamiento, organizacion y acceso”.

177 Agencia Espafiola de Proteccidn de Datos. Informe 0298/2009.

178 Reglamento de desarrollo de la ley organica 15/1999 de proteccidn de datos de caracter personal, del 13 de diciembre,
aprobado por real decreto 1720/2007 el 21 de diciembre.

179 Proyecto de Ley Organica de Proteccion de Datos de Caracter Personal. Disponible en: http://www.congreso.es/pu-
blic_oficiales/L12/CONG/BOCG/A/BOCG-12-A-13-3.PDF

180 “Articulo 4.
6) fichero: todo conjunto estructurado de datos personales, accesibles con arreglo a criterios determinados, ya sea
centralizado, descentralizado o repartido de forma funcional o geogréfica”.
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Big data

Isabel Davara Ferndndez de Marcos,"™
Gregorio Barco Vega y

Alexis Cervantes Padilla

El concepto de big data, traducido en ocasiones como macrodatos, suele emplearse para
referirse a las grandes cantidades de datos que tUnicamente pueden ser procesadas por
supercomputadoras, asi como a las nuevas técnicas de andlisis de dichos datos basadas
en el uso de algoritmos que se han desarrollado para extraer valor de esta informacion.

El estudio de este concepto es imprescindible para explicar el fendmeno que se deriva del
desarrollo de tecnologias en las ultimas décadas, las cuales permiten amasar y procesar
datos en cantidades mucho mas grandes y variadas y a mayor velocidad que en cualquier
momento de la historia de la humanidad. La magnitud del desarrollo se ha traducido asi-
mismo en nuevos y distintos usos de la informacién en diversos sectores de la sociedad,
que han descubierto en la informacién un valor antes desconocido. Es por esto que a la
informacién se le conoce como el petrdleo del siglo XXI y a la analitica de datos se le ha
comparado, en importancia, con la creacién del motor de combustién interna.' En 2011,
el Foro Econémico Mundial describié a los datos personales como “la nueva clase de ac-
tivo” que impacta a todos los aspectos de la sociedad."™

El concepto “big data” es amplio e incluyente, y encuentra una diversidad de definiciones
que enfatizan diferentes elementos, dependiendo de la fuente y el contexto considerados
para su elaboracién. Por ejemplo, enfocandose en la analitica de la informacién, el Super-
visor Europeo de Proteccién de Datos lo define como “la practica de combinar grandes
voliimenes de informacién procedentes de fuentes diversas y analizarlos, mediante el uso
frecuente de algoritmos autodidactas como método para fundamentar las decisiones”.'*

La multicitada'®

definicién del glosario de Gartner IT (que incorpora las tres ya famosas

“oon 1 M “l.s ” M
v”: volumen, variedad y velocidad) define el concepto “big data” enfatizando las carac-
teristicas de la informacién que se compone en estos entornos: “Big data son los activos
de informacién de gran volumen, gran velocidad y gran variedad que requieren de formas
innovadoras de procesamiento para poder obtener una perspectiva, tomar decisiones y

automatizar procesos de forma mejorada”.'*

181 Agradecemos el inestimable apoyo de Juan Carlos Salamanca Vazquez, José Ernesto Rodriguez Duque y Alejandra Rojas
Apaez en la elaboracidn de este trabajo.

182 Sondengaard, P. (2017, febrero 2). “La informacion es la gasolina del siglo XXI, y la analitica de datos el motor de com-
bustién”. En BBVA. Recuperado de: https://bbvaopen4u.com/es/actualidad/la-informacion-es-la-gasolina-del-siglo-xxi-
y-la-analitica-de-datos-el-motor-de> Fecha de consulta: 2 de octubre de 2018.

183 World Economic Forum. (2011, febrero 17). Personal Data: The Emergence of a New Asset Class. Recuperado de:
https://www.weforum.org/reports/personal-data-emergence-new-asset-class. Fecha de consulta: 2 de octubre de 2018.

184  European Data Protection supervisor. (2015, septiembre 11). Dictamen 4/2015 Hacia una nueva ética digital. Datos, digni-
dad y tecnologia, p. 7. Recuperado de: https://edps.europa.eu/sites/edp/files/publication/15-09-11_data_ethics_es.pdf

185 Citada, entre otros, por la Oficina del Comisionado de Informacién del Reino Unido (ICO por sus siglas en inglés) en su
reporte Big data, artificial intelligence, machine learning and data protection v.2 de 2017 y por el Consejo de Consulto-
res en Ciencia y Tecnologia del Presidente de Estados Unidos (PCAST por sus siglas en inglés) en su reporte Big data and
Privacy- a technological perspective de mayo de 2014. Sin embargo, citan una version ya desactualizada de la definicion.

186 Gartner. “Big Data”. En Gartner IT Glossary. Disponible en: https://www.gartner.com/it-glossary/big-data/ Fecha de con-
sulta: 2 de octubre de 2018.
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El Consejo de Asesores en Ciencia y Tecnologia del presidente de los Estados Unidos
(PCAST por sus siglas en inglés),"” durante la administracién del presidente Obama, al
estudiar el concepto de big data, precisé que la definicién varia dependiendo de su con-
texto, por ejemplo, si el que la formuld es un informatico, un analista financiero o un
emprendedor. De la misma forma, sefiala que la mayoria de las definiciones refleja la cre-
ciente capacidad tecnoldgica de capturar, agregar y procesar datos en grandes volimenes,
velocidad y variedad.” Sin embargo, el PCAST puntualiza que para efectos de responder
las preguntas planteadas a las normas legales, éticas y sociales lo que en verdad importa
son los usos potenciales de la analitica del big data.'™

Por otro lado, Vicktor Mayer-Schénhberger y Kenneth Cukier abordan el concepto de
forma mas amplia: “Big Data refiere a lo que puede hacerse a gran escala que no puede
hacerse en una escala pequeiia, para extraer nuevos conocimientos o crear nuevas formas
de valor, en formas que cambien mercados, organizaciones, relaciones entre ciudadanos

y gobiernos, y més”."’

Por su parte, el Grupo de Trabajo del Articulo 29 (GTA29)™ ha destacado que big data
es un término amplio que cubre un gran nimero de operaciones de tratamiento de datos
personales, algunas de las cuales pueden ser identificadas, mientras que otras, todavia
son poco claras y muchas mas, de futuro desarrollo."”

Finalmente, en estudios de caracter mds practico, se ha puntualizado que este término “hace
referencia al conjunto de tecnologias, algoritmos y sistemas empleados para recolectar datos

a una escala y variedad no alcanzada hasta ahora y a la extraccién de informacién de valor

mediante sistemas analiticos avanzados soportados por computacién en paralelo”.'

De esta forma, una vez que se ha precisado lo que implica el término “big data” podemos
identificar sus caracteristicas mds representativas. En este sentido, se ha destacado que
el big data se distingue de otras tecnologias afines porque su analisis puede conjugar, al
mismo tiempo, tres caracteristicas que antes eran incompatibles, dadas las limitaciones

187 President’s Council of Advisors on Science and Technology. Disponible en: https://obamawhitehouse.archives.gov/ad-
ministration/eop/ostp/pcast

188 Gracias a que la capacidad informatica de procesamiento —debido a la progresion de la potencia de los nuevos procesa-
dores informaticos, la progresion de la capacidad de memoria, etc.— se viene multiplicando exponencialmente al ritmo de
lo que se conoce como la Ley de Moore, aunque ya hay varias voces que cuestionan su viabilidad en los préximos afios.

189 Consejo de Consultores en Ciencia y Tecnologia del Presidente de Estados Unidos. (2014, mayo). Big Data: Seizeing
Opportunities, Preserving Values. Washington, p. 2.

190 Mayer-Schonberger, V. y Kenneth C. (2014). Big Data. Mariner Books. Nueva York, p.6.

191 Este Grupo se cred en virtud del articulo 29 de la Directiva 95/46/CE. Se trata de un organismo de la UE, de caracter con-
sultivo e independiente, para la proteccion de datos y el derecho a la intimidad. Sus funciones se describen en el articulo
30 de la Directiva 95/46/CE y en el articulo 15 de la Directiva 2002/58/CE. Actualmente este grupo ha sido sustituido por
el Comité Europeo de Proteccion de Datos Personales. Disponible en: https://edpb.europa.eu

192 “Bigdatais a broad term that covers a great number of data processing operations, some of which are already well-iden-
tified, while others are still unclear and many more are expected to be developed in the near future”. Cita extraida de:
ARTICLE 29 DATA PROTECTION WORKING PARTY. (2014, septiembre 16). Statement on Statement of the WP29 on the
impact of the development of big data on the protection of individuals with regard to the processing of their personal
data in the EU, WP221. Disponible en: https://ec.europa.eu/justice/article-29/documentation/opinion-recommenda-
tion/files/2014/wp221_en.pdf

193 Agencia Espafiola de Proteccidon de Datos (AEPD) y la Asociacidn Espafiola para el Fomento de la Seguridad de la In-
formacion, ISMS Férum Spain. Cédigo de buenas prdcticas para proteccion de datos en proyectos de Big Data. Espafia.
Disponible en: https://www.aepd.es/media/guias/guia-codigo-de-buenas-practicas-proyectos-de-big-data.pdf Fecha
de consulta: 15 de noviembre de 2018.
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tecnoldgicas, las ya mencionadas tres
cidén se desarrollan brevemente estas caracteristicas.

“y”: " yolumen, variedad y velocidad. A continua-

195

Volumen. De acuerdo con esta caracteristica del big data es posible que una gran
cantidad de datos puedan recopilarse y analizarse gracias a las nuevas tecnologias.
Sin embargo, no existe un consenso para determinar a partir de qué cantidad un
conjunto de datos puede ser big data, aunque se suele aceptar que éste puede incluir
de 30 a 50 terabytes hasta varios petabytes.

Variedad. Esta caracteristica del big data hace referencia a su capacidad de recoger da-
tos de fuentes heterogéneas (estructuradas o no estructuradas) que pueden compren-
der informacién proveniente de internet, dispositivos moéviles, internet de las cosas,
datos sectoriales recopilados por empresas especializadas, datos experimentales, entre
otras muchas fuentes.

Velocidad. Segtn esta caracteristica el big data sirve para analizar grandes conjuntos
8 g P 8 ]

de datos de forma rdpida —incluso en tiempo real— de forma tal, que es posible

transferir datos de forma barata y eficiente."”

Ademas de las caracteristicas anteriores, autores como Elena Gil destacan que dichas

[z

caracteristicas pueden ser ampliadas con tres “v” mds:

Veracidad. Esta caracteristica se concreta en el nivel de fiabilidad o calidad de los
datos, pues en funcién de su naturaleza, muchos de ellos pueden ser inciertos y nin-
guna técnica de limpieza de datos podria garantizar su correccién, por lo que lidiar
con la incertidumbre de estos tratamientos es algo frecuente.

Visualizacién. Esta caracteristica demanda “la posibilidad de poder visualizar los
datos para comprenderlos y tomar decisiones en consonancia”.

Valor. Segtn esta caracteristica, “la finalidad altima de los procesos de big data es
crear valor, ya sea entendido como oportunidades econémicas o como innovacién”.

Ademas de las caracteristicas sefaladas, el big data también se distingue de otras herra-
mientas de procedimiento tradicional por hacer uso intensivo de algoritmos y utilizar los
datos para nuevos fines.

En lo que toca a sus usos, el big data tiene multiples aplicaciones que cubren muchos y
diversos sectores y actividades como salud, educacién, comercio, seguros, laboral, y finan-
ciero en el sector publico y privado.™’

194
195

196
197

Gil, E. (2016). Big data, privacidad y proteccion de datos. Agencia Espafiola de Proteccion de Datos. Madrid, p. 21.

La autoridad de proteccidn de datos personales del Reino Unido Information Commissioner’s Office (ICO, por sus siglas
en inglés), al abordar las caracteristicas del big data, precisa que éste es descrito a menudo con base en estos rasgos,
donde el volumen se relaciona con los conjuntos masivos de datos, la velocidad se relaciona con los datos en tiempo
real y la variedad se refiere a las distintas fuentes de los datos. Véase: ICO. (2017). Big data, artificial intelligence, ma-
chine learning and data protection. Disponible en: https://ico.org.uk/media/for-organisations/documents/2013559/
big-data-ai-ml-and-data-protection.pdf

Gil, E. (2016). Big data, privacidad y proteccion de datos. Agencia Espafiola de Proteccion de Datos. Madrid, pp., 22-28

En relacidn con este tema se pueden consultar los siguientes documentos: Gil, E. (2016). Big data, privacidad y protec-
cion de datos. Agencia Espafiola de Proteccion de Datos. Madrid, ICO. (2017). Big data, artificial intelligence, machine
learning and data protection. Disponible en: https://ico.org.uk/media/for-organisations/documents/2013559/big-da-
ta-ai-ml-and-data-protection.pdf y Agencia Espafiola de Proteccién de Datos (AEPD) y a la Asociacion Espafiola para el
Fomento de la Seguridad de la Informacidn, ISMS Forum Spain. (2018 noviembre 15). Cédigo de buenas prdcticas para
proteccién de datos en proyectos de Big Data. Espafia, p.5. Disponible en: https://www.aepd.es/media/guias/guia-codi-
go-de-buenas-practicas-proyectos-de-big-data.pdf Fecha de consulta: 15 de noviembre de 2018.
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Hasta ahora hemos descrito tnicamente las caracteristicas y contenido del big data sin
entrar aun en sus implicaciones en proteccién de datos personales. En este sentido, en
tanto que a través de la informacién obtenida o empleada por esta tecnologia se puede
identificar a la persona, habra que tener en cuenta la normatividad de datos personales.

Aqui, como lo sefalan diversas autoridades y organizaciones, “la identificabilidad, que
supone la aplicacién de la normativa, se refiere a que una persona pueda ser identificada

por un dato o por la combinacién de informacién de diversas fuentes”."”

De esta forma, cuando el big data entrafia el tratamiento de datos personales sera perti-
nente tener en cuenta el cumplimiento, al menos, de las siguientes obligaciones:

1. Principios de licitud y lealtad: es fundamental que las organizaciones faciliten a los
titulares la informacién sobre el tratamiento de sus datos, asi como evaluar los efectos
del tratamiento en las personas y las expectativas que tienen respecto al destino que se
dar a sus datos."”

2. Principio de consentimiento: en términos generales, para poder dar tratamiento a
los datos personales para proyectos de big data, el responsable deberia contar con
el consentimiento libre, especifico e informado (ticito, expreso o expreso y por es-
crito), salvo que el mismo no sea requerido en términos de Ley.”” Sin embargo, la
legitimacién por medio del consentimiento en muchas ocasiones es dificil de em-
plear en estos tratamientos, puesto que la definicién de la finalidad, en particular del
resultado que se obtenga de este andlisis, es muy complicada, si no imposible.

3. Principio de informacién: de acuerdo con este principio, se debe informar a los titu-
lares sobre las condiciones generales a las que se sujetard el tratamiento de sus datos
personales por medio del aviso de privacidad que contenga los elementos requeridos
por la Ley, en particular, la concrecién de las finalidades del tratamiento, las cuales
legitimaran el uso de sus datos, o incluso, en la medida de lo posible, aquéllas que
podrian derivarse de una finalidad consentida por el titular. Como deciamos, éste es
uno de los puntos mas complicados y controvertidos en el analisis de big data, porque
el algoritmo puede generar patrones de aprendizaje propios que hagan imposible
conocer el resultado que se obtendra de dicho tratamiento, poniendo en cuestién
la concrecién de la finalidad y, por ende, el principio de informacién (ademas del
de consentimiento que hemos mencionado). En todo caso, la transparencia en la
informacién, realizando el mejor de los esfuerzos y teniendo en cuenta que una de
las caracteristicas definitorias es la opacidad del algoritmo, es clave para el éxito y
legitimacién de estos tratamientos.

4. Principio de legitimacién (interés legitimo): aunque este principio no se prevé en la
normatividad nacional, es importante tener en cuenta que para la realizacién legitima
de estos tratamientos seria necesario reformar el régimen regulatorio actual para dar

198 Agencia Espafiola de Proteccion de Datos (AEPD) y a la Asociacion Espafiola para el Fomento de la Seguridad de la In-
formacion, ISMS Forum Spain. (2018, noviembre 15). Cédigo de buenas prdcticas para proteccion de datos en proyectos
de Big Data. Espafia, p.5. Disponible en: https://www.aepd.es/media/guias/guia-codigo-de-buenas-practicas-proyec-
tos-de-big-data.pdf. Fecha de consulta: 15 de noviembre de 2018.

199 Vid, ICO. (2017). Big data, artificial intelligence, machine learning and data protection. Disponible en: https://ico.org.uk/
media/for-organisations/documents/2013559/big-data-ai-ml-and-data-protection.pdf

200 Recomendamos consultar la definicion de principio consentimiento en este diccionario.
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201
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203

lugar a la inclusién de esta figura y, de forma concreta, determinar si el tratamiento
puede ampararse en una base de legitimacién distinta del consentimiento.*

Principio de calidad: este principio, de forma general, demanda no conservar datos
personales mas alla del periodo en que sea necesario su tratamiento. Sin embargo, en
proyectos de big data esto puede representar dificultades considerando la capacidad
de almacenamiento de los sistemas y la habilidad de estas tecnologias para procesar
grandes volumenes de datos, por lo que las organizaciones necesitan ser claras con
el titular sobre lo que esperan aprender o ser capaces de hacer al dar tratamiento a
los datos. El reto, de nuevo, es definir las finalidades del tratamiento y establecer qué
datos serén relevantes para su cumplimiento.*”

Principio de finalidad: este principio no necesariamente crea una barrera para el big
data pero si entrafia, como adelantamos, una especial dificultad, la cual requerira que el
responsable realice un andlisis de compatibilidad sobre las finalidades del tratamiento
consentidas por el titular frente a aquellos tratamientos que permite legitimar sin la
base del consentimiento por las cuestiones anteriormente expuestas. Por ello, la licitud
del tratamiento es un factor clave para determinar si el analisis de big data resulta in-
compatible con las finalidades originalmente autorizadas por el titular.””

Principio de proporcionalidad: para dar cumplimiento a este principio es preciso que
el responsable recabe tnicamente los datos minimos necesarios para dar cumpli-
miento a las finalidades del tratamiento y no dé tratamiento a datos personales que
resulten excesivos o no sean requeridos para cumplir con los fines del tratamiento.
De nuevo, al pensar que precisamente el big data se define por la ingente cantidad de
datos tratados, este principio parece entrar en contradiccién.

Principio de responsabilidad: seglin este principio, es menester que, previo a la pues-
ta en marcha de un proyecto de big data, el responsable adopte las medidas para
cumplir con la normatividad de datos personales, entre ellas, la elaboracién de una
evaluacién de impacto en la proteccién de datos, adoptar los enfoques de proteccién
de datos por defecto y proteccién de datos por disefo, regular adecuadamente las
relaciones con los encargados o terceros que intervengan en el tratamiento y adoptar
un enfoque de ética digital y responsabilidad algoritmica.

Deber de seguridad: derivado de este deber sera necesario que, considerando en par-
ticular la naturaleza de los datos y los riesgos existentes y/o futuros, el responsable
establezca las medidas de seguridad fisicas, técnicas y administrativas que resulten
suficientes y necesarias para proteger los datos personales.

Deber de confidencialidad: este deber obliga al responsable a mantener la secrecia de
aquella informacién que obre en su poder, asi como de aquélla que pudiera derivarse
de la instrumentacién de proyectos de big data.

Derechos de los titulares: el responsable se encuentra obligado a atender, y en caso
de resultar procedentes, hacer efectivos los derechos de acceso, rectificacién, can-
celacién, oposicién y portabilidad. No obstante, en particular deberd proporcionar
acceso a los datos utilizados para la instrumentacién de procesos de toma de deci-

Recomendamos consultar la definicion de interés legitimo en este diccionario.

Vid, ICO. (2017). Big data, artificial intelligence, machine learning and data protection. Disponible en: https://ico.org.uk/
media/for-organisations/documents/2013559/big-data-ai-ml-and-data-protection.pdf.

idem.
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siones sin intervencién humana y permitir la rectificaciéon de los mismos. Las difi-
cultades de atender estos derechos en este tipo de proyectos son mds que evidentes,
de nuevo, teniendo en cuenta el volumen de dichos datos.

En definitiva, y segtn lo ya antes mencionado, hay que concluir que el big data es un con-
cepto dindmico con multiples implicaciones en la esfera del derecho a la proteccién de datos
personales en caso de que la persona fisica sea identificada o identificable, por lo que su
adopcién requerira de un andlisis a consciencia de las implicaciones que estos proyectos
podrian tener para los titulares involucrados, procurando eliminar enfoques poco objetivos,
sesgados o que pudieran repercutir negativamente en la esfera de derechos individuales.

Bloqueo de los datos personales
Maria Solange Maqueo Ramirez

De conformidad con el articulo 3, fraccién III, de la Ley Federal de Proteccién de Datos
Personales en Posesién de los Particulares (LFPDPPP), el bloqueo consiste en “[1]a iden-
tificacién y conservacién de datos personales una vez que cumplida la finalidad para la
cual fueron recabados, con el nico propésito de determinar posibles responsabilidades
en relacién con su tratamiento, hasta el plazo de prescripcién legal o contractual de éstas.
Durante dicho periodo, los datos personales no podran ser objeto de tratamiento y, trans-
currido éste, se procederd a su cancelacién en la base de datos que corresponde.” Esta
misma definicién se encuentra en el articulo 3, fraccién IV, de la Ley General de Protec-
ci6én de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO).**

En ese sentido, el bloqueo constituye una accién o etapa previa a la supresién o borrado
de datos personales durante la cual se impide su tratamiento o posible reutilizacién por
parte del responsable o encargado hasta en tanto prescribe cualquier accién relativa a
posibles responsabilidades que pudieran surgir de la relacién juridica entre el titular y el
responsable que motivé el tratamiento de dichos datos. Asi, el bloqueo supone una forma
de tratamiento de datos personales acotada a su propia conservacién y, en su caso, puesta
a disposicién de las autoridades competentes (administrativas o jurisdiccionales) ante el
supuesto de que se llegara a actualizar una posible responsabilidad.

1. Supuestos que dan lugar al bloqueo

El responsable del tratamiento de los datos personales debe proceder a su bloqueo cuan-

do éstos han dejado de ser necesarios para el cumplimiento de las finalidades que moti-
varon su tratamiento, en atencién al “principio de calidad” en el tratamiento de los datos
personales,”® sea como consecuencia natural del agotamiento de las propias finalidades
establecidas en el aviso de privacidad, o bien, a instancia del titular de los datos persona-
les o de su representante mediante el ejercicio de su derecho de cancelacién.

204 “Bloqueo: La identificacion y conservacion de datos personales una vez cumplida la finalidad para la cual fueron recabados,
con el Unico proposito de determinar posibles responsabilidades en relacion con su tratamiento, hasta el plazo de prescrip-
cion legal o contractual de éstas. Durante dicho periodo, los datos personales no podran ser objeto de tratamiento y transcu-
rrido éste, se procedera a su cancelacion en la base de datos que corresponda” (Articulo 3, fraccion IV de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados. Diario Oficial de la Federacion. 26 de enero de 2017).

205 Cfr. Articulo 11. Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares. Diario Oficial de la Fede-
racion. 5 de julio de 2010; articulo 23. Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
Diario Oficial de la Federacion. 26 de enero de 2017 y numeral 19 de los Estandares de Proteccidon de Datos para los
Estados Iberoamericanos, aprobados por la Red Iberoamericana de Proteccion de datos en junio de 2017.
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2. Plazos de conservacién

El periodo de bloqueo supone un plazo adicional y posterior a aquél que es necesario para
el cumplimiento de las finalidades que motivaron el tratamiento de los datos personales.
Su duracién, entonces, debe considerar los plazos legales y contractuales que resulten
aplicables para demostrar posibles responsabilidades, todo lo cual depende, a su vez, de la
materia de la que se trate. Asimismo, debe considerarse que en ocasiones existen dispo-
siciones juridicas que establecen plazos especificos de conservacién de datos personales,
por ejemplo, en materia fiscal o contable, administrativa o histérica, mismos que deberan
tomarse en consideracion antes de proceder a la supresiéon de la informacién. En ocasio-
nes, éstos tltimos pueden coincidir con el periodo de bloqueo.*”

3. Obligaciones relacionadas con el bloqueo

El responsable del tratamiento de los datos personales esta obligado a documentar el
procedimiento de bloqueo, de acuerdo con el articulo 24 de la LGPDPPSO y 38 del Re-
glamento de la LFPDPPP. Ello supone la realizacién de un escrito en el que se establezca,
no solo que se ha llevado a cabo el bloqueo correspondiente, sino también cémo se ha
implementado y el periodo de tiempo que durara el mismo antes de la supresién. Esta do-
cumentacién resulta necesaria, en su caso, para acreditar la realizacién del bloqueo ante
los érganos garantes que llegaran asi a requerirlo.

En relacién con lo anterior, el articulo 33 de la LGPDPPSO establece para los responsa-
bles del tratamiento de datos personales del sector publico la obligacién de elaborar un
inventario de datos personales. Sobre el particular, el articulo 59 de los Lineamientos
Generales de Proteccién de Datos Personales para el sector ptblico establece que en dicho
inventario se deberd documentar la informacién basica de cada tratamiento realizado,
entre lo cual se incluye el ciclo de vida del dato. En consecuencia, siendo el bloqueo parte
de ese ciclo de vida, éste deberd constar en el inventario correspondiente.

Por su parte, dado que el bloqueo, junto con la supresién de los datos personales, cons-
tituyen la forma de atender las solicitudes de cancelacién de los datos personales, las
disposiciones juridicas relativas a este procedimiento introducen algunas obligaciones
adicionales para los responsables del tratamiento de los datos personales. Al respecto, el
articulo 107 del Reglamento de la LFPDPPP establece lo siguiente:

De resultar procedente la cancelacién [...], el responsable debera:

I. Establecer un periodo de bloqueo con el tinico propésito de determinar posibles responsabili-

dades en relacién con su tratamiento hasta el plazo de prescripcién legal o contractual de éstas,

y notificarlo al titular o a su representante en la respuesta a la solicitud de cancelacién, que se

emita dentro del plazo de veinte dias que establece el articulo 32 de la Ley;

II. Atender las medidas de seguridad adecuadas para el bloqueo;

III. Llevar a cabo el bloqueo en el plazo de quince dias que establece el articulo 32 de la Ley, y

IV. Transcurrido el periodo de bloqueo, llevar a cabo la supresién correspondiente, bajo las
medidas de seguridad previamente establecidas por el responsable.
En términos analogos por lo que se refiere a la notificacién que corresponde al titular de
los datos personales, pero con una mayor precisién en cuanto a lo que debera informarse-
le, el articulo 94 de los Lineamientos generales de protecciéon de datos personales para el

206 Cfr. Secretaria de Proteccion de Datos del IFAI (ahora INAI). (2014, julio). Guia para cumplir con los principios y deberes
de la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares. México, p. 59.
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sector publico (Lineamientos Generales) indican que la obligacién de cancelar los datos
personales se dara por cumplida cuando el responsable notifique al titular, previa acredi-
tacién de su identidad y, en su caso la identidad y personalidad de su representante, una
constancia que sefiale que: I. los documentos, bases de datos personales, archivos, regis-
tros, expedientes y/o sistemas de tratamiento donde se encuentren los datos personales
objeto de cancelacién; II. el periodo de bloqueo de los datos personales, en su caso; IIL. las
medidas de seguridad de cardcter administrativo, fisico o técnico implementadas durante
el periodo de bloqueo, en su caso y IV. las politicas, métodos y técnicas utilizadas para la
supresion definitiva de los datos personales, de tal manera que la probabilidad de recupe-
rarlos o reutilizarlos sea minima.

De tal forma que, de acuerdo con lo anterior, el bloqueo de datos personales obliga a los
responsables del tratamiento a notificar su realizacién al titular o a su representante, asi
como a implementar medidas de seguridad adecuadas para garantizar que se impida el
tratamiento de los datos personales bloqueados, salvo por lo que se refiere a su almace-
namiento (o conservacién) y, en su caso, puesta a disposicién de las autoridades compe-
tentes ante una eventual responsabilidad.
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Ciclo de vida de datos personales
Uciel Fragoso Rodriguez

Los datos personales —como cualquier tipo de informacién— estan sometidos a un ciclo
de vida conformado por diversas fases. En la guia COBIT 5* Enabling Information™ se
identifican seis fases que constituyen el ciclo de vida de la informacién, las cuales son:

1) planear

2) disenar

3) construir/adquirir
4) usar/operar

5) monitorear

6) eliminar

La fase de planeacién consiste en el entendimiento de cémo la informacién sera utilizada
en los procesos de la organizacién, determinar el valor del activo, realizar su clasificacién,
identificar sus objetivos y definir la arquitectura tecnoldgica para su procesamiento.

En la fase de disefio se detallan aspectos de la informacién como su representacién, ope-
racién de los sistemas informaticos, desarrollo de estandares y definiciones para los pro-
cesos de tratamiento de datos.

La fase de construccién y adquisicién de datos es donde la informacién es creada, adqui-
rida o alimentada de fuentes externas.

La fase de uso y operacion corresponde a la etapa mds importante del ciclo de vida de la
informacién. En esta fase se realizan actividades de almacenamiento en forma electrénica
o en papel (inclusive en la memoria humana), actividades de comparticién mediante me-
canismos de distribucién como pudiera ser un sistema de mensajeria o una base de datos
y propiamente actividades de uso de consulta o procesamiento para completar las tareas
importantes de la organizacion.

207 COBIT 5 es un marco integral que ayuda a las empresas a lograr sus objetivos para la gobernanza y gestion de la tecno-
logia de la informacion empresarial (Tl).

208 ISACA. (2013). Cobit 5 Enabling Information. Recuperado de: http://www.unhas.ac.id/~rhiza/arsip/Sosialisasi_SNI/CO-
BIT-5-Enabling-Information_Res_Eng_1113.pdf

DICCIONARIO DE PROTECCIGN OE DATOS PERSONALES 121



En la fase de monitoreo se garantiza que las fuentes de informacién continten operando
correctamente y que la informacién se mantenga actualizada y de calidad.

La fase de eliminacién implica que la informacién ya no es de utilidad en la operacién del
dia a dia de la organizacién, por lo que se debe aislar y retener o en su defecto destruir.

En el articulo 59 de Lineamiento General de Proteccién de Datos Personales para el Sector
Pablico (Lineamientos Generales)* se establece que el responsable de los datos perso-
nales debera identificar los riesgos inherentes en el ciclo de vida de los datos y los activos
involucrados en su tratamiento.

Las actividades consideradas dentro del ciclo de vida de los datos personales son obten-
cién, almacenamiento, uso, divulgacién, bloqueo y cancelacion.

La obtencién de datos personales comprende todas las tareas en donde los datos persona-
les son creados de manera directa por fuentes autorizadas o en forma indirecta a través de
transferencias o generados mediante procedimientos de deduccién. El almacenamiento
es el proceso por medio del cual se guardan los datos personales en forma electrénica,
impresa o cualquier otro medio. El uso de los datos personales implica el acceso, manejo y
procesamiento para el propdsito que fueron creados. La divulgacién consiste en las remi-
siones y transferencias de los datos personales hacia otras instancias que requieren y tie-
nen autorizacién para el tratamiento de los datos personales. El bloqueo se realiza cuando
los datos personales ya no son de utilidad, pero por alguna disposicién regulatoria interna
o externa deben retenerse. La cancelacién o destruccién de datos personales implica la
eliminacién de la informacién cuando deja de ser atil para el propésito que fue creada.

En la fase I de la Guia para Implementar un Sistema de Gestion de Seguridad de Datos Personales
(GISGSDP)*"* se establece que el ciclo de vida de los datos personales debe estar soportado
por una politica de gestiéon de datos personales que fije los lineamientos de los medios a
través de los cuales se recaban los datos, que identifique los procesos de la organizacién
que los utilizan, con quién se comparten y en qué momento y por qué medios se suprimen.

La GISGSDP identifica el tipo de tratamiento al que son sometidos los datos personales y
que esta relacionado directamente con el ciclo de vida, considerando:

a) obtencién

b) almacenamiento

c) uso (acceso, manejo, aprovechamiento, monitoreo y procesamiento)
d) divulgacién (remisiones y transferencias)

e) bloqueo

f) cancelacién o destrucciéon

La fase de obtencién corresponde a la recolecciéon de datos personales directamente del
titular, creacién o transferencia desde terceros previo consentimiento del titular.

El almacenamiento consiste en el guardado de los datos personales en medios electréni-
cos como base de datos o servidores de archivos, también pueden almacenarse en forma
impresa o cualquier otro tipo de medio. En esta fase es importante dimensionar la can-
tidad de datos almacenados, disefiar la arquitectura tecnoldgica para obtener buen des-

209 INAL. (2017). Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico.

210 INAL. (2015, junio). Guia para implementar un Sistema de Gestion de Seguridad de Datos Personales, pp. 14-15. Dispo-
nible en: http://inicio.ifai.org.mx/Documentosdelnteres/Gu%C3%ADa_lmplementaci%C3%B3n_SGSDP(Junio2015).pdf
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empefio e implementar los mecanismos de seguridad para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales.

La fase de uso es la etapa mds importante del ciclo de vida de los datos personales, ya que
es ahi donde la informacién es utilizada para los fines que fueron creados u obtenidos. En
esta etapa es donde se especifica quiénes tienen autorizacién de acceso a los datos perso-
nales y el tipo de tratamiento en base a sus roles y responsabilidades.

La fase de divulgacién consiste en la remisién de los datos personales hacia terceros para su
tratamiento, quedando la responsabilidad dentro de la organizacién. La transferencia es el
envio de los datos a entidades externas convirtiéndose ahora en responsable de los mismos.

En la fase de bloqueo se deshabilitan los datos personales para su uso debido a que ya no
son de utilidad para la finalidad de la organizacién o debido a alguna disposicién legal.

La tltima fase del ciclo de vida de los datos personales es la cancelacién o destruccién.
Esta tarea debe realizarse acorde a las politicas establecidas y con las medidas de seguri-
dad requeridas.

El ciclo de vida de los datos personales esta altamente relacionado con el flujo de la in-
formacién en los procesos de negocio de la organizacién, con el tratamiento de los datos
personales por parte de las personas, —segun sus roles y responsabilidades— los meca-
nismos de seguridad existentes y faltantes en cada etapa, la valoracién de las propiedades
de los datos personales en cada fase y el cumplimiento de los principios de privacidad
descritos en las principales regulaciones enfocados a la proteccién de datos personales.

Existe una estrecha relaciéon del ciclo de vida de los datos personales con el flujo de infor-
macién embebido en los procesos de negocio de la organizacién. Las organizaciones, para
el cumplimiento de su misién, disefian, implementan y gestionan procesos, por lo que es
importante identificar a detalle en qué parte del proceso se tratan datos personales, qué
categoria tienen los datos para determinar su nivel de criticidad y qué perfiles tienen las
personas que manipulan los datos personales en cada etapa del proceso.

En todos los procesos donde se tratan datos personales se identifican los roles y respon-
sabilidades de las personas que tienen acceso a los datos, para ello se crea una matriz
de responsabilidades en donde se especifica, para cada tipo de datos personal, qué perfil
tiene acceso a los datos y con qué nivel de privilegio. La matriz de responsabilidades
proporciona una gran visibilidad de los posibles riesgos sobre el mal uso de los datos
personales debido a una incorrecta asignacién de permisos o privilegios, asi como cierto
tipo de perfiles que no debieran tener acceso a ellos. Con esta informacién es posible crear
escenarios de riesgo que son pieza fundamental en el proceso de andlisis de riesgos dentro
del proceso de gestién de seguridad de datos personales.

Una de las tareas importantes en la especificacién de los escenarios de riesgo es la iden-
tificacién de mecanismos de seguridad existentes y faltantes necesarios para mitigar el
riesgo. Existen medidas de seguridad tecnoldgicas que protegen la confidencialidad de los
datos personales como por ejemplo mecanismos de cifrado o funciones de filtrado para
evitar la fuga de informacién. Existen también medidas de seguridad organizacionales
para proteger los datos personales como la definicién correcta de perfiles con funciones y
responsabilidades y la asignacién adecuada de privilegios a dichos perfiles sobre los dife-
rentes tipos de datos personales. Una incorrecta definicién de funciones puede provocar
que una persona tenga acceso a datos personales aun cuando sus actividades no lo requie-
ran. Una inadecuada asignacion de privilegios puede causar que una persona modifique o
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elimine un dato personal por error o de manera intencional. Las medidas de seguridad del
procedimiento permiten que se realicen modificaciones en la definicién de los procesos,
cambiando o eliminando tareas que pudieran poner en riesgo los datos personales.

Los datos personales tienen asociadas propiedades que van cambiando a lo largo de su
ciclo de vida. Las principales propiedades de los datos son:

a) propésito y valor
b) nivel de privacidad
c) pertenencia

d) responsabilidad
e) calidad

Es importante identificar el propésito y valor de los datos personales en cada una de las
etapas de su ciclo de vida. Definir el propésito significa contestar a la pregunta épara qué
se requieren los datos personales en esta etapa? y determinar su valor representa identi-
ficar la importancia de los datos en una fase especifica del ciclo de vida.

El requerimiento del nivel de privacidad de los datos personales puede variar en las dife-
rentes etapas del ciclo de vida de los datos personales debido a las obligaciones de cum-
plimiento o a las actividades dentro de los procesos de negocio que exponen los datos
provocando un riesgo a su privacidad.

La pertenencia de los datos personales es asociada generalmente al titular, sin embargo,
puede cambiar, por ejemplo, en caso de alguna situacién judicial o un evento de seguri-
dad nacional. El propietario de los datos personales es quién toma la decisién y otorga
el consentimiento sobre el trato que puede realizarse sobre sus datos. El consentimiento
puede otorgarse de manera explicita o tcita, dependiendo de la normatividad interna de
la organizacién o de la legislacién vigente de caracter nacional o internacional.

La responsabilidad indica quién esta a cargo de los datos personales en las diferentes eta-
pas del ciclo de vida. Esta propiedad queda explicitamente definida a través de la matriz
de responsabilidades explicada anteriormente. En caso de algun incidente que dafie el
dato personal, el responsable del tratamiento del dato —en esa etapa del ciclo de vida—
deberd responder y actuar en conformidad para reparar el dafio y mitigar el impacto.

La calidad exige que los datos personales estén completos y sean correctos a lo largo del
ciclo de vida, inconsistencias en los datos puede provocar que se atente contra su integri-
dad, que el resultado de su uso no sea el adecuado y que se incumpla con disposiciones
regulatorias. Las acciones para garantizar la calidad de los datos consisten en localizar las
inconsistencias y realizar tareas de limpieza.

Las regulaciones existentes en una gran cantidad de paises con relacién a la proteccién de
datos personales se basan en el cumplimiento de principios. En el caso de la Ley Federal de
Proteccién de Datos Personales en Posesién de los Particulares (LFPDPPP)*' y la Ley Ge-
neral de Proteccién de Datos Personales en Posesién de Sujetos Obligados (LGPDPPSO)*?
establecen los principios de licitud, consentimiento, informacién, calidad, finalidad, lealtad,
proporcionalidad y responsabilidad.

211 Segob. (2010, julio). Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares. Diario Oficial de la
Federacidn. Disponible en: http://dof.gob.mx/nota_detalle.php?codigo=5150631&fecha=05/07/2010

212  Segob. (2017, enero). Ley General de Proteccidn de Datos Personales en Posesion de Sujetos Obligados. Diario Oficial de
la Federacion. Disponible en: http://www.dof.gob.mx/nota_detalle.php?codigo=5469949&fecha=26/01/2017

124 DE PROTECCIGN DE DATOS PERSONALES



Los principios de proteccién de datos personales expresados en las leyes y regulaciones
estan relacionados a las fases del ciclo de vida. Por ejemplo, en la fase de obtencién de
datos, deben ser recolectados a través de medios licitos y el titular debe estar informado
sobre la finalidad del tratamiento de sus datos personales. En las fases de almacenamien-
to, uso y divulgacién se debe cumplir con el principio de calidad y responsabilidad garan-
tizando la calidad de los datos y las medidas adecuadas de seguridad.

Ciclo de vida de la acreditaciéon
Rosa Maria Franco Velazquez

Para poder certificar en el marco de los Pardmetros de Autorregulacién Vinculante,*” el
organismo de certificacién, que es el que emite la correspondiente certificacién en mate-
ria de proteccién de datos personales,”™ tendrd que cumplir con los requisitos necesarios
para poder obtener la acreditacién por parte de la entidad de acreditacion, conforme a la
normatividad aplicable.”” La entidad de acreditacién serd una persona moral que haya
obtenido la autorizacién por parte de la Secretaria de Economia (SE)**° para acreditar
organismos de certificacién en materia de proteccién de datos personales.*”’

Es asi que la acreditacién tiene un ciclo de vida que se inicia con el acto de acreditacién
del organismo de certificacién por la entidad de acreditacién, hasta que sea, en su caso,
suspendida, cancelada o renovada.

Tanto la entidad de acreditacién como el organismo de certificacién son actores del siste-
ma de certificacién en materia de proteccién de datos personales,**siendo necesario con-
siderar que el Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién
de Datos Personales (INAI) tiene atribuciones relevantes con relacién a las acreditaciones
y puede requerir a la SE o a una entidad de acreditacién que inicie un procedimiento de
suspensioén o revocacién de la autorizacién a la entidad de acreditaciéon, lo que podria
dejar sin validez a la acreditacién otorgada a uno o varios organismos de certificacion.

La solicitud de acreditacién® tendrd que ser presentada por la entidad candidata ante la SE

conforme a lo dispuesto por la Ley Federal sobre Metrologia y Normalizacién, de manera

213 Parametros de Autorregulacién en materia de Proteccion de Datos Personales. Diario Oficial de la Federacion. 29 de
mayo de 2014.

214  El numeral 54 de los Pardmetros indica:
“Certificaciones en materia de proteccion de datos personales
54. Las certificaciones en el marco de los presentes Parametros seran otorgadas por organismos de certificacion que
hayan sido acreditados para tal fin por parte de una entidad de acreditacion autorizada por la Secretaria de Economia,
en términos de lo dispuesto por la Ley sobre Metrologia.”

215 Lafraccién | del numeral 5 de los Parametros define la acreditacion como “acto por el cual una entidad de acreditacion
aprobada en términos de la Ley Federal sobre Metrologia y Normalizacion, reconoce la competencia técnica y confia-
bilidad de organismos de certificacion para la evaluacion de la conformidad de la Ley, el Reglamento, los presentes
Parametros y demds normativa aplicable”.

216 Laentidad de acreditacion es definida en la fraccion IV del articulo 5 de los Pardmetros de la siguiente manera: “Persona
moral autorizada por la Secretaria de Economia, de conformidad con la Ley Federal sobre Metrologia y Normalizacidn,
para acreditar organismos de certificacion en materia de proteccion de datos personales”.

217 Numeral 61 de los Parametros.
218 Numeral 58 de los Parametros.

219 Elformato para solicitar el reconocimiento e inscripcion en el registro de una entidad de acreditacion fue publicado por
el INAl en el vinculo electrénico http://rea.inai.org.mx/Formatos%20REA/C-1%20Autorizaciones.pdf.
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que cuando se cumpla con los requisitos exigibles ésta emitira la autorizacién correspon-
diente. Sera necesario también que la autorizacién otorgada por la Secretaria de Economia
se inscriba en el Registro de Esquemas de Autorregulacion Vinculante (REA) del INAL

Cuando la entidad de acreditacidén otorga a un organismo de certificaciéon la acreditacién
correspondiente, la constancia deberd contener, como minimo, la siguiente informacién:*°
I. El nombre y el logotipo de la entidad de acreditacién;
II. El nombre, numero de acreditacién y logotipo del organismo de certificacién;
I1I. La informacién de las oficinas que se encuentran amparadas por la constancia de acreditacién;
IV. La fecha de expedicién de la constancia de acreditacién y la vigencia de la misma;
V. Descripcién del alcance de la acreditacion, y
VI. Una declaracién de conformidad con la Ley Federal de Proteccién de Datos Personales en
Posesién de los Particulares (LFPDPPP), el Reglamento de la Ley Federal de Proteccién de Da-
tos Personales en Posesién de los Particulares (RLFPDPPP), los presentes Pardmetros y demds
normativa aplicable.
La vigencia de la acreditacién queda sujeta a que el organismo de certificacién cumpla con
los requisitos exigibles, sin perjuicio de que el INAI pueda, en su caso, requerir la sus-
pensidn o cancelacién de una acreditacién “cuando disponga de los elementos suficientes
para justificar esa actuaciéon” conforme a la normatividad aplicable.

Como parte del ciclo de vida de la acreditacion, ésta podria ser modificada si la entidad de
acreditacién asi lo decide, siendo necesario, en dicho caso, que desarrolle “las actividades
necesarias para determinar si amplia o disminuye el alcance de las acreditaciones otor-
gadas”.* Cuando se proceda a realizar la modificacién, la entidad de acreditacién tendra
que notificar al INAI dicha circunstancia.

La acreditacién, a lo largo de su ciclo de vida, puede ser objeto de suspensioén y cancela-
cién, siendo necesario que las entidades de acreditacién establezcan los procedimientos
al respecto conforme a la Ley sobre Metrologia y Normalizacién. En este caso, la entidad
de acreditacion tendra que notificar sobre la suspensién o cancelacién de la acreditacion
al INAI “y exponer los motivos por los cuales se llevd a cabo la suspensién o cancelacion,
segun corresponda”.”” El INAI también podra instar a una entidad de acreditacién a que
inicien alguno de estos dos procedimientos.

Por tanto, que la acreditacién se mantenga vigente es el requisito para que un organismo de cer-
tificacién pueda, a su vez, emitir certificaciones en materia de proteccién de datos personales.

Finalmente, corresponde al INAI mantener un listado actualizado de entidades de acreditacion
autorizadas™ en virtud de lo dispuesto por los Pardmetros de Autorregulacién Vinculante.

220 Numeral 70 de los Pardmetros.
221 Parrafo primero del numeral 72 de los Parametros.
222 Numeral 73 de los Parametros.

223 El INAI mantiene el listado de entidades de acreditacion y organismos de certificacion en el vinculo electrénico
http://rea.inai.org.mx/_catalogs/masterpage/Sec6_1.aspx.
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Ciclo de vida de la autorizacién

Rosa Maria Franco Velazquez

Se prevé en los Pardmetros de Autorregulacién Vinculante™ que la autorizacién, emi-

tida por la Secretaria de Economia (SE), es necesaria para que una persona moral, que
cumpla con los requisitos exigibles, pueda convertirse en entidad de acreditacién® para
acreditar” a organismos de certificaciéon en materia de proteccién de datos personales.
De manera que la entidad de acreditacién autorizada sera la que, a su vez, pueda acreditar
a organismos de certificacién que emitan los certificados en materia de proteccién de
datos personales a los responsables o encargados del tratamiento que cumplan con los
requisitos aplicables.

En concreto, “para operar como entidad de acreditaciéon en materia de protecciéon de datos
personales, se debera contar con la autorizacién previa de la SE en los términos previstos

2 227

por la Ley sobre Metrologia”.

En relacién con la autorizacién de la SE a la entidad de acreditacién, es necesario que
se proceda a su inscripcién en el Registro de Esquemas de Autorregulaciéon Vinculante
(REA) del Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de
Datos Personales (INAI), que mantendrd la lista actualizada de entidades de acredita-
cién.”® Para la inscripcién en el REA, serd necesario que la SE notifique al INAI aquellas
autorizaciones para operar como entidad de acreditacién que sean otorgadas en términos

» 229

de la Ley sobre Metrologia”.

Una vez que la entidad de acreditaciéon ha obtenido la autorizacién para poder operar
como tal, serd necesario que cumpla con las obligaciones que le son exigibles con el fin de
poder mantener dicha autorizacién. El numeral 65 incluye las obligaciones adicionales a
las previstas en la Ley sobre Metrologia que deberan cumplir las entidades de acreditacion
y que son las relativas a:

L. resolver las solicitudes de acreditaciéon de personas que busquen fungir como organismos
de certificacién en materia de proteccién de datos personales;

II. mantener informacién actualizada sobre el estado de las acreditaciones que haya otorgado
y su alcance;

III. proporcionar al Instituto la informacién que le requiera sobre acreditaciones en materia de
proteccién de datos personales;

IV. presentar anualmente ante el Instituto un reporte de sus actividades con relacién a las
acreditaciones en materia de proteccién de datos personales;

V. notificar al Instituto del otorgamiento, modificacién, suspension y cancelacién de las acredita-
ciones que otorgue a organismos de certificacion en materia de proteccién de datos personales;

224  Parametros de Autorregulacion en materia de Proteccion de Datos Personales. Diario Oficial de la Federacidn. 29 de
mayo de 2014.

225 Laentidad de acreditacion es definida en la fraccion IV del articulo 5 de los Pardmetros de la siguiente manera: “Persona
moral autorizada por la Secretaria de Economia, de conformidad con la Ley Federal sobre Metrologia y Normalizacion,
para acreditar organismos de certificacion en materia de proteccion de datos personales”.

226 La acreditacion es definida en la fraccién | del articulo 5 de los Pardmetros como “Acto por el cual una entidad de acre-
ditacion aprobada en términos de la Ley Federal sobre Metrologia y Normalizacion, reconoce la competencia técnica y
confiabilidad de organismos de certificacion para la evaluacion de la conformidad de la Ley, el Reglamento, los presentes
Parametros y demds normativa aplicable”.

227 Numeral 61 de los Parametros.
228 Disponible en el vinculo electrénico http://rea.inai.org.mx/_catalogs/masterpage/Sec6_1.aspx.

229 Vid. http://rea.inai.org.mx/_catalogs/masterpage/Sec3_2.aspx.
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VL. establecer procedimientos y planes para llevar a cabo evaluaciones periédicas de manteni-
miento y vigilancia, incluyendo visitas, en intervalos anuales para asegurar el cumplimiento
continuo por parte de los organismos de certificacion, y

VIl ajustarse a las reglas y procedimientos que se establezcan en la Ley, el Reglamento, los
presentes Parametros, las Reglas de Operacién del Registro y demas normativa aplicable.
El cumplimiento de estas obligaciones por la entidad de acreditacién es necesario para
poder mantener la autorizacion.

El INAI puede requerir a la SE que inicie un procedimiento de suspensién o revocacién
de la autorizacién otorgada a las entidades de acreditacién cuando disponga de elementos
suficientes para justificar esa actuacién en los términos de la Ley Federal de Proteccién de
Datos Personales en Posesion de los Particulares (LFPDPPP),”° el Reglamento de la Ley
Federal de Proteccién de Datos Personales en Posesion de los Particulares (RLFPDPPP)>!
y los Pardmetros de Autorregulacién Vinculante.*?

Por lo tanto, el ciclo de vida de la autorizacién comienza con la obtencién de la misma —
cuando la persona moral cumple con los requisitos necesarios— y continda siempre que
no sea suspendida o revocada por la SE y en caso de que transcurra el periodo de vigencia,
quedara sin efecto, siendo necesario en su caso proceder a su renovacion.

Ciclo de vida del certificado

Rosa Maria Franco Velazquez

Un certificado es el documento expedido y acreditado por un organismo de certifica-
cién, mediante el cual se hace constar la certificacién en materia de proteccién de datos
personales de un responsable o un encargado. Dicha certificacién es el procedimiento
llevado a cabo por el organismo de certificacion por el cual se asegura que un esquema
y su implementacién se ajustan a la Ley Federal de Proteccién de Datos Personales en
Posesion de los Particulares (LFPDPPP),*” al Reglamento de la Ley Federal de Proteccién
de Datos Personales en Posesion de los Particulares (RLFPDPPP)** y a los Pardmetros de
Autorregulacién Vinculante.”
Cuando el responsable o encargado que aspira a la certificacién cumple con los requisitos
(tanto formales como de contenido aplicable), el organismo de certificacién emitira el
certificado correspondiente que, como minimo, contendra:**

I. el nombre y el logotipo del organismo de certificacién;

IL. el nombre y nimero de certificacién del responsable o encargado certificado;

230 Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares. Diario Oficial de la Federacion. 5 de julio
de 2010.

231 Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares. Diario Oficial de la
Federacion. 21 de diciembre de 2011.

232 Numeral 59, fraccion |, de los Parametros de Autorregulacion Vinculante.

233  Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares. Diario Oficial de la Federacion. 5 de julio
de 2010.

234 Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares. Diario Oficial de la
Federacion. 21 de diciembre de 2011.

235 Parametros de Autorregulacién en materia de Proteccion de Datos Personales. Diario Oficial de la Federacion 29 de
mayo de 2014.

236 Numeral 79 de los Parametros.
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III. la informacién de las oficinas y, en su caso, servicios que se encuentren amparados por el certificado;

IV. la fecha efectiva de otorgamiento del certificado y su vigencia;

V. descripcién del alcance de la certificacion, y

VI. una declaracién de conformidad con la LFPDPPP, el RLFPDPPP, los presentes Parametros

y demds normativa aplicable.

Para poder obtener la certificaciéon es necesario que la organizacion, ya sea responsable
o encargado del tratamiento, cumpla con todos los requisitos exigidos en virtud del es-
quema correspondiente de certificacién. Si los requisitos exigibles se cumplen, la orga-
nizacién podra solicitar al organismo de certificacién iniciar el proceso de certificacion
durante el cual procedera a verificar que sea asi.

En el ciclo de vida del certificado es necesario considerar que la certificacién puede ser
objeto de renovacién, suspensién y cancelacién.

Es asi que toda certificacién tiene una vigencia que inicia con su emisién, y que implica
que el responsable o encargado del tratamiento que la haya obtenido tiene que cumplir
con los requisitos necesarios para poder mantenerla.

Una vez que se llegue a la fecha de expiracién de la validez del certificado, serd necesa-
rio que el responsable o encargado del tratamiento que la hubiera obtenido proceda a
su renovaciéon. Al respecto, las certificaciones otorgadas en virtud de los Pardmetros de
Autorregulacién Vinculante “tendran una vigencia de dos afios”.*”’ Si durante ese periodo
no se produce una circunstancia que pudiera dar lugar a la suspensién o cancelacién del
certificado y una vez que transcurra la vigencia, serd necesario que el responsable o encar-
gado del tratamiento procedan a renovar el certificado.

El responsable o encargado del tratamiento “podran solicitar la renovacién ante el orga-
nismo de certificacidn, el cual evaluara la pertinencia de concederla de acuerdo con los

2 238

procedimientos establecidos para tal efecto”.

Si se obtiene la renovacién solicitada, el certificado nuevamente tendrd una vigencia de
dos afios, debiendo proceder a su renovaciéon expirada la misma.

Sin perjuicio de lo anterior, la vigencia de un certificado podria ser objeto, tanto de una
suspensién —dejando por tanto de estar vigente durante un periodo— o incluso de can-
celacién, en cuyo caso dejaria de tener vigencia.

En el primer caso, el organismo de certificacién que hubiera otorgado el certificado al
responsable o encargado del tratamiento podra decidir sobre la suspension del certificado
cuando se den las circunstancias previstas al respecto en la normatividad aplicable.”” De
producirse la suspension de un certificado en materia de proteccién de datos personales,
el organismo de certificacién tendrd que comunicarlo al Instituto Nacional de Transpa-
rencia, Acceso a la Informacién y Proteccién de Datos Personales (INAI) y exponer los
motivos que dieron lugar a esta situacién. Ademas, el INAI podra solicitar al organismo
de certificacién la suspensién de un certificado.

En el caso de la cancelacién, serd también el organismo de certificacién (cuando se den
las circunstancias necesarias) el que proceda a iniciar dicho procedimiento. La cancelacién
dejaria sin efecto al certificado emitido y, por tanto, seria necesario que el responsable o en-
cargado del tratamiento iniciase de nuevo los tramites para obtener una nueva certificacion.

237 Numeral 80 de los Parametros.
238 Numeral 80 de los Parametros.

239 Ley Federal sobre Metrologia y Normalizacion. Diario Oficial de la Federacion. 1 de julio de 1992.
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Al igual que en el caso de la suspension, el INAI podra solicitar al organismo de certifi-
cacién que proceda a la cancelacién de un certificado. Por otra parte, la certificacién en
materia de proteccién de datos personales podria ser objeto de modificaciones. En este
sentido, serd el organismo certificador quien, en su caso, podra decidir modificar el alcan-
ce de la certificacion, siendo necesario que determine si la modificacién tiene por objeto
la ampliacién o disminucién de su alcance.*

Es asi que, el ciclo de vida de una certificacién en materia de proteccién de datos persona-
les implica que, una vez que el responsable o encargado del tratamiento lo obtiene al cum-
plir con los requisitos necesarios, sera valido en tanto que no se produzca su suspension,
cancelacién o la expiracién del plazo de vigencia. En caso de que se produjera alguna de
estas circunstancias seria necesario que el responsable o encargado del tratamiento espe-
rase a que se diese fin a la suspensién vy, si fuera posible, solicitar un nuevo certificado, en
caso de que fuera cancelado, o lo renovard, si ha terminado su vigencia.

Comisionado
Sergio Lopez Ayllon

De manera sucinta se define como el vocablo por el que se nombra a las personas integran-
tes del Pleno del Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién
de Datos Personales (INAI), asi como de los organismos garantes de las entidades federati-
vas y de la Ciudad de México que fungen como servidores publicos y gozan de experiencia
en materia de acceso a la informacién publica y proteccién de datos personales.”

1. Delimitacion conceptual y conceptos correlacionados

De acuerdo con el articulo 6 de la Constitucién Politica de los Estados Unidos Mexicanos
(CPEUM), la Federacién debe contar con un organismo auténomo especializado, impar-
cial y colegiado que garantice los derechos de acceso a la informacién y de proteccién de
datos personales. Por su parte, el articulo 16, fraccién VIII y el 122, seccién A, fracciéon
VII establecen que las constituciones de los estados y la de la Ciudad de México tienen
que contemplar que sus respectivos organismos auténomos cuenten con los mismos fines
y caracteristicas.

La CPEUM prevé que el Instituto se integre por siete comisionados, en su integracién
se procuraréd que exista equidad de género.”” Los comisionados son servidores publicos
y deben contar con las competencias, formacién y experiencia necesarias para que, tanto
en lo individual como de manera colegiada, puedan cumplir con los principios rectores de
los organismos garantes, que son: autonomia, especializacién, colegiacién, certeza, lega-
lidad, independencia, imparcialidad, eficacia, objetividad, profesionalismo, transparencia
y méxima publicidad.”

240 Elnumeral 82 de los Pardametros, en su parrafo primero, indica, al respecto, que:
“Modificacion de la certificacion 82. El organismo de certificacion podra modificar el alcance de la certificacion otorgada a
un responsable o encargado, para lo cual debera desarrollar las actividades necesarias para determinar si amplia o disminu-
ye el alcance de la certificacidn otorgada, de conformidad con lo establecido en el numeral 57 de los presentes Parametros”.

241 Articulo 6, apartado A, fraccidn VIII, parrafo octavo de la Constitucion Politica de los Estados Unidos Mexicanos.
242  Articulo 6, apartado A, fraccion VIII, parrafo octavo de la Constitucion Politica de los Estados Unidos Mexicanos.

243  Para una explicacion de estos principios, véase la voz “drganismos garantes” en este mismo diccionario.
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Los comisionados del Instituto, para ser designados, deberan cumplir con los requisitos pre-
vistos en las fracciones I, II, IV, V y VI del articulo 95 de la CPEUM. Es decir 1) ser ciudadanos
por nacimiento, en pleno ejercicio de sus derechos politicos y civiles, 2) tener por lo menos
35 afios cumplidos el dia de su designacién, 3) gozar de buena reputacién y no haber sido
condenado por delito que amerite pena corporal de mas de un afio de prisién (con excepcién
de algunos delitos en los que se inhabilita automaticamente del cargo sin importar la pena), 4)
haber residido en el pais durante los dos afios anteriores al dia de la designacién y 5) no haber
sido secretario de Estado, fiscal general de la Reptblica, senador, diputado federal, ni titular del
poder Ejecutivo de alguna entidad federativa, durante el afio previo al dia de su nombramiento.

Ademas, éstos no podran tener otro empleo, cargo o comisién, con excepcién de los no
remunerados en instituciones docentes, cientificas o de beneficencia.

El procedimiento de designacién esta disefiado para favorecer la autonomia e indepen-
dencia de los comisionados. De acuerdo con lo establecido en la CPEUM, corresponde a la
Camara de Senadores nombrarlos, a propuesta de los grupos parlamentarios, con el voto
de las dos terceras partes de los miembros presentes, previa realizacién de una amplia
consulta a la sociedad.* Para esto, los senadores deberdn emitir una convocatoria con el
objeto de realizar una amplia consulta publica nacional dirigida a toda la sociedad para
que presenten sus postulaciones de aspirantes a ocupar el cargo.*

El articulo 20 de la Ley Federal de Transparencia y Acceso a la Informacién Puablica
(LFTAIP) establece que el Senado de la Reptblica debera acordar el procedimiento que
se debe llevar a cabo, los plazos y los pormenores del proceso de seleccién. Entre los me-
canismos mas relevantes para garantizar la publicidad del proceso —y que se tienen que
decidir por el senado— se encuentran: 1) hacer publica la lista de los aspirantes a comi-
sionado, 2) hacer publicos los documentos que hayan sido entregados para su inscripcién
en versiones publicas y, 3) respecto al dictamen que se presente al Pleno a propuesta de
los grupos parlamentarios, debera hacerse publico al menos un dia antes de su votaciéon.
Cabe anadir que, en los ultimos procesos de seleccién, las comisiones de participacién
ciudadana y justicia del Senado invitaron a la conformacién de un comité de acompana-
miento ciudadano para el proceso de evaluacién de los candidatos.*

Es relevante mencionar que la CPEUM también prevé un procedimiento de objecién al
nombramiento de comisionados. El mismo solo puede realizarse por el presidente de la
Republica en un plazo de 10 dias habiles después de la designacién hecha por el Senado.
En caso de que el presidente objetara el nombramiento, la Camara de Senadores nombra-
rd una nueva propuesta en los mismos términos, pero ahora se requerira una votacién de
las tres quintas partes de los miembros presentes. Si este segundo nombramiento fuera
nuevamente objetado, la Cdmara de Senadores, con la votacién de las tres quintas partes
de los miembros presentes, designara al comisionado que ocupard la vacante.”’

Respecto a los organismos garantes estatales, el articulo 32 establece que en el procedi-
miento, ademds de la participacién de la sociedad, se debera garantizar la transparencia y
la independencia. El cargo no serd mayor de siete afios y la designacién se hard de manera

244  Articulo 6, apartado A, fraccion VI, parrafo octavo de la Constitucion Politica de los Estados Unidos Mexicanos
245  Articulo 19 de la Ley Federal de Transparencia y Acceso a la Informacién Publica.

246 Acuerdo de las juntas directivas de las comisiones de anticorrupcion, de participacion ciudadana y de justicia relativo al
formato y metodologia para la evaluacién de los candidatos a ocupar el cargo de comisionado del Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales. Disponible en: https://bit.ly/2NVe4vP

247  Articulo 6 de la Constitucion Politica de los Estados Unidos Mexicanos.
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escalonada.”® Como se puede observar, para los 6rganos estatales la CPEUM no prevé un

procedimiento especifico, como en el caso del Instituto, y se limita a delinear las bases para la
seleccion de comisionados. Por ejemplo, se establece que se conformara con un niimero im-
par de integrantes, dejandole a los érganos estatales autonomia sobre cuantos deben de ser.

Aunque con variantes, en general, estos ordenamientos siguen el ejemplo de la CPEUM,
pero reducen el nimero de comisionados a tres o cinco.

De conformidad con el articulo 38 de la Ley General de Transparencia y Acceso a la Infor-
macién Pablica (LGTAIP), en la designacién de los comisionados (tanto los de INAI, como
lo de los érganos estatales) se debe privilegiar aquellos que cuenten con experiencia en ma-
teria de acceso a la informacién publica o proteccién de datos personales. Este dispositivo
busca dar contenido material al principio de especializacién establecido en la CPEUM. Jun-
to con lo anterior, la especializacién permite que los comisionados puedan realizar sus fun-
ciones de manera individual, sin tener que recurrir al conocimiento experto de terceros.*”

Finalmente, los comisionados, tanto del INAI como de los estados, solo pueden ser re-
movidos de su cargo en los términos del titulo cuarto de la CPEUM y serdn sujetos de
juicio politico.” Este procedimiento constituye otro mecanismo orientado a garantizar su
independencia e imparcialidad.

La CPEUM establece que el comisionado presidente del INAI sera designado por los propios
comisionados mediante voto secreto, por un periodo de tres afios y con posibilidad de ser
reelecto por un periodo igual. Este tendra la responsabilidad de representar legalmente al
INALI de presidir el Pleno y estard obligado a rendir un informe anual ante el Senado.”" El
mecanismo de designacién entre pares es de nuevo una garantia de la autonomia e indepen-
dencia del INAI pues limita la injerencia de otros poderes en la conduccién de la institucién.

La Ley Federal de Proteccién de Datos Personales en Posesién de los Particulares (LFPDPPP),
ademas de las facultades que los comisionados del INAI ejercen como 6rgano colegiado, les
otorga atribuciones individuales, como son: 1) someter, participar, proporcionar informacién
y votar asuntos en el Pleno; 2) participar en foros, reuniones, eventos, convenciones y con-
gresos de temas que les competen; 3) remover y nombrar al personal que tienen asignado; 4)
solicitar informacién a las unidades correspondientes sobre el estado de los asuntos; 5) solici-
tar al comisionado presidente la solicitud de recursos para ejercer sus funciones; 6) coadyuvar
en la integracién del programa anual y los informes y 7) excusarse de conocer asuntos en los
que exista conflicto de interés.*”

En sintesis, los requisitos, procedimientos y facultades de los comisionados estan dise-

nados para garantizar que puedan ejercer sus funciones de manera auténoma, experta e
independiente.

248 Articulo 38 de la Ley General de Transparencia y Acceso a la Informacién Publica.

249 Ugalde, F. (2010). “Organos constitucionales auténomos”. Revista del Instituto de la Judicatura Federal Escuela Judi-
cial. No. 29. UNAM. Disponible en: https://revistas-colaboracion.juridicas.unam.mx/index.php/judicatura/article/
view/32280/29277. Fecha de consulta: 5 de junio 2019.

250 Articulo 39 de la Ley General de Transparencia y Acceso a la Informacién Publica.
251 Articulo 30 de la Ley Federal de Transparencia y Acceso a la Informacién Publica.

252 Articulo 29 de la Ley Federal de Transparencia y Acceso a la Informacidn Publica.
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Comité de transparencia

Maria Marvdn Laborde

El comité de transparencia es un érgano colegiado, integrado por un nimero impar de
servidores publicos que se formara de manera obligatoria al interior de cada sujeto obli-
gado de la Ley General de Transparencia y Acceso a la Informacién Pablica (LGTAIP) y
de la Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados
(LGPDPPSO). Al igual que con los 6rganos garantes, el comité desarrollard, de manera
concomitante, las funciones propias del acceso a la informacién y de la proteccién de
datos personales.

En materia de acceso a la informacién, los comités tienen como funcién principal determinar
la clasificacion de la informacién de su propia institucién para poder desempenar sus funcio-
nes. La ley establece que todos los miembros del comité podran tener acceso a la informa-
cién que van a clasificar. En razén de lo anterior, los miembros del comité deberdn guardar
el debido sigilo sobre la informacién reservada ya que son responsables de la secrecia que
amerita el manejo de la informacién reservada y la informacién confidencial que incluye
a los datos personales.

Para el buen funcionamiento de los comités de transparencia, la LGTAIP establece que
sus miembros no podran depender jerarquicamente entre si y nunca podrd alguno de los
miembros tener una doble representacién.

Con base en el articulo 6 constitucional, la interpretacién de estas leyes siempre debera
favorecer la publicidad de la informacién gubernamental, en razén de ello este cuerpo co-
legiado debe ser, antes que nada, un cuerpo deliberativo que determine las reservas solo
cuando se consideren indispensables y siempre con estricto apego a derecho y partiendo
de la légica de maxima publicidad.

La ley establece que el numero de sus integrantes sea impar con el propésito de evitar que
las votaciones queden empatadas cuando, debido a una ausencia temporal, se produzca
un empate, la Ley Federal de Transparencia y Acceso a la Informacién Pablica (LFTAIP)
le concede al presidente del comité voto de calidad. El comité de transparencia revisa la
clasificacién de la informacién que haya hecho la unidad administrativa responsable de
la informacién solicitada.

Cuando el comité lo juzgue pertinente podran llamar como invitados a los responsables
de la informacién que pretenden clasificar con el fin de escuchar sus puntos de vista y
determinar, a través de la deliberacién y la votacidn, si se justifica o no la reserva. Los
invitados participardn con voz pero sin voto.

Entre las funciones del comité de transparencia se encuentra la de garantizar la gestién
administrativa de las solicitudes de informacidn, pues es clave para el buen funciona-
miento del acceso a la informacién y la proteccién de datos personales. Los miembros del
comité necesitan conocer su institucién y el aparato normativo (las tres leyes menciona-
das en este articulo y los lineamientos, reglas, recomendaciones y criterios que de ellas
se derivan), ya que son el primer cuerpo colegiado que debe deliberar para garantizar la
entrega de la informacién publica y proteger el ejercicio de los derechos de acceso, recti-
ficacién, cancelacién y oposicién (ARCO).*

253 Derechos de acceso, rectificacion, cancelacion y oposicion a que se refieren las leyes de proteccion de datos personales.
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Los comités tienen la funcién (LGTAIP, art.44, fracciéon II) de “confirmar, modificar o
revocar las determinaciones que, en materia de ampliacién del plazo de respuesta, clasi-
ficacion de la informacién y declaracion de inexistencia o de incompetencia realicen los
titulares de las dreas de los sujetos obligados”.

Cuando una institucién recibe una solicitud, la unidad de transparencia debe turnarla a las
areas correspondientes donde hay servidores publicos habilitados para encontrar la informa-
cién y ofrecer la respuesta. Cuando esta respuesta no favorece al solicitante por cualquier
razdn (inexistencia, incompetencia o reserva) debe ser revisada por el comité de transparencia.

La legislacién anterior a la LGTAIP no obligaba al comité a revisar las ampliaciones de
plazo, sin embargo, la experiencia demostré que en muchas ocasiones habia dilaciones
injustificadas. En caso de las declaraciones de inexistencia, clasificacién de la informacién
o incompetencia, los comités deben revisar que se justifique la respuesta ofrecida al soli-
citante y sobre todo, que esté debidamente fundamentada y motivada.

Otra novedad de la LGTAIP es que en los casos en los que la unidad administrativa de-
clare la inexistencia de la informacién, pero que por sus facultades se determine a través
de la deliberacién del comité que dicha inexistencia es injustificada, pueden ordenarle
generar esa informacién. Cuando el area acredite fehacientemente la imposibilidad de
producir la informacién debera de justificarlo para entregar al solicitante una respuesta
debidamente fundada y motivada. (LGTAIP, articulo 44, fraccién III).

Los comités son una de las muchas instancias sefialadas por la ley para disefar politicas
publicas que garanticen cabalmente el acceso y la obtencién de la informacién. Los comi-
tés también deberan promover la capacitacion de los servidores publicos tanto en acceso
a la informacién como en proteccién de datos personales.

Debido a que todos los miembros del comité estan autorizados para ver la informacién suscep-
tible de ser reservada, la LGTAIP exceptud a las instancias de seguridad nacional de tener un
comité. Caben dentro de esta excepcion el Centro de Investigacién y Seguridad Nacional; el Cen-
tro Nacional de Planeacién, Analisis e Informacién para el Combate a la Delincuencia; el Centro
Federal de Proteccién a Personas; la Direccién de Coordinacién de Inteligencia de la Comisién
Nacional de Seguridad; la Subprocuraduria Especializada en Investigacién de Delincuencia Or-
ganizada; la Unidad de Inteligencia Financiera; el Estado Mayor Presidencial, el Estado Mayor
de la Defensa Nacional, el Estado Mayor General de la Armada, la Autoridad Investigadora de la
Comisiéon Federal de Competencia Econdémica y la del Instituto Federal de Telecomunicaciones
(IFT). En todas estas instituciones, las decisiones correspondientes al comité deberd tomarlas
el titular de la entidad administrativa. Huelga decir que no estdn exentas de cumplir con las
disposiciones y principios de la ley, a saber, el principio de maxima publicidad y la obligacién
de fundamentar y motivar las respuestas conforme a derecho. Las reservas aprobadas por el
titular deberan justificar el probable dafo causado a la nacién si la informacién solicitada se
hiciese publica.

Por su parte, la Ley General de Proteccién de Datos Personales en Posesién de Sujetos
Obligados (LGPDPPSO) afiade en su articulo 84 las siguientes funciones a los comités de
transparencia: asegurarse de garantizar efectivamente este derecho a los particulares, hacer-
se responsable de instituir los procedimientos internos que sean necesarios para la gestion
de las solicitudes hechas por los particulares para el ejercicio de los derechos ARCO, al igual
que en materia de transparencia podra confirmar, modificar o revocar las determinaciones
de las unidades administrativas, cuando se declare la inexistencia o se niegue el ejercicio de
sus derechos a quién lo haya solicitado, recae sobre los comités la obligacién de supervisar

134 DF PROTECCION DE DATOS PERSONALES



a todas las areas de la dependencia o entidad el cumplimiento de las medidas de control y
acciones previstas en los documentos de seguridad para la mejor protecciéon de las bases de
datos personales, dar seguimiento a las resoluciones del Instituto y de los érganos garantes
y se reitera su obligacién de establecer programas de capacitacién en la materia y en caso
necesario, debera dar vista al 6rgano interno de control cuando tenga conocimiento de pre-
suntas irregularidades en el tratamiento de los datos personales.

Para establecer un marco de exigencia mayor, los Lineamientos Generales de Proteccién
de Datos Personales para el Sector Publico establecen que la negativa de atencién de de-
rechos ARCO deber4 notificarse al comité de transparencia (articulo 105).***

Coémputo en la nube

Isabel Davara Ferndndez de Marcos,*
Gregorio Barco Vega y
Alexis Cervantes Padilla

El computo en la nube, también conocido por su denominacién en inglés “cloud computing”
se refiere, entre otras cosas, al almacenamiento y tratamiento de informacién —no solo
personal— mediante una serie de tecnologias y modelos de servicio que se centran en el
uso de internet y la prestacién de aplicaciones informaticas, capacidad de tratamiento,
espacio de memoria y almacenamiento.”

El computo en la nube ha sido definido de diversas formas, sin embargo, una de las defi-
niciones que gozan de mayor aceptacién en la practica es la proporcionada por el Instituto
Nacional de Estandares y Tecnologia de Estados Unidos (NIST, por sus siglas en inglés)
que ha definido al cémputo en la nube® de la siguiente forma:
El computo en la nube es un modelo que permite el acceso ubicuo, conveniente y bajo demanda
de red a un conjunto de recursos informaticos configurables (por ejemplo, redes, servidores,
almacenamiento, aplicaciones y servicios) que puedan ser rapidamente proveidos con esfuerzos
minimos de administracién o interaccién con el proveedor de servicios. Este modelo en la nube
promueve la disponibilidad y se compone de cinco caracteristicas esenciales, tres modelos de
servicio y cuatro modelos de implementacién.””

En la practica, el cémputo en la nube se concibe como una nueva forma de prestacién
de los servicios de tratamiento de la informacién, valida tanto para una empresa como
para un particular y, también, para la administracién ptblica.** Por lo tanto, la expresién

254  Véase: http://inicio.ifai.org.mx/AcuerdosDelPleno/ACT-PUB-19-12-2017.10.pdf

255 Agradecemos el inestimable apoyo de Juan Carlos Salamanca Vazquez, José Ernesto Rodriguez Duque y Alejandra Rojas
Apaez para la elaboracién de este trabajo.

256  Grupo de Trabajo del Articulo 29, WP 196, Dictamen 05/2012 sobre la computacién en nube, adoptado el 1 de julio de 2012.

257 “Cloud computing is a model for enabling convenient, on-demand network access to a shared pool of configurable
computing resources (e.g., networks, servers, storage, applications, and services) that can be rapidly provisioned and
released with minimal management effort or service provider interaction. This cloud model promotes availability and
is composed of five essential characteristics, three service models, and four deployment models.” Extraido de: Mell,
P.y Grance T. (2011, septiembre). The NIST Definition of Cloud Computing. NIST. Disponible en: https://csrc.nist.gov/
publications/detail/sp/800-145/final

258 Ver Téllez, J. (2013). Lex Cloud Computing. Estudio juridico del computo en la nube en México. México. Universidad
Nacional Auténoma de México-Instituto de Investigaciones Juridicas. Recuperado de: https://www.microsoftmexicopo-
liticaspublicas.com/docs/c-julio-tellez-lex-cloud-computing.pdf

259 Agencia Espafiola de Proteccion de Datos. (2013). Guia para clientes que contraten servicios de cloud computing. Espafia.
Disponible en: https://www.aepd.es/media/guias/guia-cloud-prestadores.pdf Fecha de consulta: 4 de septiembre de 2018.
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“computo en la nube” involucra una amplia gama de servicios que van desde sistemas de
tratamiento virtual (que sustituyen o trabajan junto con servidores convencionales bajo el
control directo del responsable del tratamiento) hasta servicios de apoyo al desarrollo de
aplicaciones avanzadas y alojamiento avanzado, o hasta programas informaticos basados
en la web que pueden sustituir a las aplicaciones instaladas convencionalmente en las
computadoras personales de los usuarios finales.*”

Es decir, los servicios de computo en la nube ofrecen acceso a las organizaciones a un
amplio rango de tecnologias y modelos de servicios tipicamente entregados a través de
internet, siendo por tanto esencial en el concepto el acceso a recursos de cémputo bajo
demanda a través de una red.*

En cuanto a su definicién normativa, conviene precisar que la normatividad de proteccién
de datos personales en México —tanto para el sector privado como para el publico— ha
sido pionera en la definicién de lo que se denomina computo en la nube. En primer lugar,
fue el Reglamento de la Ley Federal de Proteccién de Datos Personales en Posesion de los
Particulares (RLFPDPPP) el que aportd, en el afio 2011, la primera definicién de computo
en la nube al indicar en su articulo 52 lo siguiente:
Para fines del presente RLFPDPPP, por computo en la nube se entenderd al modelo de provi-
sion externa de servicios de cdmputo bajo demanda, que implica el suministro de infraestruc-
tura, plataforma o software, que se distribuyen de modo flexible, mediante procedimientos de
virtualizacién, en recursos compartidos dindmicamente.
La definicién anterior es un referente normativo importante en la proteccién de datos
personales y retoma aspectos relacionados con la definicién elaborada por el NIST como
son la provisién de servicios bajo demanda mediante la facilitacién de diversos modelos
de servicio (infraestructura, plataforma o software).

Por otra parte, la Ley General de Proteccién de Datos Personales en Posesién de Sujetos
Obligados (LGPDPPSO) del 26 de enero de 2017 en la fraccién VI de su articulo 3 defi-
nirfa al cémputo en la nube de una forma bastante cercana a lo que hizo el RLFPDPPP al
establecer lo siguiente:

VI. Cémputo en la nube: Modelo de provisién externa de servicios de computo bajo demanda,

que implica el suministro de infraestructura, plataforma o programa informatico, distribuido

de modo flexible, mediante procedimientos virtuales, en recursos compartidos dindmicamente.
Del contenido de las definiciones normativas anteriores se puede entender que el computo en
la nube hace referencia a un esquema de presentacién de servicios bajo demanda que puede
implicar la facilitacién de servicios de infraestructura, plataforma o software, distribuidos de
forma flexible mediante procedimientos virtuales, en recursos compartidos dindmicamente.

El computo en la nube —bajo cualquiera de sus modalidades de servicio— representa
una nueva forma de utilizar las tecnologias de la informacién y las comunicaciones que se
basa en el empleo de técnicas ya existentes, pero de una forma innovadora y, sobre todo,
a una nueva escala.”” La gran magnitud a la que se prestan es una de las caracteristicas
que los distingue de otros modelos de provisién de servicios ya que es a través de éstos
que se permite el uso de recursos de hardware, software, almacenamiento, y comunicacio-

260 Grupo de Trabajo del Articulo 29, WP 196, Dictamen 05/2012 sobre la computacion en nube, adoptado el 1 de julio de 2012.

261 1CO. (2012). Guidance on the use of cloud computing. Reino Unido. Disponible en: https://ico.org.uk/media/for-organisa-
tions/documents/1540/cloud_computing_guidance_for_organisations.pdf Fecha de consulta: 4 de septiembre de 2018.

262  Agencia Espafiola de Proteccion de Datos. (2013). Guia para clientes que contraten servicios de cloud computing. Espafa.
Disponible en: https://www.aepd.es/media/guias/guia-cloud-prestadores.pdf Fecha de consulta: 4 de septiembre de 2018.
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nes geograficamente distribuidos y a los que se accede de forma dindmica por internet y
en ocasiones mediante el pago de una contraprestacion, facilitando asi un servicio bajo
demanda.”®

1. Caracteristicas esenciales

El cémputo en la nube es un modelo de provisién de servicios con caracteristicas particu-
lares. El NIST** indica que sus caracteristicas esenciales son las siguientes:

a) Autoservicio por demanda: un consumidor puede abastecerse unilateralmente de
capacidades de computacién, como tiempo de servidor y almacenamiento en red,
segun sus necesidades de forma automatica, sin requerir la interaccién humana con
cada proveedor de servicios.”*

b) Acceso amplio desde la red: las capacidades estan disponibles sobre la red y se accede
a ellas a través de mecanismos estandar que promueven el uso de plataformas hete-
rogéneas tanto pesadas como ligeras (por ejemplo, teléfonos moéviles, computadoras
portétiles y otros dispositivos).

c) Reservas de recursos en comun: los recursos computacionales del proveedor pro-
ponen servir en comun a varios usuarios que utilicen un modelo de multiposesién
(multi-tenant model), con diferentes recursos fisicos y virtuales dindmicos y reasigna-
dos de acuerdo con la demanda de los consumidores.

d) Rapida elasticidad: las capacidades pueden suministrarse de manera rapida y eldstica
(en algunos casos de manera automatica) para poder hacer un reajuste de forma. En
cuanto al consumidor, las capacidades disponibles para abastecerse a menudo apare-
cen ilimitadas y se pueden adquirir en cualquier cantidad y en momento.

e) Servicio medido: los sistemas de nube controlan y optimizan el uso de los recursos
de manera automatica utilizando una capacidad de medicién en un cierto nivel de
abstraccién adecuado para el tipo de servicio (por ejemplo, almacenamiento, proce-
samiento, ancho de banda y cuentas de usuario activas). El uso de recursos puede ser
monitoreado, controlado y reportado, de esta manera suministra transparencia tanto
para el proveedor como para el consumidor del servicio utilizado.

En cuanto a las ventajas de este modelo de prestacién de servicios, cabe citar que permite
al usuario optimizar la asignacién y el coste de los recursos asociados a sus necesidades
de tratamiento de informacién, de forma tal que el usuario no tiene necesidad de realizar
inversiones en infraestructura sino que utiliza la que pone a su disposicién el prestador
del servicio, quien garantiza que no se generaran situaciones de falta o exceso de recursos,
asi como el sobrecoste asociado a dichas situaciones.”

No obstante, pueden existir dificultades derivadas del uso de este tipo de servicios, entre
ellas, la garantia de los derechos de privacidad por parte de los terceros proveedores de

263  AEPD. (2013). Guia para clientes que contraten servicios de cloud computing. Espafia. Disponible en: https://www.aepd.
es/media/guias/guia-cloud-prestadores.pdf

264 Mell, P. y Grance, Tim. (2011, septiembre). The NIST Definition of Cloud Computing. NIST. Disponible en: https://csrc.
nist.gov/publications/detail/sp/800-145/final

265 La relacion que aqui se presenta de de caracteristicas esenciales se encuentra en el texto Téllez, J. (2013). Lex Cloud
Computing. Estudio juridico del computo en la nube en México. México. Universidad Nacional Auténoma de México-
Instituto de Investigaciones Juridicas, p. 7. Disponible en: https://www.microsoftmexicopoliticaspublicas.com/docs/c-
julio-tellez-lex-cloud-computing.pdf

266 AEPD. (2013). Guia para clientes que contraten servicios de cloud computing. Espafia. Disponible en: https://www.aepd.
es/media/guias/guia-cloud-prestadores.pdf
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este servicio, la determinacién de la jurisdiccién aplicable, la disponibilidad de la informa-
cién y la falta de control de los recursos, aunque no son las tnicas.

2. Modelos de servicio

Segun el NIST* el computo en la nube puede tener los siguientes modelos de servicio:

a)

b)

o)

Software como servicio (software as a service o “SaaS”): se proporciona al consumidor la
capacidad de usar las aplicaciones suministradas por el proveedor que se ejecutan en
una infraestructura de la nube mediante una interfaz que muestra la aplicacién desde
los distintos dispositivos del cliente. El consumidor no gestiona la infraestructura
de la nube subyacente que incluye la red, servidores, sistemas operativos, almacena-
miento o incluso capacidades de aplicaciones individuales —con la posible excepcién
de unos pardmetros de configuracién de la aplicacion especifica del usuario.*®

Plataforma como servicio (plataform as a service 0 “PaaS”): en la plataforma como servi-
cio, la capacidad proporcionada al consumidor es para desplegar en la infraestructura
de la nube las aplicaciones adquiridas o creadas por el consumidor, utilizando len-
guajes y herramientas de programacién soportadas por el proveedor. En ese tipo de
modelo, segiin el NIST, el consumidor no administra ni controla la infraestructura
de la nube subyacente que incluye la red, servidores, sistemas operativos o de alma-
cenamiento, pero tiene el control sobre las aplicaciones desplegadas y la posibilidad
de controlar las configuraciones de entorno del hosting de aplicaciones.*”

Infraestructura como servicio (infrastructure as a service o “laaS”): en la infraestructura
como servicio se suministra al consumidor la capacidad de procesamiento, almace-
namiento, redes y otros recursos computacionales fundamentales, de tal forma que
el consumidor puede desplegar y ejecutar el software de su eleccidn, el cual puede
incluir sistemas operativos y aplicaciones. El consumidor no administra la infraes-
tructura de la nube subyacente, pero tiene control sobre los sistemas operativos,
almacenamiento, aplicaciones desplegadas y la posibilidad de tener un control limi-
tado de los componentes de la red seleccionados (por ejemplo, hospedar firewalls).”

3. Modelos de despliegue

Se pueden dar diversas modalidades de implementacién,”" entre las cuales se suele en-
contrar las siguientes:

a)

267
268

269

270

271

Nube Privada: la infraestructura de computo en la nube puede ser administrada por la
organizacién o por un tercero —de manera local o no. Los servicios relacionados con

Cfr., Peter Mell y Tim Grance, “The NIST Definition of Cloud Computing”, https://csrc.nist.gov/publications/detail/
sp/800-145/final

Téllez, J. (2013). Lex Cloud Computing. Estudio juridico del cémputo en la nube en México. México. Universidad Nacional
Auténoma de México-Instituto de Investigaciones Juridicas, p. 7.

Téllez, J. (2013). Lex Cloud Computing. Estudio juridico del cémputo en la nube en México. México. Universidad Nacional
Auténoma de México-Instituto de Investigaciones Juridicas, p. 7. Disponible en: https://www.microsoftmexicopoliticas-
publicas.com/docs/c-julio-tellez-lex-cloud-computing.pdf

Téllez, J. (2013). Lex Cloud Computing. Estudio juridico del computo en la nube en México. México. Universidad Nacional
Auténoma de México-Instituto de Investigaciones Juridicas, p. 7. Disponible en: https://www.microsoftmexicopoliticas-
publicas.com/docs/c-julio-tellez-lex-cloud-computing.pdf

Para realizar la distincion entre los modelos de despliegue de computo en la nube, nuevamente se toman como referen-
cia las aportaciones del NIST. idem.
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esta modalidad de servicio se presentan cuando una entidad realiza la gestién y admi-
nistracién de sus servicios de computo en la nube para las partes que la forman, sin que
en la misma puedan participar entidades externas y mantiene el control sobre ella.””

b) Nube comunitaria: la infraestructura de computo en la nube es compartida por diver-
sas organizaciones y apoya a una comunidad especifica que ha compartido sus preocu-
paciones y puede ser administrada por éstas o por terceros, ya sea de forma local o no.

¢) Nube publica: la infraestructura de nube es provisionada para el uso de comunidades
especificas de consumidores de distintas organizaciones que tienen objetivos compar-
tidos. Puede ser administrada, operada y pertenecer a una o mas organizaciones en la
comunidad, por terceras partes o una combinacién de las anteriores. En este tipo de
servicios, el proveedor proporciona sus recursos de forma abierta a entidades heterogé-
neas, sin més relacién entre si que el contrato con el mismo proveedor de servicio.*”

d) Nube hibrida: en este tipo de modelo, la infraestructura de computo en la nube es
una composicién de dos o mas nubes (privadas, comunitarias y/o ptblicas) que per-
manecen como entidades Ginicas pero que estidn unidas por tecnologia estandarizada
o por tecnologia propietaria”* que permite la portabilidad de datos y aplicaciones.

De forma adicional, se suelen encontrar en esta categoria las denominadas nubes privadas
virtuales. Esto ocurre cuando se implementan garantias adicionales de seguridad sobre
nubes publicas.””

4. Figura del encargado del tratamiento y computo en la nube

El proveedor de servicios de cémputo en la nube es, en términos de la legislacién nacional
en materia de proteccién de datos personales, un encargado del tratamiento,”” es decir,
sin perjuicio de remitirnos a la definicién del mismo presente en esta obra, un tercero que
trata datos personales por cuenta del responsable como consecuencia de la existencia de
una relacion juridica que le vincula con el mismo y delimita el &mbito de su actuaciéon para
la prestacién de un servicio. Asi lo especifica el articulo 52 del RLFPDPPP, los articulos
63y 64 de la LGPDPPSO y el 111 de los Lineamientos Generales.

De manera general, el proveedor de servicios de computo en la nube asumira en conse-
cuencia las obligaciones aplicables al encargado del tratamiento y que estdn previstas,
tanto en la normatividad del sector piblico™” como en aquella del sector privado, depen-
diendo del 4mbito en el que nos encontremos.”®

272 Agencia Espafiola de Proteccion de Datos (AEPD). (2013). Guia para clientes que contraten servicios de cloud computing. Espa-
fia. Disponible en: https://www.aepd.es/media/guias/guia-cloud-prestadores.pdf Fecha de consulta: 4 de septiembre de 2018.

273  AEPD. (2013). Guia para clientes que contraten servicios de cloud computing. Espafia. Disponible en: https://www.aepd.
es/media/guias/guia-cloud-prestadores.pdf Fecha de consulta: 4 de septiembre de 2018.

274  La tecnologia propietaria (proprietary technology) es aquel tipo de tecnologia desarrollada por una empresa, la cual la
mantiene para su uso restringido, privado o privativo mientras que la tecnologia abierta (open technology) es aquella
disponible en el mercado para las empresas. Cfr., Ferndndez del Hoyo, A. (2013). Innovacion y gestion de nuevos produc-
tos. Madrid. Piramide, p. 463.

275 Agencia Espafiola de Proteccion de Datos. (2013). Op. cit.
276 Articulo 111 de los Lineamientos Generales de Proteccidn de Datos Personales para el Sector Publico.
277 Véase el articulo 59 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

278 Véase, entre otros, el articulo 50 del Reglamento de la Ley Federal de Proteccidn de Datos Personales en Posesion de los
Particulares.
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Asimismo, en el supuesto de incumplimiento a las instrucciones del responsable (segtin
se dispone en el articulo 53 del RLFPDPPP y en el articulo 60 de la LGPDPPSO) podra
considerarse al proveedor de servicios de computo en la nube responsable ilicito del tra-
tamiento y en consecuencia asumird el caracter de responsable conforme a la legislacién
en la materia que le resulte aplicable.

5. Condiciones para el tratamiento de datos personales en computo en la nube

La normatividad nacional en materia de proteccién de datos personales ha sido pionera
en el desarrollo de obligaciones especificas para los proveedores de servicios en computo
en la nube, de tal suerte que, con la emisién del RLFPDPPP el 21 de diciembre de 2011
se establecieron las obligaciones que el responsable debera cumplir de forma previa a la
contratacion de servicios, aplicaciones e infraestructura en cémputo en la nube.

El articulo 52 del RLFPDPPP precis6 que, de forma previa a la adhesién y/o contratacién
de servicios que impliquen el tratamiento de datos personales en el denominado cémputo
en la nube por parte del responsable, éste deberd verificar que los terceros que faciliten
dicho servicio cumplan con obligaciones especificas y cuenten con determinados meca-
nismos para garantizar la proteccién de los datos y, en consecuencia, con el cumplimiento
del principio de responsabilidad respecto de la obligacién de tutelar que el encargado
realice un tratamiento conforme a lo que dispone la Ley Federal de Proteccién de Datos
Personales en Posesion de los Particulares (LFPDPPP).
En particular, la fraccién I del citado articulo 52 del RLFPDPPP indica que el responsable
que contrate o se adhiera a servicios de computo en la nube podra contratarlos siempre
que el proveedor de los mismos cumpla con las siguientes condiciones:
a) Tener y aplicar politicas de proteccién de datos personales afines a los principios y
deberes aplicables que establece la LFPDPPP y el RLFPDPPP.
b) Transparentar las subcontrataciones que involucren la informacién sobre la que se
presta el servicio.
c) Abstenerse de incluir condiciones en la prestaciéon del servicio que le autoricen o permi-
tan asumir la titularidad o propiedad de la informacion sobre la que presta el servicio.

d) Guardar confidencialidad respecto de los datos personales sobre los que se preste el
servicio.

La fraccién II del citado articulo 52 refiere, ademas, que se debera comprobar que el terce-
ro que proporcione estos servicios al responsable cuenta con mecanismos para:

a) Dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que
presta.

b) Permitir al responsable limitar el tipo de tratamiento de los datos personales sobre
los que se presta el servicio.

c) Establecer y mantener medidas de seguridad adecuadas para la proteccién de los
datos personales sobre los que se preste el servicio.

d) Garantizar la supresién de los datos personales una vez que haya concluido el servi-
cio prestado al responsable, y que este tltimo haya podido recuperarlos.

e) Impedir el acceso a datos personales a personas que no cuenten con privilegios de
acceso, o bien en caso de que sea a solicitud fundada y motivada de autoridad com-
petente, informar de ese hecho al responsable.
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En el tltimo parrafo del citado articulo 52 del RLFPDPPP se puntualiza, ademas, que el respon-
sable no podra adherirse a servicios que no garanticen la debida proteccién de datos personales.

Por su parte, la Ley General de Proteccién de Datos Personales en Posesién de Sujetos
Obligados (LGPDPPSO) dispone en su articulo 63 (con una redaccién bastante similar a
la prevista por el RLFPDPPP) lo siguiente:
El responsable podra contratar o adherirse a servicios, aplicaciones e infraestructura en el cém-
puto en la nube, y otras materias que impliquen el tratamiento de datos personales, siempre y
cuando el proveedor externo garantice politicas de proteccién de datos personales equivalentes
a los principios y deberes establecidos en la presente Ley y demas disposiciones que resulten
aplicables en la materia.
En su caso, el responsable debera delimitar el tratamiento de los datos personales por parte del
proveedor externo a través de clausulas contractuales u otros instrumentos juridicos.

En este mismo orden de ideas, el articulo 64 de la LGPDPPSO precisa, en idénticos tér-
minos a los de las fracciones I y II articulo 52 del RLFPDPPP, la obligacién del respon-
sable de adherirse a servicios, aplicaciones e infraestructura de cémputo en la nube que
garanticen condiciones y mecanismos adecuados para la proteccién de datos personales.
Articulo 64. Para el tratamiento de datos personales en servicios, aplicaciones e infraestructura
de cémputo en la nube y otras materias, en los que el responsable se adhiera a los mismos me-

diante condiciones o clausulas generales de contratacion, solo podrd utilizar aquellos servicios
en los que el proveedor:

I. Cumpla, al menos, con lo siguiente:

a) tener y aplicar politicas de proteccién de datos personales afines a los principios y deberes
aplicables que establece la presente Ley y demas normativa aplicable;

b) transparentar las subcontrataciones que involucren la informacién sobre la que se presta el
servicio;

c) abstenerse de incluir condiciones en la prestacién del servicio que le autoricen o permitan
asumir la titularidad o propiedad de la informacién sobre la que preste el servicio, y

d) guardar confidencialidad respecto de los datos personales sobre los que se preste el servicio.

II. Cuente con mecanismos, al menos, para:

a) dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que presta;

b) permitir al responsable limitar el tipo de tratamiento de los datos personales sobre los que
se presta el servicio;

c) establecer y mantener medidas de seguridad para la proteccién de los datos personales
sobre los que se preste el servicio;

d) garantizar la supresién de los datos personales una vez que haya concluido el servicio pres-
tado al responsable y que este tltimo haya podido recuperarlos, y

e) impedir el acceso a los datos personales a personas que no cuenten con privilegios de ac-
ceso, o bien, en caso de que sea a solicitud fundada y motivada de autoridad competente,
informar de ese hecho al responsable.

En cualquier caso, el responsable no podra adherirse a servicios que no garanticen la debida

proteccién de los datos personales, conforme a la presente Ley y demas disposiciones que re-

sulten aplicables en la materia.

Ademas, el articulo 1117 de los Lineamientos Generales previene que el cumplimiento de lo

previsto por los articulos 63 y 64 de la LGPDPPSO con relacién a la contratacion de servicios

279 Articulo 111 de los Lineamientos Generales de Proteccidn de Datos personales para el Sector Publico.
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de computo en la nube y otras materias afines debera prever, en el instrumento contractual
que firme con el proveedor de servicios, al menos las cldusulas generales a que se refieren los
articulos 59 de la LGPDPPSO** y 109 de los referidos Lineamientos Generales.*

También en la esfera pablica, la Ley General de Archivos regula la provisién de servicios
de cémputo en la nube en su articulo 62 y dispone que los sujetos obligados podran ges-
tionar los documentos de archivo electrénicos —no solo informacién personal— en un
servicio de nube y que este servicio debera permitir:

a) Establecer las condiciones de uso concretas en cuanto a la gestién de los documentos y
responsabilidad sobre los sistemas.

b) Establecer altos controles de seguridad y privacidad de la informacién conforme a la norma-
tividad mexicana aplicable y los estandares internacionales.

¢) Conocer la ubicacién de los servidores y de la informacién.
d) Establecer las condiciones de uso de la informacién de acuerdo con la normativa vigente.
e) Utilizar infraestructura de uso y acceso privado, bajo el control de personal autorizado.

f) Custodiar la informacién sensible y mitigar los riesgos de seguridad mediante politicas de
seguridad de la informacion.

g) Establecer el uso de estdndares y de adaptacién a normas de calidad para gestionar los do-
cumentos de archivo electrénicos.

h) Posibilitar la interoperabilidad con aplicaciones y sistemas internos, intranets, portales
electrénicos y otras redes.

i) Reflejar en el sistema, de manera coherente y auditable, la politica de gestién documental
de los sujetos obligados.

En definitiva, cuando el servicio de computo en la nube involucra el tratamiento de datos
personales, tanto en el &mbito privado como en el publico habra que atender a lo siguiente:

a)

b)

El prestador de servicios de cémputo en la nube serd considerado encargado del
tratamiento conforme a la definicién prevista en la normatividad.

El responsable del tratamiento solo podra escoger encargados que cumplan con las
condiciones exigidas por la normatividad, entre ellas:
I. Contrato que especifique el alcance del encargado concedido.

II. Sujecién a la legislacién mexicana y a la competencia del Instituto Nacional de
Transparencia, Acceso a la Informacién y Protecciéon de Datos Personales (INAI)
como autoridad de acuerdo con lo previsto por el articulo 4 del RLFPDPPP.

III. Seguimiento de las instrucciones del responsable.

IV. Suprimir los datos personales objeto de tratamiento una vez cumplida la relacién
juridica con el responsable o por instrucciones del responsable, siempre y cuando no
exista una prevision legal que exija la conservacién de los datos personales.

V. Establecimiento de medidas de seguridad fisicas, técnicas y administrativas para
garantizar la proteccién de los datos.
VI. Guardar confidencialidad respecto de los datos personales tratados.

VII. Abstenerse de transferir los datos personales, salvo en el caso de que el respon-
sable asi lo determine, la comunicacién derive de una subcontratacién o cuando asi
lo requiera la autoridad competente.

280 Articulo 59 de la Ley General de Proteccion de Datos Personales en Posesidn de Sujetos Obligados.

281 Articulo 109 de los Lineamientos Generales de Proteccidon de Datos personales para el Sector Publico.
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c) Si el prestador de servicios de codmputo en la nube (o cualquier otro encargado del
tratamiento) incumple las instrucciones, serd considerado responsable del trata-
miento y respondera como tal de conformidad con las disposiciones legalmente apli-
cables para tal efecto.

Comunicaciones privadas
José Soto Galindo

Las comunicaciones privadas son el intercambio de informaciones, opiniones o datos entre
dos o mas personas en una interlocucién con caracter confidencial o privado. Las comuni-
caciones privadas comprenden todo el proceso comunicativo, lo que incluye el contenido,
los datos de trafico de una comunicacién (como la identidad de los interlocutores, el ori-
gen y el destino de las llamadas telefénicas, su duracién y fecha) y la localizacién geogra-
fica del aparato tecnoldgico utilizado para el acto comunicativo y vinculado a una persona
determinada (véase geolocalizacion).

La privacidad de las comunicaciones estd garantizada en el articulo 16 de la Constitucién
Politica de los Estados Unidos Mexicanos (CPEUM), que también impone barreras contra
molestias, intromisiones o injerencias arbitrarias a la persona, la familia, el domicilio,
los papeles, las posesiones y la correspondencia. Sin mencionarlo explicitamente como
un derecho, los parrafos 12 y 13 del articulo 16 constitucional sugieren el deber de con-
fidencialidad de las comunicaciones privadas, con excepcién de cuando se trata de una
intervencién autorizada con fines de investigacién judicial o cuando una de las partes la
aporte voluntariamente:
Las comunicaciones privadas son inviolables. La ley sancionard penalmente cualquier acto que
atente contra la libertad y privacia de las mismas, excepto cuando sean aportadas de forma vo-
luntaria por alguno de los particulares que participen en ellas. El juez valorard el alcance de éstas,
siempre y cuando contengan informacién relacionada con la comisién de un delito. En ningun
caso se admitiran comunicaciones que violen el deber de confidencialidad que establezca la ley.
Exclusivamente la autoridad judicial federal, a peticién de la autoridad federal que faculte la
ley o del titular del Ministerio Publico (MP) de la entidad federativa correspondiente, podra
autorizar la intervencién de cualquier comunicacién privada. Para ello, la autoridad competente
debera fundar y motivar las causas legales de la solicitud, expresando, ademas, el tipo de inter-
vencién, los sujetos de la misma y su duracién. La autoridad judicial federal no podra otorgar
estas autorizaciones cuando se trate de materias de caricter electoral, fiscal, mercantil, civil,
laboral o administrativo, ni en el caso de las comunicaciones del detenido con su defensor.

Todas las formas existentes de comunicaciéon —y las que resulten de la evolucién tecnolé-
gica— estan protegidas por el derecho a la inviolabilidad de las comunicaciones privadas.
Los avances tecnoldgicos han permitido la multiplicaciéon de soportes y formatos para
documentar comunicaciones privadas, asi que éstas abarcan el contenido de la correspon-
dencia, las comunicaciones telefénicas aldmbricas o inaldmbricas, correos electrénicos,
mensajeria sincrénica (chat), en tiempo real o instantdnea asincrénica, intercambio de
archivos en linea, redes sociales en internet, informaciones en formato de texto, audio,
video o fotografias.

La “Constitucién no limita los medios a través de los cuales se puede producir la comuni-
cacién objeto de proteccién del derecho fundamental en estudio. Esto resulta acorde con
la finalidad de la norma, que no es otra que la libertad de las comunicaciones, siendo que
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ésta puede ser conculcada por cualquier medio o artificio técnico desarrollado a la luz de las
nuevas tecnologias”, segun ha dictado la Suprema Corte de Justicia de la Nacién (SCJN).

1. Relacién con la vida privada

Las comunicaciones privadas pueden revelar aspectos intimos o privados de sus partici-
pantes, por lo que las leyes garantizan su confidencialidad sin importar por cudl medio
o sistema de comunicacién, analogo o digital, fueron expresadas o manifestadas ni el
soporte o formato en que se encuentren. Se trata de proteger la esfera de libertad mas
intima de las personas, donde éstas pueden expresar libremente su identidad, ya sea en
sus relaciones con los demads o en lo individual.

Las comunicaciones privadas pueden comprender, desde conversaciones sobre situaciones
de la vida cotidiana hasta la manifestacién sobre malestares de salud, problemas econé-
micos u opiniones de cualquier indole que las personas quieran mantener en secreto o
compartir solo con terceros de su confianza, ademas de los datos que identifican dicha
comunicacién en la red o sistema de comunicaciones donde se produjo y la geolocalizacién
del equipo de comunicacién utilizado.

La jurisprudencia en México relaciona las comunicaciones privadas con los derechos a la vida
privada y a la intimidad, a la proteccién de datos personales, a la inviolabilidad del domicilio,
a la autodeterminacién informativa y de libertad de expresién. Las personas pueden “elegir
qué informacién de la esfera privada de la persona puede ser conocida o cuédl debe permanecer

en secreto, asi como designar quién y bajo qué condiciones puede utilizar esa informacién”.*?

El derecho a las comunicaciones privadas es una garantia formal, pues implica que todas
las comunicaciones privadas estan protegidas con independencia de su contenido: “No se
necesita en modo alguno analizar el contenido de la comunicacién, o de sus circunstan-
cias, para determinar su proteccién por el derecho fundamental”.*

2. Antecedentes

La primera ley que castigd la intervencién de comunicaciones privadas, en su modalidad
de correspondencia postal, fue instaurada en Prusia en 1794: “Quien abre la carta de otro
sin su voluntad y sin un permiso especial enfrenta de 3 a 14 dias de prisién”, decia el ar-
ticulo 1370 de las Leyes Generales para los Estados Prusianos. Se traté de un dispositivo
juridico disefiado e implementado en plena Ilustracién, como una medida de defensa de
los ciudadanos contra intromisiones e injerencias y arbitrarias de parte del Estado.

El régimen juridico mexicano contempld por primera vez la proteccién de la confidencia-
lidad de las comunicaciones privadas en la Constitucién de 1857. El articulo 16, disefiado
por el liberal Ponciano Arriaga Leija, preveia la intervencién legal de las comunicaciones
privadas solo en casos excepcionales, con un control de excepcionalidad de la medida y
la exigencia de fundar y motivar por escrito su aplicacién con la descripcién del procedi-
miento y las manifestaciones de al menos un testigo:

Todos los habitantes de la Reptblica, asi en su persona y familias, como en su domicilio, papeles

y posesiones, estan a cubierto de todo atropellamiento, examen o cateo, embargo o secuestro de

cualquier persona o cosa, excepto en los casos prefijados por las leyes y con las indispensables condi-

282 Tribunales Colegiados de Circuito. Novena época. Semanario Judicial de la Federacién y su Gaceta. Tomo XXVIII, sep-
tiembre de 2008, Pag. 1253

283 Tribunales Colegiados de Circuito. Novena época. Semanario Judicial de la Federaciéon y su Gaceta Tomo XXXIV, agosto
de 2011, Pag. 221
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ciones de que se procedera racionalmente y de que la autoridad competente exprese en su mandato

escrito la causa probable del procedimiento, sostenida por la afirmacién al menos de un testigo,

y sefiale y describa el lugar que debe ser registrado o la cosa o persona que debe ser secuestrada.
La Constitucién de 1917, resultado de la Revolucién Mexicana, recuperd practicamente
la totalidad de la redaccién original de Arriaga Leija sobre la inviolabilidad de las comu-
nicaciones privadas hasta 1996, cuando se incluyeron dos nuevos pérrafos al articulo 16
constitucional para actualizar la norma ante el avance de las tecnologias de la informacién
y la comunicacién.

3. Derecho internacional

En el derecho internacional, del que México forma parte, las comunicaciones privadas
estan protegidas por los siguientes dispositivos:

Articulo 12 de la Declaracién Universal de Derechos Humanos de la Organizacién de las
Naciones Unidas de 1948: “Nadie sera objeto de injerencias arbitrarias en su vida privada,
su familia, su domicilio o su correspondencia, ni de ataques a su honra o a su reputacion.
Toda persona tiene derecho a la proteccién de la ley contra tales injerencias o ataques”.

Articulo 17 fraccién 1 del Pacto Internacional de Derechos Civiles y Politicos, adoptado
por los paises miembros de la ONU en 1966: “Nadie sera objeto de injerencias arbitrarias
o ilegales en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques
ilegales a su honra y reputacién”.

Articulo 11 fraccién 2 de la Convencién Interamericana sobre Derechos Humanos, tam-
bién conocida como el Pacto de San José, suscrita por los integrantes de la Organizacién
de los Estados Americanos (OEA) en 1969: “Nadie puede ser objeto de injerencias arbi-
trarias o abusivas en su vida privada, en la de su familia, en su domicilio o en su corres-
pondencia, ni de ataques ilegales a su honra o reputacién”.

La relacién del derecho a mantener comunicaciones privadas se relaciona también con la
libertad de expresién, en tanto que la intromisién o injerencia por terceros puede tener
efectos intimidatorios contra “la libre expresién del pensamiento, busqueda y difusién
de informacién en los paises de la regién”, como expresé la Declaracién Conjunta sobre
Programas de Vigilancia y su Impacto en la Libertad de Expresién, emitida en 2013 por
el Relator Especial de las Naciones Unidas (ONU) para la Proteccién y Promocion del
Derecho a la Libertad de Opinién y de Expresién y la Relatora Especial para la Libertad de
Expresion de la Comision Interamericana de Derechos Humanos de la OEA. “La vulne-
raciéon de la privacidad de las comunicaciones tiene un efecto inhibitorio y afecta el pleno
ejercicio del derecho a comunicarse”, advierte la declaracién de la ONU y la OEA.
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Conciliacion dentro del Procedimiento de Proteccion de Derechos
Isabel Davara Ferndndez de Marcos,”*

Gregorio Barco Vega y

Alexis Cervantes Padilla

Es un medio alternativo de solucién de controversias en virtud del cual el titular de los
datos personales y el responsable del tratamiento, en presencia del Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccién de Datos Personales (INAI) o un
organismo garante, dirimen un conflicto juridico derivado de la interposicién por parte de
un titular de una solicitud de proteccién de derechos.*®

La conciliacién esta regulada en la normatividad de datos personales, en especifico, den-
tro de las disposiciones que regulan el Procedimiento de Proteccién de Derechos (PPD)
y la atencién de un recurso de revisién (RR).** Es decir, no es una via independiente y
tampoco se presenta en todos los procedimientos regulados en la normatividad.

En este sentido, podemos afirmar que la figura de la conciliacion se presenta dentro de dos
procedimientos especificos: el PPD, regulado en la normatividad del sector privado, y el
recurso de revisién RR, regulado en la normatividad de datos personales de sector publico.

La conciliacién es una figura de gran relevancia en la normatividad de datos personales, ya
que en caso de que las partes lleguen a un acuerdo, dicho acuerdo tendrd efectos vinculan-
tes, lo que significa que lo acordado entre las partes serd de observancia obligatoria para
cada una de ellas. En caso de que las partes logren conciliar, el procedimiento del cual
traiga a causa la conciliacién se dara por terminado mediante una resolucién que concrete
el sobreseimiento por haber quedado sin materia.

1. Conciliacién dentro del PPD

La conciliacién resulta procedente una vez que es admitida la solicitud de proteccién de
datos™ interpuesta por el titular ante la Direccién General de Proteccién de Derechos y
Sancién (DGPDS) del INAL Es decir, la conciliacién forma parte del PPD y se da como
una alternativa procesal para dirimir la litis objeto del procedimiento.”*

284  Agradecemos el inestimable apoyo de Juan Carlos Salamanca Vazquez, José Ernesto Rodriguez Duque y Alejandra Rojas
Apaez para la elaboracion de este trabajo.

285 En este sentido deben tenerse en consideracidn los supuestos de procedencia del PPD (articulo 45 de la LFPDPPP y 19 de
los Lineamientos de los Procedimientos) y del RR que, aunque son coincidentes en aspectos relativos al ejercicio ARCO,
en el RR se sefialan supuestos mucho mas especificos para la procedencia de éste (articulo 104 de la LGPDPPSO).

286 Sobre este tema se puede consultar en el volumen 4 de las Guias para Titulares de Datos Personales publicadas por el
INAI el texto “Procedimientos de datos personales ante el INAI”. Disponible en: http://inicio.ifai.org.mx/Guias/Guia%20
Titulares-04_PDF.pdf

287  Vid definicion de “solicitud de proteccion de datos dentro del procedimiento de proteccion de derechos” en este diccionario.

288 En este sentido, conviene precisar los supuestos de procedencia del PPD, mismos que se sefialan con claridad en el
articulo 19 de los Lineamientos de los Procedimientos:
“El Procedimiento de Proteccion de Derechos procederd cuando exista una inconformidad por parte del Titular, deriva-
da de acciones u omisiones del responsable con motivo del ejercicio de los derechos ARCO cuando:
1. El Titular no haya recibido respuesta por parte del responsable;
1I. El Responsable no otorgue acceso a los datos personales solicitados o lo haga en un formato incomprensible;
I1I. El Responsable se niegue a efectuar las rectificaciones a los datos personales;
IV. El Titular no esté conforme con la informacién entregada por considerar que es incompleta o no corresponde a la
solicitada, o bien, con el costo o modalidad de la reproduccién;
V. El responsable se niegue a cancelar los datos personales;
VI. El Responsable persista en el tratamiento a pesar de haber procedido la solicitud de oposicidn
VII. El Responsable se niegue a atender la solicitud de oposicion, y
VIII. Por otras causas que a juicio del Instituto sean procedentes conforme a la Ley o al Reglamento.
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Respecto del momento procesal en que debe concretarse la conciliacion, el articulo 54 de la
Ley Federal de Proteccién de Datos Personales en Posesién de los Particulares (LFPDPPP) y
el articulo 25 de los Lineamientos de los Procedimientos de Proteccién de Derechos, de In-
vestigacion y Verificacion, y de Imposicion de Sanciones (Lineamientos de los Procedimien-
tos)* disponen que la misma podré presentarse en cualquier momento dentro del PPD.**

Las reglas especificas que regulan la figura de la conciliacién en la normatividad de datos
personales aplicables al sector privado pueden encontrarse en el articulo 120 del Regla-
mento de la Ley Federal de Proteccién de Datos Personales en Posesion de los Particulares
(RLFPDPPP),*" el cual, entre otras cosas, sefiala lo siguiente:

A. ElINAI requerird a las partes en el acuerdo de admisién®” de la solicitud de protec-
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cién de derechos para que en un plazo no mayor a 10 dias manifiesten su voluntad
de conciliar.*”

La conciliacién podrd celebrarse de forma presencial (con la presencia fisica del titular y el
responsable), por medios remotos o locales de comunicacién electrénica o por cualquier
otro medio que determine el INAI siempre que sea posible acreditar su existencia.”*

Dentro de los veinte dias siguientes en que se haya recibido la manifestacién de las
partes para conciliar, el INAI sefialard el lugar o medio, dia y hora para la celebracién
de la audiencia de conciliacién. Dentro de esta etapa, se deberdn de observar las
siguientes formalidades:

I. En un plazo maximo de cinco dias el conciliador podra requerir a las partes que
presenten los elementos de conviccién que estime necesarios para la conciliacién.”

II. La audiencia de conciliacién podra suspenderse hasta en dos ocasiones cuando
el conciliador lo juzgue pertinente o a instancia de ambas partes. En el supuesto de
que se decrete la suspensién de la audiencia de conciliacién, se deberd sefialar dia y
hora para su reanudacién.”*

Articulo 25. "El Instituto podra en cualquier momento del procedimiento buscar una conciliacién entre el titular de los
datos o su representante y el responsable”.

Articulo 54.- El Instituto podrd en cualquier momento del procedimiento buscar una conciliacion entre el titular de los
datos y el responsable.

No obstante, el Ultimo parrafo del articulo 120 del RLFPDPP indica que, la prevision del procedimiento de conciliacion
ahi previsto no obsta para que, en términos del articulo 54 de la LFPDPPP, el INAI pueda buscar la conciliacién en cual-
quier momento del PPD.

Al respecto detalla la fraccion | del articulo 120 del RLFPDPPP que el acuerdo de admisién contendra un resumen de la
solicitud de proteccidn de datos personales y de la respuesta del responsable si la hubiere, sefialando los elementos
comunes y los puntos de controversia.

No obstante lo anterior, es importante notar que el referido articulo 120 del RLFPDPPP sefiala que la conciliacion no
procedera cuando el titular sea menor de edad y se haya vulnerado alguno de los derechos contemplados en la Ley
para la Proteccion de los Derechos de Nifias, Nifios y Adolescentes, vinculados con la LFPDPPP y el RLFPDPPP, salvo que
cuente con representacion legal debidamente acreditada.

En este mismo sentido se pronuncia el articulo 28 de los Lineamientos de los Procedimientos:

“La conciliacién podré celebrarse presencialmente, por medios remotos o locales de comunicacidn electrdnica o por
cualquier otro medio que determine el Instituto”.

El articulo 30 de los Lineamientos de los Procedimientos sefiala lo mismo:

“El conciliador, podrd requerir a las partes que presenten en un plazo maximo de cinco dias habiles, los elementos de
conviccion que estime necesarios para la conciliacion”.

En este contexto, los Lineamientos de los Procedimientos refieren:

“Articulo 31. El conciliador podra suspender la audiencia hasta en dos ocasiones cuando lo estime pertinente o a instan-
cia de ambas partes, en cuyo caso sefialara dia y hora para su reanudacion”.
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III. En el supuesto de que la audiencia de conciliacién tenga lugar, se debera levantar
el acta® en la que conste el resultado de la misma.”

La audiencia de conciliacién podrd posponerse™ en el supuesto de que alguna de las
partes no acuda a la misma, pero justifique su ausencia en un plazo de tres dias. En
este caso, el INAI convocari a las partes una segunda audiencia de conciliacién. En el
supuesto de que la parte que justificd su ausencia no acuda a esta segunda audiencia de
conciliacién se continuard con la substanciacién del PPD. Lo mismo sucederd cuando
alguna de las partes se ausente de forma injustificada de la audiencia de conciliacién.*®

Una vez celebrada la audiencia de conciliacién, si no existe acuerdo entre las partes,
se continuara con la tramitacion del PPD.

Cuando exista acuerdo de las partes en la audiencia de conciliacién, el mismo se hara
constar por escrito, tendra efectos vinculantes y sefialard el plazo de su cumplimiento.*

El PPD se dara por concluido cuando se hayan cumplido los compromisos previstos
en el acuerdo derivado de la audiencia de conciliacién entre las partes. No obstante,
en el supuesto de que los acuerdos asumidos en la audiencia de conciliacién no ha-
yan sido observados, se reanudard el PPD.**

En definitiva, el acuerdo entre las partes de dirimir la controversia planteada por el titular
de los datos personales a través de la conciliacién tendra como consecuencia la conclusién
del procedimiento de proteccién de derechos instaurado en contra del responsable del
tratamiento. Por obvias razones, la materializacién de un acuerdo de conciliacién entre
las partes tendra el efecto de suspender el plazo de 50 dias previsto en el articulo 47 de
la LFPDPPP*® para que se dicte la resolucién del PPD (articulo 120, tltimo pdrrafo del
RLFPDPPP y articulo 33, dltimo pérrafo, de los Lineamientos de los Procedimientos).”

297

298

299

300

302

303

304

Al respecto sefiala la fraccion Il del articulo 120 del RLFPDPPP que en caso de que el responsable o el titular o sus res-
pectivos representantes no firmen el acta, ello no afectara su validez, debiéndose hacer constar dicha negativa.

En este mismo sentido se pronuncia el articulo 29 de los Lineamientos de los Procedimientos:

“De toda audiencia de conciliacion se levantara el acta respectiva, en la que conste el resultado de esta. En caso de que
el Responsable o el Titular o sus respectivos representantes no firmen el acta, ello no afectara su validez, debiéndose
hacer constar dicha negativa”.

“Audiencia:

Articulo 121. Para los efectos del pentltimo parrafo del articulo 45 de la Ley, el Instituto determinard, en su caso, el lugar
o medio, fecha y hora para la celebraciéon de la audiencia, la cual podra posponerse solo por causa justificada. En dicha
audiencia se desahogaran las pruebas que por su naturaleza asi lo requieran y se levantard el acta correspondiente”.

En este mismo sentido, los Lineamientos de los Procedimientos sefialan lo siguiente:

“Articulo 32. Si alguna de las partes no acude a la audiencia y justifica su ausencia en un plazo de tres dias habiles, sera
convocado a una segunda audiencia; en caso de que no acuda a esta Ultima, se continuard con el procedimiento. Cuando
alguna de las partes no acuda a la audiencia de conciliacion sin justificacion alguna, se continuara con el procedimiento”.

Nuevamente, encontramos los Lineamientos de los Procedimientos en un sentido idéntico prevén lo siguiente:
“Articulo 33. En caso de que en la audiencia se logre la conciliacion, el acuerdo deberd constar por escrito y tendra
efectos vinculantes y sefialard, en su caso, el plazo de su cumplimiento”.

En este mismo contexto, los Lineamientos de los Procedimientos previenen:
“Articulo 34. De no existir acuerdo en la audiencia de conciliacidn, se continuara con el Procedimiento de Proteccion de
Derechos emitiéndose el acuerdo correspondiente”.

“Articulo 47. El plazo maximo para dictar la resolucion en el procedimiento de proteccion de derechos serd de cincuenta
dias, contados a partir de la fecha de presentacion de la solicitud de proteccién de datos. Cuando haya causa justificada,
el Pleno del Instituto podra ampliar por una vez y hasta por un periodo igual este plazo”.

“Articulo 33. En caso de que en la audiencia se logre la conciliacion, el acuerdo deberd constar por escrito y tendra
efectos vinculantes y sefialard, en su caso, el plazo de su cumplimiento.

El plazo al que se refiere el articulo 47 de la Ley sera suspendido durante el periodo de cumplimiento del acuerdo de
conciliacion”.
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2. Conciliacién dentro del RR

La conciliacién, de acuerdo con lo previsto por el articulo 106 de la Ley General de Protec-
ci6én de Datos Personales en Posesién de Sujetos Obligados (LGPDPPSO)*” se presenta

una vez admitido el RR,*® ya sea por el INAI y/o los organismos garantes.

307

La etapa de conciliacién®® prevista en la LGPDPPSO, de acuerdo con los Lineamientos de
Proteccién de Datos Personales para el Sector Publico (Lineamientos Generales) ademas
de sujetarse a las reglas previstas en dicha norma, deberd observar los principios de volun-
tariedad, confidencialidad, neutralidad, imparcialidad, equidad, flexibilidad y economia.*”

Respecto de la etapa conciliatoria del RR, la citada Ley General en su articulo 107 destaca
las siguientes reglas especificas sobre su sustanciacién:
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“Articulo 106. Una vez admitido el recurso de revision, el Instituto o, en su caso, los Organismos garantes podran buscar
una conciliacién entre el titular y el responsable.

De llegar a un acuerdo, éste se hard constar por escrito y tendra efectos vinculantes. El recurso de revision quedara sin
materia y el Instituto, o en su caso, los Organismos garantes, deberan verificar el cumplimiento del acuerdo respectivo”.

En relacion con este tema, recomendamos la lectura de la voz de “Recurso de Revision” que figura en esta obra como
parte de los procedimientos de proteccion de datos personales aplicables al sector publico.

La tramitacion del RR obedece a los supuestos de procedencia identificados concretamente en el articulo 104 de la
LGPDPPSO:

“El recurso de revision procederd en los siguientes supuestos:

1. Se clasifiquen como confidenciales los datos personales sin que se cumplan las caracteristicas sefialadas en las leyes
que resulten aplicables;

1. Se declare la inexistencia de los datos personales;

11l. Se declare la incompetencia por el responsable;

IV. Se entreguen datos personales incompletos;

V. Se entreguen datos personales que no correspondan con lo solicitado;

VI. Se niegue el acceso, rectificacion, cancelacion u oposicidn de datos personales;

VII. No se dé respuesta a una solicitud para el ejercicio de los derechos ARCO dentro de los plazos establecidos en la
presente Ley y demas disposiciones que resulten aplicables en la materia;

VIII. Se entregue o ponga a disposicion datos personales en una modalidad o formato distinto al solicitado, o en un
formato incomprensible;

IX. El titular se inconforme con los costos de reproduccién, envio o tiempos de entrega de los datos personales;

X. Se obstaculice el ejercicio de los derechos ARCO, a pesar de que fue notificada la procedencia de estos;

XI. No se dé tramite a una solicitud para el ejercicio de los derechos ARCO, y

XII. En los demas casos que dispongan las leyes".

De acuerdo con el contenido del parrafo tercero de la fraccion | del articulo 107 de la LGPDPPSO “Queda exceptuado de
la etapa de conciliacién, cuando el titular sea menor de edad y se haya vulnerado alguno de los derechos contemplados
en la Ley para la Proteccion de los Derechos de Nifias, Nifios y Adolescentes, vinculados con la Ley y el Reglamento, salvo
que cuente con representacion legal debidamente acreditada”.

En este mismo sentido, los Lineamientos de Protecciéon de Datos Personales disponen lo siguiente:

“Conciliacion en recursos de revisiéon de menores de edad.

Articulo 145. De conformidad con el articulo 107, fraccion | de la Ley General y el articulo anterior, la conciliacion no sera
procedente cuando el titular sea menor de edad y se hubiere vulnerado alguno de los derechos contemplados en la Ley
General de los Derechos de Nifias, Nifios y Adolescentes vinculados con la Ley General, salvo que el menor cuente con
representacion legal debidamente acreditada”.

“Etapa de conciliacion

Articulo 144. El Comisionado ponente debera promover, privilegiar y buscar la conciliacion entre el titular y responsable.
La etapa de conciliacion solo serd posible cuando el titular y el responsable acuerden someterse a dicho procedimiento, la
cual, de acuerdo con el articulo 17, fraccion | de la Ley General, podra celebrarse por cualquiera de los siguientes medios:
I. Presencialmente

1l. Por medios remotos o locales de comunicacion electrénica, o

11l. Cualquier otro medio que determine el Comisionado ponente.

En cualquiera de los medios sefialados en las fracciones anteriores del presente articulo, el Comisionado ponente debe-
ra dejar constancia de la existencia de la conciliacion para efectos de acreditacion.

En |a etapa de conciliacion deberdn observarse los principios de voluntariedad, confidencialidad, neutralidad, imparcia-
lidad, equidad, flexibilidad y economia”.
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A. En un plazo no mayor a siete dias, contados a partir de la notificacién del acuerdo

310

311
312

de invitacién a las partes para conciliar, la autoridad garante correspondiente re-
querird a las partes que manifiesten su voluntad de conciliar por cualquier medio.*°
Esto quiere decir, que la conciliaciéon puede celebrarse presencialmente, por medios
remotos o locales de comunicacién electrénica o por cualquier otro medio que deter-
mine la autoridad garante. En este sentido, los Lineamientos de Proteccién de Datos
Personales anaden la precisiéon de que, cuando la audiencia de conciliacién se realice
por medios remotos, el conciliador hard del conocimiento de las partes que la misma
sera grabada por el medio que a juicio del conciliador se considere conveniente para
el tnico efecto de acreditar su existencia.’"!

Dentro de los 10 dias siguientes en que la autoridad garante correspondiente haya
recibido la manifestacién de la voluntad de conciliar de ambas partes, se procedera
a sefalar el lugar o medio, dia y hora para la celebracién de la audiencia de concilia-
cién. Al respecto, el articulo 107 indica también que, durante la audiencia de con-
ciliacién, se podra requerir a las partes que presenten en un plazo maximo de cinco
dias, los elementos de conviccidén que estime necesarios para la conciliacién.”

La audiencia de conciliacién podra suspenderse por una sola ocasién cuando el con-
ciliador lo estime pertinente o a instancia de ambas partes. En el supuesto de que
ocurra la suspensién de la audiencia de conciliacién, el conciliador sefialard dia y
hora para su reanudacién dentro de los cinco dias siguientes.

. El resultado de la audiencia de conciliacién se hard constar a través de un acta de

conciliacién que, segun el articulo 149 de los Lineamientos de Proteccién de Datos
Personales, debera de contener al menos los siguientes elementos:

e El nimero de expediente del recurso de revisién

El citado articulo 107 dispone lo siguiente:

“La conciliacion podrd celebrarse presencialmente, por medios remotos o locales de comunicacién electrénica o por
cualquier otro medio que determine el Instituto o los organismos garantes, segun corresponda. En cualquier caso, la
conciliacion habra de hacerse constar por el medio que permita acreditar su existencia”.

En este mismo sentido, los Lineamientos de Proteccién de Datos Personales sefialan:

“Etapa de conciliacion

Articulo 144. El comisionado ponente debera promover, privilegiar y buscar la conciliacion entre el titular y responsable.
La etapa de conciliacion solo serd posible cuando el titular y el responsable acuerden someterse a dicho procedimiento, la
cual, de acuerdo con el articulo 17, fraccion de la Ley General, podra celebrarse por cualquiera de los siguientes medios:
I. Presencialmente

1. Por medios remotos o locales de comunicacién electrénica, o

1l Cualquier otro medio que determine el Comisionado ponente.

En cualquiera de los medios sefialados en las fracciones anteriores del presente articulo, el comisionado ponente debe-
ra dejar constancia de la existencia de la conciliacion para efectos de acreditacion.

En la etapa de conciliacién deberan observarse los principios de voluntariedad, confidencialidad, neutralidad, imparcia-
lidad, equidad, flexibilidad y economia”.

Vid, altimo parrafo del articulo 149 de los Lineamientos de Proteccion de Datos Personales.

En este sentido, el articulo 146 de los Lineamientos de Proteccion de Datos Personales indica lo siguiente:

“Audiencia de conciliacion

Articulo 146. Aceptada la conciliacidn por el titular y el responsable, en términos del articulo 107 de la Ley General, el
Comisionado ponente deberd emitir un acuerdo a través del cual sefiale el lugar o medio, dia y hora para la celebracion
de la audiencia de conciliacion y solicite a éstos los elementos de conviccion que consideren pertinentes presentar
durante el desarrollo de la audiencia, dentro de los tres dias siguientes contados a partir del dia siguiente que tenga
conocimiento de que el titular y el responsable aceptan someterse a la etapa de conciliacion.

La audiencia de conciliacidon debera realizarse en un plazo maximo de diez dias siguientes en que el Comisionado ponen-
te recibid la manifestacion de voluntad del titular y el responsable para conciliar.

La audiencia de conciliacién podra llevarse a cabo con el representante del titular, siempre y cuando, el titular haya
manifestado su voluntad para tales efectos”.
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El lugar, fecha y hora de celebracién de la audiencia de conciliacién
e Los fundamentos legales para llevar a cabo la audiencia
* El nombre completo del titular o su representante, ambos debidamente acreditados

e La denominacién del responsable y el servidor ptblico que haya designado como
su representante, este ultimo debidamente acreditado

e El nombre o los nombres de los servidores publicos del Instituto que asistieron a
la audiencia de conciliacién

¢ La manifestacién de la voluntad del titular y responsables de dirimir sus controver-
sias mediante la celebracién de un acuerdo de conciliacién

e La narracidn circunstanciada de los hechos ocurridos durante la audiencia de conciliacién
e Los acuerdos adoptados por las partes, en su caso
e El plazo para el cumplimiento de los acuerdos, en su caso

e El nombre y firma de del conciliador, servidores publicos designados por el Co-
misionado ponente, titular o su representante, representante del responsable y de
todas aquellas personas que intervinieron en la audiencia de conciliacién

En relacién con los requisitos del acta, tanto el articulo 107 de la LGPDPPSO como
el articulo 149 de los Lineamientos Generales coinciden en que la falta de forma de
la misma por parte del titular y/o su representante legal, no afecta la validez de la
misma ni el cardcter vinculante de los acuerdos adoptados en ella.

En el supuesto de que alguna de las partes no acuda a la audiencia de conciliacién pero
justifique su ausencia a la misma en un plazo de tres dias, se procedera a convocar a una
segunda audiencia de conciliacién, en el plazo de cinco dias.’” Por otro lado, de acuerdo
con el referido articulo 107, cuando la persona que haya solicitado que se difiera la au-
diencia, no acuda a esta Gltima, se continuara con el RR.*"* Lo mismo sucederd cuando
alguna de las partes no acuda a la audiencia de conciliacién sin justificacion alguna.

En el supuesto de que las partes no hayan alcanzado un acuerdo en la etapa de con-
ciliacién se procedera a continuar con la sustanciaciéon del RR.

Cuando exista acuerdo de las partes en la audiencia de conciliacién, el mismo se hara
constar por escrito, tendra efectos vinculantes y sefialard el plazo de su cumplimien-
to.’"” Respecto del cumplimiento del acuerdo de conciliacién se debe destacar que

En este sentido, el articulo 147 de los Lineamientos de Proteccion de Datos Personales precisa:

“Ausencia de alguna de las partes a la audiencia de conciliacion con justificacion

Articulo 147. De conformidad con el articulo 107, fraccion Il de la Ley General, si el titular o el responsable no acuden a
la audiencia de conciliacion y justifican su ausencia dentro de los tres dias, contados a partir del dia siguiente de la fecha
sefialada para la celebracion de la audiencia de conciliacidn, seran convocados por el Comisionado ponente a una segunda
audiencia en el plazo de cinco dias, contados a partir del dia siguiente de la recepcidon de su justificacion.

En caso de que el titular o el responsable no acudan a esta segunda audiencia, el Comisionado ponente debera continuar
con la siguiente etapa de sustanciacion del procedimiento del recurso de revision conforme lo dispuesto en la Ley General
y los presentes Lineamientos generales”.

En este sentido, el articulo 148 de los Lineamientos de Proteccidon de Datos Personales indica lo siguiente:
“Ausencia de alguna de las partes a la audiencia de conciliacion sin justificacion

Articulo 148. De conformidad con el articulo 107, fraccidn Ill de la Ley General, cuando el titular o el responsable
no acudan a la audiencia de conciliacién y no justifiquen su ausencia, el Comisionado ponente deberd continuar
con la siguiente etapa de sustanciacion del procedimiento del recurso de revision en términos de la Ley General y
los presentes lineamientos generales”.

Al respecto, los Lineamientos de Proteccidn de Datos Personales sefialan lo siguiente:
“Acuerdo de conciliacion
Articulo 150. En términos de los articulos 106 y 107, fraccion V de la Ley General, si el titular y el responsable
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de acuerdo con el contenido de los Lineamientos de Proteccién de Datos Personales,
el cumplimiento al acuerdo de conciliacién se definird en funcién de los derechos
ARCO a ejercer y de la complejidad técnica, operativa o demas cuestiones involucra-
das para hacer efectivo el derecho que se trate.**

H. El RR se dara por concluido cuando se hayan cumplido los compromisos previstos
en el acuerdo derivado de la audiencia de conciliacién entre las partes y en caso de
que los mismos no hay sido observados, se reanudara el RR.

Un aspecto particular de la conciliacién en el sector publico es que el responsable se encuen-
tra obligado a hacer del conocimiento del comisionado ponente el cumplimiento del acuerdo
de conciliacién a mas tardar al dia siguiente de que concluya el plazo fijado para cumplir el
acuerdo de conciliacién, pues en caso contrario se continuaré con la sustanciacién del RR.*"

Finalmente, para acreditar el cumplimiento de las disposiciones convenidas en el acuerdo
de conciliacién, el comisionado ponente emitird un acuerdo de cumplimiento sobre la
observancia de lo dispuesto en el acuerdo de conciliacién.”® Asi, la materializacién de los
acuerdos que emanen de la conciliacién, tendrd como consecuencia la conclusién del RR
para que el comisionado ponente someta a consideracién del Pleno del INAI el proyecto
de resolucién en la que se proponga el sobreseimiento del RR.

Confidencialidad de la informacién
Christian Paredes Gonzdlez

La confidencialidad es un atributo de la informacién y al mismo tiempo un principio de
seguridad que hace referencia a la obligacién de que las personas que tienen acceso a ésta
apliquen y respeten determinadas reglas y procedimientos a fin de que sea protegida de su
divulgacién no autorizada a terceros y se garantice que solo el personal autorizado pueda
acceder a la misma. El atributo de confidencialidad obliga a que se establezcan condicio-

llegan a un acuerdo en la etapa de conciliacidn, éste deberd constar por escrito en el acta de la audiencia de
conciliacién y tendrd efectos vinculantes”.

316 Cumplimiento del acuerdo conciliacion
“Articulo 151. El responsable deberd cumplir el acuerdo de conciliacion en el plazo establecido en el acta, el cual se
definird en funcién del derecho ARCO a ejercer y de la complejidad técnica, operativa o demas cuestiones involucradas
para hacer efectivo el derecho que se trate.
Para tal efecto, el responsable debera hacer del conocimiento del Comisionado ponente el cumplimiento del acuerdo a
que se refiere el parrafo anterior del presente articulo a mas tardar al dia siguiente de que concluya el plazo fijado para
cumplir el acuerdo de conciliacion [...]".

317 “Cumplimiento del acuerdo conciliacion
Articulo 151. El responsable deberd cumplir el acuerdo de conciliacion en el plazo establecido en el acta, el cual se
definird en funcion del derecho ARCO a ejercer y de la complejidad técnica, operativa o demas cuestiones involucradas
para hacer efectivo el derecho que se trate.
Para tal efecto, el responsable debera hacer del conocimiento del Comisionado ponente el cumplimiento del acuerdo a
que se refiere el parrafo anterior del presente articulo a mas tardar al dia siguiente de que concluya el plazo fijado para
cumplir el acuerdo de conciliacion.
En caso de que el responsable no informe sobre el cumplimiento del acuerdo de conciliacion en el plazo establecido en
el parrafo anterior, se tendra por incumplido y se reanudard la sustanciacion del recurso de revision”.

318 “Efecto del cumplimiento del acuerdo de conciliacion
Articulo 152. Cuando el responsable cumpla con el acuerdo de conciliacidn, el Comisionado ponente debera emitir un
acuerdo de cumplimiento, dentro de los tres dias siguientes contados a partir del dia siguiente de la recepcion de la
notificacion del responsable sobre el cumplimiento del acuerdo de conciliacién.
El cumplimiento del acuerdo de conciliacion dara por concluida la sustanciacion del recurso de revision y el Comisiona-
do ponente deberd someter a consideracidn del Pleno del Instituto el proyecto de resolucién en la que se proponga el
sobreseimiento del recurso de revision, en términos de lo dispuesto en el articulo 113, fraccion V de la Ley General”.
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nes especificas de proteccién que impidan que la informacién sea empleada para fines no
autorizados por parte de quien es su legitimo propietario o tiene control sobre la misma.

En otras palabras, debemos comprender que la confidencialidad considera a aquella infor-
macién que se pone libremente a disposicién pero que trae aparejado un halo de reserva
y la salvaguarda de que esa informacién estd segura en aquellas personas en que se esta
depositando y encargando.

La Organizacién Internacional de Estandarizacién (ISO), en la norma ISO/IEC 27002,
define a la confidencialidad de la informacién de la siguiente forma: “Garantizar que la
informacién es accesible solo para aquellos autorizados a tener acceso”.

Por otra parte, las Recomendaciones de Seguridad de Datos Personales para el Sector Pri-
vado (Recomendaciones de Seguridad),’ la Guia para Implementar un Sistema de Gestién de
Seguridad de Datos Personales publicada en 2015 (GISGSDP) y las Recomendaciones para
el Manejo de Incidentes de Seguridad de Datos Personales™ definen confidencialidad de
la informacién en idénticos términos y sefialan que “se trata de la propiedad de la infor-
macién para evitar su acceso, divulgacién o revelacion, no autorizados”.

El atributo de confidencialidad de la informacién se relaciona con los deberes de segu-
ridad y confidencialidad previstos en la normatividad de datos personales (remitimos
a lector a la consulta de las voces respectivas en esta obra) ya que la clasificacién de la
informacién contenida en los sistemas de tratamiento bajo esta categoria permitira al
responsable determinar entre otras cosas, las medidas de seguridad aplicables, prevenir
riesgos y atender incidentes de seguridad en caso de que estos se presenten.

En definitiva, la confidencialidad de la informacién consiste en la propiedad de la infor-
macién para evitar que sea materia de un tratamiento no autorizado, determindndose
reglas especificas de secreto profesional y/o laboral para su acceso bajo determinadas con-
diciones. La confidencialidad siempre buscard ser la manera para que el titular conserve
sus datos y lo que esto conlleva bajo su completa administracién y fiscalizacién.

Consejero consultivo del INAI

Denise Guillén Lara

El consejero honorifico del Consejo Consultivo del Instituto Nacional de Transparencia
Acceso a la Informacién y Proteccién de Datos Personales (consejero honorifico del INAI
o consejero) es la persona fisica proveniente de la sociedad civil y/o la academia elegida
conforme al procedimiento descrito en la fracciéon VIII, apartado A del articulo 6 de la
Constitucién Politica de los Estados Unidos Mexicanos (CPEUM), el articulo 47 de la
Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP), y los articulos
53 y 55 de la Ley Federal de Transparencia y Acceso a la Informacién Publica (LFTAIP).

El consejero honorifico del Consejo Consultivo del INAI es una persona elegida por el

Senado de la Republica para conformar, junto con otros nueve consejeros honorificos, el
Consejo Consultivo del INAI En su asignacioén, el Senado debera garantizar la igualdad

319 Diario Oficial de la Federacidn. 30 de octubre de 2013.

320 INAL (2015). Guia para Implementar un Sistema de Gestion de Seguridad de Datos Personales. Disponible en: http://
inicio.ifai.org.mx/Documentosdelnteres/Gu%C3%ADa_lmplementacién_SGSDP(Junio2015).pdf

321 INAL (2018). Recomendaciones para el Manejo de Incidentes de Seguridad de Datos Personales. Disponible en: http://
inicio.ifai.org.mx/Documentosdelnteres/Recomendaciones_Manejo_IS_DP.pdf
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de género y la inclusién. Debera tener experiencia en derechos humanos y provenir de
organizaciones de la sociedad civil y la academia. Su asignacién se llevara a cabo después
de una convocatoria publica dirigida a instituciones académicas, de investigacién, asocia-
ciones, colegios de profesionales y la sociedad en general®” para integrar el Consejo Con-
sultivo del INAI por un plazo que no exceda a siete aflos y participar de forma conjunta y
coordinada, junto con los demas consejeros honorificos, en la promocién de los derechos
de acceso a la informacién publica y de proteccién de datos personales, fortaleciendo las
funciones del INAI y su relacién con la sociedad.””

1. Requisitos para ser consejero del Consejo Consultivo del INAI

La LFTAIP, en su articulo 55, menciona como requisitos para ser consejero ser ciudada-
no mexicano por nacimiento en pleno ejercicio de sus derechos politicos y civiles, tener
cuando menos 30 afios cumplidos, contar con al menos cinco afios de experiencia y re-
conocido prestigio en materia de acceso a la informacién, proteccién de datos, trans-
parencia, rendicién de cuentas y/o proteccién a los derechos humanos, gozar de buena
reputacién y no haber sido condenado por delito que amerite pena corporal de mas de un
aflo de prision (pero si se tratare de robo, fraude, falsificacién, abuso de confianza y otro
que lastime seriamente la buena fama en el concepto publico, inhabilitara para el cargo,
cualquiera que haya sido la pena) y no haber sido secretario de Estado, fiscal general de la
Republica, senador, diputado federal ni gobernador de algtin estado o jefe de gobierno de
la Ciudad de México, durante el afio previo al dia de su nombramiento.***

El organismo garante tendrd un consejo consultivo integrado por 10 consejeros, que seran
elegidos por el voto de las dos terceras partes de los miembros presentes de la Camara de
Senadores. La ley determinara los procedimientos a seguir para la presentacién de las pro-
puestas por la propia Cdmara. Anualmente serdn sustituidos los dos consejeros de mayor
antigliedad en el cargo, salvo que fuesen propuestos y ratificados para un segundo periodo.

2. Proceso de designacion

El proceso de designacién de los Consejeros del Consejo Consultivo del INAI se regula,
en primer lugar, en el articulo 6 de la CPEUM que indica en la fraccién VIII del apartado
A, que dice que los consejeros honorificos son elegidos por el voto de las dos terceras
partes de los miembros presentes de la Cdmara de Senadores.”” Asimismo, el proceso de

322 Micrositio del Consejo Consultivo del INAI. Disponible en: http://proyectos.inai.org.mx/consejoconsultivo/ Fecha de
consulta: 24 de agosto de 2018

323  Micrositio del Consejo Consultivo del INAI, Definicién disponible en: http://proyectos.inai.org.mx/consejoconsultivo/
Fecha de consulta: 25 de julio de 2018.

324  “Articulo 55. Para ser consejero se requiere:
1. Ser ciudadano mexicano por nacimiento, en pleno ejercicio de sus derechos politicos y civiles;
1. Tener cuando menos treinta afios cumplidos el dia de la designacion;
1. Contar con al menos cinco afios de experiencia y reconocido prestigio en materia de acceso a la informacion, protec-
cion de datos, transparencia, rendicién de cuentas y/o proteccion a los derechos humanos;
IV. Gozar de buena reputacion y no haber sido condenado por delito que amerite pena corporal de mas de un afio de
prision; pero si se tratare de robo, fraude, falsificacion, abuso de confianza y otro que lastime seriamente la buena fama
en el concepto publico, inhabilitara para el cargo, cualquiera que haya sido la pena, y
V. No haber sido Secretario de Estado, Fiscal General de la Republica, Senador, Diputado Federal ni Gobernador de algin
Estado o Jefe de Gobierno de la Ciudad de México, durante el afio previo al dia de su nombramiento”.

325 “El organismo garante tendra un consejo consultivo, integrado por 10 consejeros, que seran elegidos por el voto de las
dos terceras partes de los miembros presentes de la Camara de Senadores. La ley determinara los procedimientos a

154 DE PROTECCIGN DE DATOS PERSONALES



designacién aparece regulado principalmente en el articulo 47 de la LGTAIP y los articu-
los 53 y 55 de la LFTAIP que disponen las siguientes reglas:

Para su nombramiento, la Cdmara de Senadores realizard una amplia consulta a la
sociedad y con el voto de las dos terceras partes de sus miembros presentes, nom-
brara al consejero que deba cubrir la vacante.

El Senado de la Republica determinard los métodos internos de proposicién de nom-
bramiento de los consejeros a los érganos competentes de dicho Poder Legislativo.

En la integracién del Consejo Consultivo se deberd garantizar la igualdad de géne-
ro** y la inclusién de personas con experiencia en las materias de esta Ley y en dere-

chos humanos, provenientes de organizaciones de la sociedad civil y la academia.

La Camara de Senadores establecera el procedimiento para que el nombramiento de
los consejeros se realice considerando, que el método de proposicién y designacién
sea transparente.

El procedimiento para el nombramiento de los consejeros deberd contemplar la rea-
lizacién de una amplia consulta a la sociedad mediante una convocatoria publica
dirigida a instituciones académicas, de investigacion, asociaciones, colegios de profe-
sionales y la sociedad en general, para que ciudadanas y ciudadanos mexicanos sean
propuestos para ocupar alguno de los cargos honorificos de consejero.

Derivado de lo anterior, el articulo 20 de la LFTAIP indica que el Senado de la Republica debe-
rd acordar el procedimiento de designacién, los plazos que se deban cumplir y en general todos
los pormenores del proceso de seleccién considerando al menos las siguientes caracteristicas:

Acordar el método de registro y evaluacién de los aspirantes
Hacer ptblica la lista de las y los aspirantes comisionado

Hacer publicos los documentos que hayan sido entregados para su inscripcién en
versiones publicas

Hacer publico el cronograma de audiencias

Podran efectuarse audiencias publicas en las que se invitara a participar a inves-
tigadores, académicos y a organizaciones de la sociedad civil, especialistas en las
materias de acceso a la informacién, transparencia, datos personales, fiscalizacién y
rendicién de cuentas

El dictamen que se presente al Pleno a propuesta de los grupos parlamentarios, de-
bera hacerse publico al menos un dia antes de su votacién

Finalmente, debe tenerse en consideracién que la persona que aspire a ser consejero del
INAI debera de cumplir con los requisitos de elegibilidad previstos en el articulo 55 de la
LFTAIP referidos con anterioridad.

3. Atribuciones

Los consejeros tendran las facultades que corresponden al Consejo Consultivo y que se
sefialan en los articulos 48 de la LGTAIP y 54 de la LFTAIP que se han mencionado en la

326

seguir para la presentacion de las propuestas por la propia Cdmara. Anualmente seran sustituidos los dos consejeros de
mayor antigliedad en el cargo, salvo que fuesen propuestos y ratificados para un segundo periodo”.

Asimismo, segun declara el segundo parrafo del articulo 47 de la LGTAIP, como regla para la integracién del Consejo Con-
sultivo, deberd garantizarse la igualdad de géneroy la inclusidn de personas con experiencia en la materia y en derechos
humanos, provenientes de organizaciones de la sociedad civil y la academia.
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voz correspondiente a la figura del Consejo Consultivo. En sintonia con dichas faculta-
des, legalmente reconocidas en favor del Consejo Consultivo, el articulo 8 de las Reglas
de Operacién del Consejo Consultivo del INAI dispone que sus consejeros cuenten con
las siguientes atribuciones especificas: participar en los trabajos del Consejo Consultivo,
asi como resolver colegiadamente los asuntos de su competencia, de manera presencial
o mediante asistencia remota; asistir presencial o de manera remota, participar en las
deliberaciones y votar los proyectos de acuerdo o dictamen que se sometan a la consi-
deracién del Pleno; conocer la informacién necesaria para el ejercicio de las atribuciones
establecidas en el articulo 54 de la LFTAIP; proponer la realizacién de requerimientos
de informacién al Pleno del INAIL sugerir la invitacién en las sesiones del Consejo Con-
sultivo de autoridades y particulares, para informar o responder preguntas relacionadas
con asuntos de su competencia, especialidad y/o conocimiento, asi como el personal
administrativo y técnico del INAI; solicitar la inclusién de asuntos en el orden del dia;
solicitar, de conformidad con las reglas de operacién, se convoque a sesién ordinaria y/o
extraordinaria; suscribir los acuerdos, opiniones, actas y dictimenes que sean sometidos
a la consideracién del Consejo Consultivo; emitir opiniones y formular propuestas al
seno del Consejo Consultivo, sobre la aplicacién y orientacién de la programacién anual
de trabajo del INAI; considerar y en su caso aprobar el calendario anual de sesiones y la
integracién de comisiones; participar en las comisiones que se integren; opinar sobre el
presupuesto anual del Instituto; proponer programas o proyectos especiales para la pro-
mocién del derecho a la informacién publica, la transparencia o la cultura de la rendicién
de cuentas; solicitar la informacién que consideren necesaria al Instituto para el ejercicio
de sus funciones; nombrar al secretario técnico a propuesta del presidente del Consejo
Consultivo y las demas que les sean conferidas por la Ley y las Reglas de Operacién del
Consejo Consultivo.

4. Consejero presidente

De conformidad con las Reglas para la eleccién del presidente del Consejo Consultivo del Ins-
tituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales
emitidas por el Pleno del INAT*” y con el articulo 57 de la LFTAIP, el aspirante debidamen-
te registrado a consejero presidente del Consejo Consultivo que obtenga la mayoria simple
del voto secreto de los presentes en una sesién de consejo extraordinaria que requerira del
quérum por lo menos de las dos terceras partes sus miembros sin ser vélida la participacién
remota de los mismos, su encargo dura un periodo de tres afios, renovable por una ocasién,
siempre que su nombramiento le permita concluir a cabalidad el nuevo periodo.**

De acuerdo con lo previsto por el articulo 9 de las Reglas de Operacién, el presidente del
Consejo Consultivo tiene las siguientes atribuciones: presidir el Consejo Consultivo y con-
ducir sus sesiones; representar oficialmente al Consejo Consultivo; fungir como vinculo
entre el INAI y el Consejo Consultivo; convocar a las sesiones ordinarias y extraordinarias,
con excepcion de aquellas que sean convocadas de manera directa por cuatro consejeros
en los términos previstos en la Regla 11, fraccién II; *** proponer, conforme a las reglas de

327 Reglas para le eleccién del presidente del Consejo Consultivo del INAI. Disponible en: http://proyectos.inai.org.mx/
consejoconsultivo/images/docs/normativa/fundamentos/reglaseleccionpresidente.pdf

328 “Articulo 56. El consejo sera presidido por el consejero electo por la mayoria de sus integrantes y durara en su encargo
un periodo de tres afios, renovable por una ocasion, siempre que su nombramiento le permita concluir a cabalidad el
nuevo periodo”.

329 “Articulo 11. Las sesiones del Consejo Consultivo podran ser:
I. Ordinarias: aquellas que deban celebrarse periddicamente de acuerdo con la Ley, por lo menos una vez cada dos
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operacion, el orden del dia de cada sesion; declarar la existencia del quérum legal, instalar
y concluir las sesiones, ademas de decretar los recesos que fueren necesarios; conducir los
trabajos, moderar los debates y tomar las medidas necesarias para el adecuado funciona-
miento del Consejo Consultivo; conceder el uso de la palabra, de acuerdo con las Reglas;
determinar, de acuerdo con las Reglas de Operacion, si los temas del orden del dia han sido
suficientemente discutidos; ordenar al secretario técnico que someta a votacién el orden del
dia propuesto, el acta de las sesiones anteriores, los proyectos de acuerdos y dictamenes;
garantizar el orden de las sesiones; vigilar la correcta aplicacién de las Reglas de Operacion;
rendir los informes y comunicados que deban ser del conocimiento de los integrantes del
Consejo Consultivo, asi como aquellos que considere pertinentes; instruir al secretario
técnico para que notifique y publique los acuerdos y dictimenes del Consejo Consultivo;
dirimir los empates que se produzcan en las votaciones con su voto de calidad; proponer
al Consejo Consultivo la integraciéon de comisiones que sean necesarias para el ejercicio de
sus funciones; solicitarle al secretario técnico que prepare el proyecto del Informe Anual de
Actividades del Consejo Consultivo y someterlo a la consideracion de los consejeros; fungir
de enlace con las instancias consultivas de otras instituciones publicas, cuando asi lo decida
el Consejo Consultivo, en el ejercicio de sus funciones; ser el vocero ante el Instituto y la
sociedad de los acuerdos que tome el Consejo Consultivo o delegar esa responsabilidad en
otro consejero y las demds que le otorguen la Ley y las Reglas de Operacion.

5. Consejeros del Primer Consejo Consultivo del INAI

El 28 de abril de 2017 el Pleno del Senado aprobé el dictamen sobre el nombramiento
de los 10 consejeros honorificos integrantes del Consejo Consultivo del INAI mediante
la aprobacién con 80 votos a favor del dictamen.* Los integrantes del Primer Consejo
Consultivo fueron Rafael Martinez Pudn y José Pineda Ventura (quienes concluyeron sus
funciones el 1 de septiembre de 2017) José Mario de la Garza Marroquin y Victor Samuel
Pefia Mancilla (quienes concluyeron sus funciones el 1 de septiembre de 2018), Diana
Gonzalez Obregdn y Denisse Guillén Lara (en funciones hasta el 1 de septiembre de 2019),
Soffa Gémez Ruano y Maria Maqueo Ramirez (en funciones hasta el 1 de septiembre de
2020) y Fernando Nieto Morales y Khemvirg Puente Martinez (en funciones hasta el 1 de
septiembre el 2021).

Los Consejeros que concluyeron sus funciones deberdn ser sustituidos por nuevos con-
sejeros siguiendo el procedimiento de los ordenamientos anteriormente mencionados.

meses de acuerdo con el calendario que acuerden los consejeros y que serd publicado en el micrositio del Consejo
Consultivo. Podra determinarse un dia diverso al sefialado cuando exista causa justificada.

II. Extraordinarias: aquellas convocadas por el consejero presidente o por lo menos cuatro consejeros para tratar asun-
tos especificos cuando el caso lo amerite”.

330 Senado de la Republica. (2017, abril 28). Senado aprueba a 10 consejeros honorificos del Consejo Consultivo del INAI.
Coordinacion de comunicacién social del Senado de la Republica. Disponible en: http://comunicacion.senado.gob.mx/
index.php/informacion/boletines/36197-senado-aprueba-a-10-consejeros-honorificos-del-consejo-consultivo-del-inai.
html Fecha de consulta: 24 de agosto de 2018.
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Consejo Consultivo de los organismos garantes de las entidades federativas

Denise Guillén Lara

1. Antecedentes

La figura del Consejo Consultivo de los organismos garantes de las entidades federativas
es de reciente incorporacién en la legislacion. La incursién de esta figura en la legislacién
nacional es el resultado de la reforma constitucional en materia de transparencia del 7 de
febrero de 2014,*! la cual cre6 un nuevo disefio institucional y un nuevo régimen juridico
sobre la transparencia, el acceso a la informacién y la proteccién de datos personales. Al
igual que su homologo federal, el Consejo Consultivo del INAI, el Consejo Consultivo de
los organismos garantes de las entidades federativas surge a partir de la necesidad de in-
tegrar a la sociedad civil en el proceso de toma de decisiones trascendentales sobre temas
de interés nacional, siendo la transparencia uno de ellos.*

Los antecedentes normativos de la figura del Consejo Consultivo de los organismos ga-
rantes de las entidades federativas se encuentran, en primer lugar, en la reforma a la
fraccién VIII del apartado A del articulo 6 constitucional en cuyo parrafo décimo tercero
se sefial6 que la Federacién habria de contar con un Consejo Consultivo,”” y en segundo
lugar, en la Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP) del
4 de mayo de 2015, cuyo articulo 47 sefialé que las entidades federativas del pais habrian
de contar con un érgano de esta naturaleza, integrado por consejeros honorificos por un
plazo no mayor a siete afios.”*

2. Definicion

El Consejo Consultivo de los organismos garantes de las entidades federativas es una fi-
gura instituida por la LGTAIP de forma andloga a la figura a nivel federal. Es decir, el Con-
sejo Consultivo del INAI el cual es “un érgano plural, honorifico y ciudadano creado por
disposicién constitucional, que participa de forma conjunta y coordinada en la promocién
de los derechos de acceso a la informacién publica y de proteccién de datos personales,
fortaleciendo las funciones de los organismos garantes y su relacién con la sociedad” tal
como quedé definido por el propio Consejo Consultivo del INAI en su micrositio.

En las leyes de las entidades federativas pueden encontrarse distintas definiciones de la
figura del consejo consultivo en el orden local. A manera de ejemplo, mencionamos el
caso de la Ley de la Ciudad de México y la del estado de Jalisco, los cuales aportan claridad
para la delimitacién de este concepto.

La Ley de Transparencia, Acceso a la Informacién Publica y Rendicién de Cuentas de la
Ciudad de México indica, en la fraccién VII de su articulo 6, que se entendera por Consejo

331 Decreto por el que se reforman y adicionan diversas disposiciones de la Constitucion Politica de los Estados Unidos
Mexicanos en materia de transparencia. Disponible en: http://www.dof.gob.mx/nota_detalle.php?codigo=5332003&

332 Pagina del Consejo Consultivo del INAI. Definicion disponible en: http://proyectos.inai.org.mx/consejoconsultivo/ Fecha
de consulta: 25 de julio de 2018.

333  “[...] El organismo garante tendra un consejo consultivo, integrado por 10 consejeros, que serdn elegidos por el voto de
las dos terceras partes de los miembros presentes de la Cdmara de Senadores. La ley determinard los procedimientos a
seguir para la presentacion de las propuestas por la propia Cdmara. Anualmente seran sustituidos los dos consejeros de
mayor antigliedad en el cargo, salvo que fuesen propuestos y ratificados para un segundo periodo”.

334  “Articulo 47. Los organismos garantes contaran con un Consejo Consultivo, que estard integrado por consejeros que seran
honorificos y por un plazo que no exceda a siete afios. La Ley Federal y la de las entidades federativas contemplaran lo relativo
a la integracion, funcionamiento, procedimientos transparentes de designacion, temporalidad en el cargo y su renovacion”.
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Consultivo o Ciudadano al 6rgano colegiado de la sociedad civil que realiza actividades de
coordinacién y planeacién con el Instituto de Transparencia, Acceso a la Informacién Pu-
blica, Proteccién de Datos Personales y Rendicién de Cuentas de la Ciudad de México.”

La Ley de Transparencia y Acceso a la Informacién Publica del Estado de Jalisco y sus
municipios, en la fraccién III de su articulo 4, define que el consejo consultivo serd un “6r-
gano colegiado y plural, integrado por varios sectores de la sociedad civil que tiene como
propésito proponer, analizar y opinar al Congreso del estado y al Instituto, en materia de

transparencia y acceso a la informacién”.*

3. Sustento legal

La figura del consejo consultivo de los organismos garantes de las entidades federativas se
encuentra reconocida y regulada en la LGTAIP. Esta ley prevé la figura del consejo consul-
tivo de los organismos garantes para que reciba y ejerza recursos publicos o realice actos
de autoridad de la Federacion, las entidades federativas y los municipios.*” De esta forma,
las disposiciones de la LGTAIP referentes al establecimiento del Consejo Consultivo de
los organismos garantes son la base para el funcionamiento y operacioén de estos ultimos
en cada una de las entidades federativas de la Republica Mexicana.

En particular, el sustento normativo de la figura del consejo consultivo de los organismos
garantes son los articulos 47 y 48 de la LGTAIP, siendo el primero de ellos en el que se
instituye su creacién:

Articulo 47. Los organismos garantes contaran con un consejo consultivo que estard integrado
por consejeros que seran honorificos y por un plazo que no exceda a siete aflos. La Ley Federal
y la de las entidades federativas contemplaran lo relativo a la integracién, funcionamiento, pro-
cedimientos transparentes de designacién, temporalidad en el cargo y su renovacién.

En la integracién del Consejo Consultivo se deberd garantizar la igualdad de género y la inclu-
sién de personas con experiencia en la materia de esta Ley y en derechos humanos, provenien-
tes de organizaciones de la sociedad civil y la academia.

A la fecha, cada una de las 32 entidades federativas cuentan con leyes propias de trans-
parencia y acceso a la informacién. En cada una ellas se ha instituido la figura del con-
sejo consultivo y, como lo dispone la LGTAIP, se regula su integracién, funcionamiento,
procedimientos, procesos de designacién y temporalidad en el cargo y su renovacién (el
encargo no podra ser inferior a siete afios, segun dispone el articulo 47 de la LGTAIP).

Para una pronta referencia sobre la normatividad aplicable a los consejos consultivos de
los organismos garantes de las entidades federativas, se incluye una tabla que detalla el
estado, su normatividad y los articulos aplicables:

335 “Articulo 6. Para los efectos de la presente Ley se entendera por:
[.]
VII. Consejo Consultivo Ciudadano: Al érgano colegiado de la Sociedad Civil que realiza actividades de coordinacion y
planeacién con el Instituto; [...]".

336 “Articulo 4. Ley-Glosario
1. Para efectos de esta ley se entiende por:
[]
11l. Consejo Consultivo: érgano colegiado y plural, integrado por varios sectores de la sociedad civil que tiene como propdsi-
to proponer, analizar y opinar al Congreso del Estado y al Instituto, en materia de transparencia y acceso a la informacion”.

337  “Articulo 1. La presente Ley es de orden publico y de observancia general en toda la Republica, es reglamentaria del articulo 6
de la Constitucion Politica de los Estados Unidos Mexicanos, en materia de transparencia y acceso a la informacion.
Tiene por objeto establecer los principios, bases generales y procedimientos para garantizar el derecho de acceso a la
informacion en posesidn de cualquier autoridad, entidad, érgano y organismo de los poderes Legislativo, Ejecutivo y
Judicial, érganos auténomos, partidos politicos, fideicomisos y fondos publicos, asi como de cualquier persona fisica,
moral o sindicato que reciba y ejerza recursos publicos o realice actos de autoridad de la Federacion, las entidades
federativas y los municipios”.
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Estado

Aguascalientes

Normatividad

Ley de Transparencia y Acceso a la Informacion Publica del Es-
tado de Aguascalientes y sus Municipios

Articulos aplicables

Articulos 3, fraccion cuarta,
30, 31, articulos 32y 33

Baja california

Ley de Transparencia y Acceso a la Informacién Publica para el
Estado de Baja California

Articulos 42, 43, 44, 45, 46, 47,
48y 49

Baja California Sur

Ley de Transparencia y Acceso a la Informacién Publica del Es-
tado de Baja California Sur

Articulos 5, fraccion tercera,
52,53, 54, 55, 56, 57, 59 y 60

Campeche

Ley de Transparencia y Acceso a la Informacion Pablica del Es-
tado de Campeche

Articulos 3, fraccion séptima,
40,41,42vy43

Ciudad De México

Ley de Transparencia, Acceso a la Informacidn Publica y Rendi-
cion de Cuentas de la Ciudad de México

Articulos 6, fraccion séptima,
95, 96,97y 98

Ley de Acceso a la Informacion Publica y Proteccion de Datos

i i 222,223y 22
Coahuila Personales para el Estado de Coahuila de Zaragoza Articulos 1223y 224
Colima Ley de Transparencia y Acceso a la Informacién Publica del Es- Articulos 6, fraccion IV, 97, 98,

tado de Colima 99, 100, 101y 102
Chiapas Ley de Transparencia y Acceso a la Informacion Publica del Es- | Articulos 3, fraccion séptima,
P tado Chiapas 44,45y 46
Chihuahua Ley de Transparencia y Acceso a la Informacion Publica del Es- | Articulos 5, fraccion octava,
tado de Chihuahua 27,28,29,30y 31
Durango Ley De Transparencia y Acceso a la Informacion Publica del Es- Articulos 44, 45 y 46

tado de Durango

Estado de México

Ley de Transparencia y Acceso a la Informacion Publica del Es-
tado de México y Municipios

Articulos 60, 61y 62

Guerrero

Ley Numero 207 de Transparencia y Acceso a la Informacion
Publica del Estado de Guerrero

Articulos 58, 59, 60, 61y 62

Jalisco
y Sus municipios

Ley de Transparencia y Acceso a la Informacion Publica del Es-
tado de Jalisco y sus Municipios

Articulos 4, fraccion tercera,
52,53,54,55y 57

Ley de Transparencia, Acceso a la Informacidon Publica y Protec-

Articulos 3 fraccién sexta, 120,

Michoacd
(choacan cion de Datos Personales del Estado de Michoacan de Ocampo 121,122y 123
Ls T iay A la Inf ion Publi | Es-
Morelos ey de Transparencia y Acceso a la Informacién Publica del Es Articulos 30 y 31
tado de Morelos
Navarit Ley de Transparencia y Acceso a la Informacion Publica del Es- | Articulos 2, fraccidn tercera,
4 tado de Nayarit 113,114, 115y 116
L T iay A la Infi ion Publi Nue-
Nuevo Ledn ey d? ransparencia y Acceso a la Informacién Publica de Nue Articulos 61, 62, 63, 127 y 128
vo Ledn
Articulos 6, fraccion cuarta
LeydeT iay A la Inf ion Publi | ! !
Oaxaca ey de Transparencia y Acceso a la Informacion Publica para e 98, 100, 102, 103, 104, 105,

Estado de Oaxaca

106 y107.
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Ley de Transparencia y Acceso a la Informacién Publica del Es-

Puebla tado de Puebla

Articulos 43, 44, 45, 46y 47

Ley de Transparencia y Acceso a la Informacion Publica del Es-

uerétaro ,
Q tado de Querétaro

Articulos 39y 41

Ley de Transparencia y Acceso a la Informacion Publica para el | Articulos 3, fraccion quinta,

i Ri
isire few Estado de Quintana Roo 68, 69,70, 71y 72

. . Ley de Transparencia y Acceso a la Informacién Publica del Es- | Articulos 3 fraccion séptima,
San Luis Potosi

tado de San Luis Potosi 42y 43
. Ley de Transparencia y Acceso a la Informacion Publica del Es- Articulos 70, 71, 72, 73, 74, 75,
Sinaloa .
tado de Sinaloa 76,77y 78
Articulos 3, fraccion octava
Ls T iay A la Inf ion Publi | Es- ! ’
Sonora ey de Transparencia y Acceso a la Informacién Publica del Es 43, 44, 45, 46, art.47, 53, 54
tado de Sonora
y 55
Ley de Ti iay A la Inf ion Publica de Ta-
S — ey de Transparencia y Acceso a la Informacién Publica de Ta Articulos 53, 54y 55
basco
L ) o Es-
Tlaxcala ey de Transparencia y Acceso a la Informacion Publica del Es Articulos 43 y 44
tado de Tlaxcala
Leyde T iay A la Inf ién Publi |
— ey de Transparencia y cce'soa a Informacidn Publica para e Al 196
Estado de Veracruz de Ignacio de la Llave
LeydeT iay A la Inf ion Publica del Es-
Yucatin ey de ransp?ren5|a y Acceso a la Informacién Publica del Es Articulos 31, 32, 33y 34
tado de Yucatdn
Ls T i la Inf ion Publi | Es-
Zacatecas ey de Transparencia y Acceso a la Informacién Publica del Es Articulos 147y 148

tado de Zacatecas

4. Facultades y atribuciones

De manera genérica, las facultades de los consejos consultivos de los organismos garantes
de las entidades federativas se establecen en el articulo 48 de la LGTAIP. Las facultades de
las que se dota a los consejos consultivos son: opinar sobre el programa anual de trabajo,
su cumplimiento y sobre el proyecto de presupuesto para el ejercicio del afio siguiente; co-
nocer del informe de los organismos garantes sobre el presupuesto asignado a programas
y el ejercicio presupuestal y emitir las observaciones correspondientes; emitir opiniones no
vinculantes a peticién de organismos garantes o por iniciativa propia sobre temas relevantes
en materia de transparencia, acceso a la informacién, accesibilidad y proteccién de datos
personales; emitir opiniones técnicas para la mejora continua en el ejercicio de las funciones
sustantivas de los organismos garantes; opinar sobre la adopcién de criterios generales en
materia sustantiva y analizar y proponer la ejecucién de programas, proyectos y acciones
relacionadas con la materia de transparencia y acceso a la informacién y su accesibilidad.”®

338 “Articulo 48. Los Consejos Consultivos contaran con las siguientes facultades:
|. Opinar sobre el programa anual de trabajo y su cumplimiento;
1. Opinar sobre el proyecto de presupuesto para el ejercicio del afio siguiente;
11l. Conocer el informe de los organismos garantes sobre el presupuesto asignado a programas y el ejercicio presupues-
tal y emitir las observaciones correspondientes;
IV. Emitir opiniones no vinculantes, a peticion de los organismos garantes o por iniciativa propia, sobre temas relevantes
en las materias de transparencia, acceso a la informacidn, accesibilidad y proteccion de datos personales;
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5. Integracion y proceso de designacion

El Consejo Consultivo de los organismos garantes se integra por consejeros honorificos
que durardn en su encargo un plazo que no exceda de siete afos de conformidad con el
articulo 47 de la LGTAIP. La integracion de los consejos consultivos de los organismos
garantes se regula en la LGTAIP de manera genérica y sin mayor detalle debido a que, para
la concrecién de aspectos relativos a su integracién y designacion, se remite a las leyes de
las entidades federativas. De esta manera, el segundo parrafo del articulo 47 previene lo
siguiente: “En la integracién del Consejo Consultivo se deberd garantizar la igualdad de
género y la inclusién de personas con experiencia en la materia de esta Ley y en derechos
humanos, provenientes de organizaciones de la sociedad civil y la academia”.

6. Funcionamiento

La operacién de los consejos consultivos de los organismos garantes de las entidades
federativas, al igual que su integracién, funcionamiento, procedimientos transparentes
de designacién, temporalidad en el cargo y renovacién de sus consejeros se sujeta a lo
dispuesto en las leyes vigentes en las entidades federativas del pais, por lo que habran de
consultarse para conocer en detalle las reglas aplicables a cada uno de los consejos con-
sultivos de cada uno de los organismos garantes de las entidades federativas, lo anterior,
en consonancia con el mandato previsto en el articulo 47 de la LGTAIP.**

De la misma forma que su homologo federal, los consejos consultivos de los organismos
garantes desempefan un importante papel en el fortalecimiento de los 6rganos garantes
de las entidades federativas y su relacién con la sociedad.

Consejo Consultivo del INAI
Denise Guillén Lara

1. Antecedentes

El Consejo Consultivo del Instituto Nacional de Transparencia Acceso a la Informacién
y Proteccién de Datos Personales (Consejo Consultivo del INAI o Consejo Consultivo)
es un 6rgano de reciente creacién en nuestro ordenamiento juridico. Fue a partir de la
reforma constitucional del 7 de febrero de 2014** (reforma de transparencia) cuando se
instituyé su creacion, junto con la del Organismo Garante Federal, el Instituto Nacio-
nal de Transparencia Acceso a la Informacién y Proteccién de Datos Personales (INAI)
modificdindose sustancialmente la configuracién de las instituciones, 6rganos y normas
referentes a la transparencia, el acceso a la informacién publica y proteccién de datos per-
sonales en México. Es decir, de forma previa a la reforma de transparencia, dicha figura no
habia tenido ningtn tipo de referencia ni regulacién en el derecho nacional.

V. Emitir opiniones técnicas para la mejora continua en el ejercicio de las funciones sustantivas de los organismos garantes;
VI. Opinar sobre la adopcidn de criterios generales en materia sustantiva, y

VII. Analizar y proponer la ejecucion de programas, proyectos y acciones relacionadas con la materia de transparenciay
acceso a la informacion y su accesibilidad”.

339  “Articulo 47. Los Organismos garantes contaran con un Consejo Consultivo, que estara integrado por consejeros que seran
honorificos y por un plazo que no exceda a siete afios. La Ley Federal y la de las Entidades Federativas contemplaran lo relativo
a la integracion, funcionamiento, procedimientos transparentes de designacion, temporalidad en el cargo y su renovacion.
En la integracion del Consejo Consultivo se debera garantizar la igualdad de género y la inclusion de personas con experien-
cia en la materia de esta Ley y en derechos humanos, provenientes de organizaciones de la sociedad civil y la academia”.

340 Decreto por el que se reforman y adicionan diversas disposiciones de la Constitucion Politica de los Estados Unidos
Mexicanos en materia de transparencia. Disponible en: http://www.dof.gob.mx/nota_detalle.php?codigo=5332003&
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El Consejo Consultivo entendido como un érgano de consulta abierto, surge a partir de
la necesidad de integrar a la sociedad civil en el proceso de toma de decisiones trascen-
dentales sobre temas de interés nacional, siendo la transparencia uno de ellos.** Como
lo ha destacado la comisionada del INAI, Maria Patricia Kurczyn Villalobos, dicho érgano
es fundamental para perfeccionar la funcién del INAI porque aporta ideas, contribuye a
perfilar temas de interés ciudadano y avala las decisiones del Instituto.**

No obstante, aunque la figura del Consejo Consultivo es novedosa en nuestro entorno
legal, ya habia sido adoptada en otras latitudes. Por ejemplo, en Espafia, el articulo 38 de
la Ley Orgénica 15/1999 de Proteccién de Datos de Cardcter Personal (LOPD)** destaca
que el director de la Agencia Espafiola de Proteccién de Datos (AEPD) estara asesorado
por un consejo consultivo heterogéneo en su composicién y que informara sobre todas
las cuestiones que someta a su consideracion el director de la AEPD, pudiendo formular
propuestas en materia de proteccién de datos.

La existencia de un érgano de consulta que represente a la sociedad civil sobre la base de los
principios de independencia, igualdad, pluralidad y representatividad, entre otros, para la
toma de decisiones de transcendencia general ha sido una idea que también ha sido recibida
en érganos constitucionales auténomos como el Instituto Federal de Telecomunicaciones
(IFT), que en términos de lo dispuesto por la Constitucién Politica de los Estados Unidos
Mexicanos (CPEUM), cuenta con un consejo ciudadano™ que asesora al IFT respecto de
las funciones que tiene encomendadas por mandato constitucional y legal.”* Dicho érgano,
analogo al Consejo Consultivo del INAI se caracteriza por ser un érgano asesor respecto de
los principios establecidos en los articulos 2, 6 y 7 de la CPEUM vy cuyos integrantes son
especialistas de reconocido prestigio en las materias que son competencia del IFT.*

En respuesta a lo ordenado por la reforma de transparencia, el Congreso Federal aprobd,
el 4 de mayo de 2015, la Ley General de Transparencia y Acceso a la Informacién Puablica
(LGTAIP), ordenamiento que estableceria, en su articulo 47, y por vez primera, la obli-
gaciéon de que los organismos garantes (a nivel federal y local) contaran con un consejo

341 P3gina del Consejo Consultivo del INAI Definicion disponible en: http://proyectos.inai.org.mx/consejoconsultivo/ Fecha
de consulta: 25 de julio de 2018,

342 INAL (2018, agosto 20). Reconoce INAI Labor de José Mario de la Garza y Victor Pefia como integrantes del Consejo
Consultivo del Instituto. Comunicado 229/18. Disponible en: http://inicio.ifai.org.mx/Comunicados/Comunicado%20
INAI-229-18.pdf Fecha de consulta: 25 de julio de 2018.

343  “Articulo 38. Consejo Consultivo
El Director de la Agencia de Proteccidn de Datos estara asesorado por un Consejo Consultivo compuesto por los siguien-
tes miembros:
Un Diputado, propuesto por el Congreso de los Diputados.
Un Senador, propuesto por el Senado.
Un representante de la Administracion Central, designado por el Gobierno.
Un representante de la Administracion Local, propuesto por la Federacidn Espafiola de Municipios y Provincias.
Un miembro de la Real Academia de la Historia, propuesto por la misma.
Un experto en la materia, propuesto por el Consejo Superior de Universidades.
Un representante de los usuarios y consumidores, seleccionado del modo que se prevea reglamentariamente.
Un representante de cada Comunidad Auténoma que haya creado una Agencia de Proteccion de Datos en su dmbito
territorial, propuesto de acuerdo con el procedimiento que establezca la respectiva Comunidad Autéonoma.
Un representante del sector de ficheros privados, para cuya propuesta se seguira el procedimiento que se regule regla-
mentariamente.
El funcionamiento del Consejo Consultivo se regird por las normas reglamentarias que al efecto se establezcan”.

344  http://consejoconsultivo.ift.org.mx/miembros.php
345  http://consejoconsultivo.ift.org.mx/miembros.php
346  http://consejoconsultivo.ift.org.mx/miembros.php
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consultivo. Posteriormente, la Ley Federal de Transparencia y Acceso a la Informacién
Publica (LFTAIP), publicada el 9 de mayo de 2016 en el Diario Oficial de la Federacién, pasa-
ria a regular en los articulos 35, 53, 54, 55, 56, 57, 58, 59, 60 y séptimo transitorio todo
lo relativo al Consejo Consultivo del INAL

Como lo declara el propio Consejo Consultivo del INAL, en su primer informe de labores, el
trabajo de este 6rgano, desde su disefio, fue mds amplio que solo dar seguimiento a las fun-
ciones del INAI extendiéndose a objetivos tales como analizar y proponer, desde un enfoque
ciudadano, la ejecucién de programas, proyectos y acciones en las materias de transparencia,
acceso a la informacién publica y proteccién de datos personales, asi como opinar sobre te-
mas relevantes en relativos a esos temas y para que se adopten criterios generales acerca de
ellas, ademds de conocer y pronunciarse sobre el desempefio y el presupuesto ejercido por el
INA]J a efecto de promover la mejora continua de sus funciones sustantivas.””

Es de notar que el Consejo Consultivo no cuenta con un patrimonio propio, por lo que
el desempefo de sus funciones serd sin presupuesto asignado, asimismo, el encargo es
honorifico, por lo mismo los consejeros honorificos no reciben remuneracién alguna.
Asimismo, los consejeros invierten incontables horas en el desempefo de sus funciones
en beneficio de un fortalecimiento del INAIL

El Pleno del INAI ha respondido a este compromiso desinteresado apoyando con recur-
sos materiales y técnicos para la creacién y mantenimiento peridédico del micrositio del
Consejo Consultivo, asignando a un secretario técnico, tal como lo disponen sus reglas
de operacién, asi como con la asignacién de una sala de sesiones del Consejo Consultivo
del INAI para su uso particular. Por otro lado, los comisionados del Pleno ponen a dis-
posicién del Consejo Consultivo en sus sesiones ordinarias y extraordinarias el equipo
estenografico, fotégrafos y video para transmitir sus sesiones en vivo.

2. Definicion

El Consejo Consultivo del INAI, segtin se describe en su propio micrositio ubicado dentro
del portal de internet del Instituto, “es un érgano plural, honorifico y ciudadano creado
por disposicién constitucional, que participa de forma conjunta y coordinada en la promo-
cién de los derechos de acceso a la informacién publica y de proteccién de datos persona-
les, fortaleciendo las funciones del INAI y su relacién con la sociedad”.*

Desde la perspectiva normativa, encontramos la definicién de Consejo Consultivo en la
fraccién VIII del articulo 2 de las Reglas de Operacién del Consejo Consultivo del Institu-
to Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales
al tenor siguiente:
VIII. Consejo Consultivo: el érgano colegiado del Instituto Nacional de Transparencia, Acceso
a la Informacién Publica y Proteccién de Datos al que aluden los articulos 47 de la Ley General
de Transparencia y Acceso a la Informacién, 53 de la Ley Federal de Transparencia y Acceso a
la Informacién Publica y articulo 88 de la Ley General de Proteccién de Datos Personales en
Posesién de Sujetos Obligados.

El Consejo Consultivo es el érgano colegiado y plural, integrado por la sociedad civil que tie-
ne como propdsito proponer, analizar y opinar ante el INAI, en materia de transparencia y ac-

347 INAL (Del 14 de junio de 2017 al 13 de junio de 2018). Primer Informe de Actividades del Consejo Consultivo del Instituto
Nacional de Transparencia, Acceso a Informacion y Proteccion de Datos Personales. Micrositio del Consejo Consultivo del
INAI Recuperado de: http://proyectos.inai.org.mx/consejoconsultivo/images/docs/informesanuales/2017-2018.pdf

348 Fecha de consulta: 25 de julio de 2018.
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ceso a la informacidn, asi como también en su dmbito administrativo para el correcto funcio-
namiento y debida proteccién de los principios fundamentales en materia de transparencia.*”

3. Sustento legal

El Consejo Consultivo tiene notoria relevancia debido a que su creacién responde a un
mandato constitucional. Especificamente, es el articulo 6 de la CPEUM, fraccién VIII,
apartado A, el que instituye la creacién de este importante érgano colegiado al precisar
que el organismo garante federal contara con un consejo consultivo, remitiendo a la legis-
lacién secundaria las reglas de su actuacién.
El organismo garante tendra un Consejo Consultivo, integrado por diez consejeros, que seran
elegidos por el voto de las dos terceras partes de los miembros presentes de la Camara de Se-
nadores. La ley determinard los procedimientos a seguir para la presentacién de las propuestas
por la propia Camara. Anualmente seran sustituidos los dos consejeros de mayor antigiiedad en
el cargo, salvo que fuesen propuestos y ratificados para un segundo periodo.
Ademas, con motivo de la reforma de transparencia del 7 de febrero de 2014 se emitieron
distintas disposiciones que dan sustento a la figura del Consejo Consultivo a saber:

e LGTAIP (articulos 47 y 48).

e LFTAIP (articulos 35, 53, 54, 55, 56, 57, 58, 59, 60 y séptimo transitorio).

e Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO) (articulo 88).

e Estatuto Orgénico del INAI (dltimo pérrafo del articulo 5).

e Reglas de Operacion del Consejo Consultivo del INAIL

* Reglas para la Eleccién del Presidente del Consejo Consultivo del INAL

o Codigo de Etica del Consejo Consultivo del INAI.

La LGTAIP destaca por ser la primera disposicién secundaria que refiere la creacién del
Consejo Consultivo, al sefialar en sus articulos 47 y 48 la obligacién de los entes garantes
de contar con dicho 6rgano y detallar sus funciones.

La LFTAIP dispone sobre la creacién del Consejo Consultivo y regula su composicion,
proceso de designacién y actuar general en los articulos 53, 54, 55, 56, 57, 58, 59 y 60.

Por su lado, la LGPDPPSO, en su articulo 88, refiere que en lo que concierne a la integra-
cién, procedimiento de designacién y funcionamiento del Consejo Consultivo se estard a
lo dispuesto por la LGTAIP, La LFTAIP y demas disposiciones conducentes:
Articulo 88. En la integracién, procedimiento de designacién y funcionamiento del Instituto y
del Consejo Consultivo se estard a lo dispuesto por la Ley General de Transparencia y Acceso
a la Informacién Publica, la Ley Federal de Transparencia y Acceso a la Informacién Puablica y
demds normativa aplicable.

Por otra parte, el altimo parrafo del articulo 5 del Estatuto Organico del INAI que, dentro de

su estructura el INAI contard con un Consejo Consultivo de acuerdo con las siguientes bases:
El Instituto contard con un consejo consultivo que se integrard en la forma y términos que
establece el articulo 60. de la Constitucién Politica de los Estados Unidos Mexicanos, la Ley
General y la Ley Federal; asi como con un érgano interno de control cuyo titular serd designado
en términos del articulo 74, fraccién VIII de la Constitucién Politica de los Estados Unidos
Mexicanos y demas normatividad aplicable.

349 Micrositio del Consejo Consultivo del INAI. Disponible en: http://proyectos.inai.org.mx/consejoconsultivo/ Fecha de
consulta: 24 de agosto de 2018.
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Finalmente, como se senald, debe destacarse la importante labor que ha realizado el Pri-
mer Consejo Consultivo del INAI mediante la emisién de las Reglas de Operacién del
Consejo Consultivo, y el propio 6rgano garante federal, mediante el Pleno del INAI en la
emisién de las Reglas para la eleccién del Presidente del Consejo Consultivo del Instituto.

Recientemente, el Consejo Consultivo expidié también su codigo de ética,” esto como
una buena practica, pues el Consejo, sin ser una institucién publica, tiene una funcién
de interés publico, que debe regirse por principios y valores esenciales para su mejor
funcionamiento.™

4. Integracion y proceso de designacion

La integracién del Consejo Consultivo se refiere, en primer lugar, en el articulo 6 de la
CPEUM que indica que el INAI (organismo garante federal) contara con el Consejo Con-
sultivo integrado por 10 consejeros con caracter honorifico, que serdn elegidos por el voto
de las dos terceras partes de los miembros presentes de la Cimara de Senadores, después
de una convocatoria publica dirigida a instituciones académicas, de investigacion, asocia-
ciones, colegios de profesionales y la sociedad en general. Los consejeros provendran de
organizaciones de la sociedad civil y la academia.’*”**

Con base en lo anterior, el articulo 47 de la LGTAIP** dispone que el Consejo Consultivo
estara compuesto por consejeros que seran honorificos y por un plazo que no excedera siete
aflos. No obstante, en lo referente a la integracién, funcionamiento, procedimientos trans-
parentes de designacién, temporalidad en el cargo y renovacion se remite a la LFTAIP, por
lo que sera en esta tltima donde se encontraran las reglas especificas.

Respecto de la integracién del Consejo Consultivo, el articulo 53 de la LFTAIP dispone
las siguientes reglas:

e El Consejo Consultivo estard integrado por 10 consejeros honorificos que duraran
en su encargo siete afios

e Para su nombramiento, la Cimara de Senadores realizard una amplia consulta a la
sociedad y con el voto de las dos terceras partes de sus miembros presentes, nom-
brara al consejero que deba cubrir la vacante

e Anualmente serdn sustituidos los dos consejeros de mayor antigiiedad en el cargo,
salvo que fuesen propuestos y ratificados para un segundo periodo.

350 INAL (2017). Cédigo de Etica del Consejo Consultivo del INAI. Disponible en: http://proyectos.inai.org.mx/consejocon-
sultivo/images/docs/normativa/fundamentos/codigodeetica.pdf Fecha de consulta: 27 de agosto de 2918,

351 INAL (Del 14 de junio de 2017 al 13 de junio de 2018). Primer Informe de Actividades del Consejo Consultivo del Instituto
Nacional de Transparencia, Acceso a Informacion y Proteccion de Datos Personales. Micrositio del Consejo Consultivo del
INAI. Recuperado de: http://proyectos.inai.org.mx/consejoconsultivo/images/docs/informesanuales/2017-2018.pdf

352  El organismo garante tendra un consejo consultivo integrado por 10 consejeros que seran elegidos por el voto de las dos
terceras partes de los miembros presentes de la Cdmara de Senadores. La ley determinara los procedimientos a seguir para
la presentacion de las propuestas por la propia Cdmara. Anualmente seran sustituidos los dos consejeros de mayor antigtie-
dad en el cargo, salvo que fuesen propuestos y ratificados para un segundo periodo.

353  Micrositio del Consejo Consultivo del INAI. Disponible en: http://proyectos.inai.org.mx/consejoconsultivo/ Fecha de
consulta: 24 de agosto de 2018,

354  “Articulo 47. Los organismos garantes contaran con un consejo consultivo que estard integrado por consejeros que seran
honorificos y por un plazo que no exceda a siete afios. La Ley Federal y la de las Entidades Federativas contemplaran lo
relativo a la integracion, funcionamiento, procedimientos transparentes de designacion, temporalidad en el cargo y su
renovacion. En la integracion del Consejo Consultivo se debera garantizar la igualdad de género y la inclusion de perso-
nas con experiencia en la materia de esta Ley y en derechos humanos, provenientes de organizaciones de la sociedad
civil y la academia”.
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e El Senado de la Reptblica determinara los métodos internos de proposiciéon de nom-
bramiento de los consejeros a los 6rganos competentes del Poder Legislativo

e En la integracién del Consejo Consultivo se deberd garantizar la igualdad de gé-
nero’® y la inclusién de personas con experiencia en las materias de esta Ley y en
derechos humanos, provenientes de organizaciones de la sociedad civil y la academia

e La Camara de Senadores establecera el procedimiento para que el nombramiento de
los consejeros se realice considerando, ademas que el método de proposicién y desig-
nacién sea transparente.

e El procedimiento para el nombramiento de los consejeros debera contemplar la rea-
lizacién de una amplia consulta a la sociedad a través de una convocatoria publica
dirigida a instituciones académicas, de investigacion, asociaciones, colegios de profe-
sionales y la sociedad en general, para que ciudadanas y ciudadanos mexicanos sean
propuestos para ocupar alguno de los cargos honorificos de consejero y se realizarad
en los términos del articulo 20 de la LFTAIP

En sintonia con lo anterior, el articulo 20 de la LFTAIP, aplicable al proceso de designacién
de los consejeros del Consejo Consultivo, indica que el Senado de la Reptblica debera acor-
dar el procedimiento de designacién, los plazos que se deban cumplir y en general todos los
pormenores del proceso de seleccién considerando al menos las siguientes caracteristicas:

e Acordar el método de registro y evaluacién de los aspirantes.
e Hacer publica la lista de las y los aspirantes a comisionada o comisionado.

e Hacer putblicos los documentos que hayan sido entregados para su inscripcién en
versiones publicas.

e Hacer publico el cronograma de audiencias.

e Podran efectuarse audiencias publicas en las que se invitard a participar a inves-
tigadores, académicos y a organizaciones de la sociedad civil, especialistas en las
materias de acceso a la informacién, transparencia, datos personales, fiscalizacién y
rendicién de cuentas.

e El dictamen que se presente al Pleno a propuesta de los grupos parlamentarios, de-
bera hacerse publico al menos un dia antes de su votacién.

Finalmente, debe tenerse en consideracién que la persona que aspire a ser consejero del
INALI (ver la voz correspondiente en este diccionario) debera cumplir con los requisitos
de elegibilidad previstos en el articulo 55 de la LFTAIP.

A partir del 28 de abril de 2017 quedé constituido el primer Consejo Consultivo mediante
la aprobacién del Pleno del Senado con 80 votos a favor del dictamen sobre el nombra-
miento del0 consejeros honorificos, integrantes del Consejo Consultivo.*

Los integrantes del Primer Consejo Consultivo fueron el Rafael Martinez Puén y José Pi-
neda Ventura (sustituidos el 1 de septiembre de 2017), José Mario de la Garza Marroquin
y Victor Samuel Pefia Mancilla (sustituidos el 1 de septiembre de 2018), Diana Gonzalez
Obregén y Denisse Guillén Lara (en funcién hasta el 1 de septiembre de 2019), Sofia

355  Asimismo, segun declara el segundo parrafo del articulo 47 de la LGTAIP, como regla para la integracién del Consejo Con-
sultivo, deberd garantizarse la igualdad de géneroy la inclusidn de personas con experiencia en la materia y en derechos
humanos, provenientes de organizaciones de la sociedad civil y la academia.

356 Senado de la Republica. Disponible en: http://comunicacion.senado.gob.mx/index.php/informacion/boletines/36197-se-
nado-aprueba-a-10-consejeros-honorificos-del-consejo-consultivo-del-inai.html Fecha de consulta: 24 de agosto de 2018.
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Gomez Ruano y Maria Maqueo Ramirez (en funcién hasta el 1 de septiembre de 2020) y
Fernando Nieto Morales y Khemvirg Puente Martinez ( en funcién hasta el 1 de septiem-
bre el 2021).

Los consejeros honorificos habran de ser sustituidos por nuevos consejeros siguiendo el
procedimiento descrito anteriormente.

5. Facultades y atribuciones

El Consejo Consultivo del érgano garante federal cuenta con importantes facultades para la
realizacion de sus funciones. De acuerdo con el articulo 48 de la LGTAIP, el Consejo Consul-
tivo cuenta (al igual que sus homologos locales) con facultades para opinar sobre el programa
anual de trabajo y su cumplimiento, sobre el proyecto de presupuesto para el ejercicio del
afio siguiente, conocer el informe de los organismos garantes sobre el presupuesto asig-
nado a programas, proyectos y acciones relacionadas con la materia de transparencia y
acceso a la informacién y su accesibilidad.™

De acuerdo con lo previsto por el articulo 54 de la LFTAIP, el Consejo Consultivo cuenta
con las siguientes atribuciones: aprobar sus reglas de operacién, presentar al Pleno su infor-
me anual de actividades, opinar sobre el programa anual de trabajo del instituto y su cum-
plimiento, emitir un informe anual sobre el desempefio del INAI, opinar sobre el proyecto
de presupuesto para el ejercicio del afo siguiente, conocer el informe del INAI sobre el pre-
supuesto asignado a programas y el ejercicio presupuestal y emitir las observaciones corres-
pondientes, emitir opiniones no vinculantes al INAI sobre temas relevantes en las materias
de transparencia, acceso a la informacién, accesibilidad y proteccién de datos personales,
emitir opiniones técnicas para la mejora continua en el ejercicio de las funciones sustan-
tivas del Instituto, opinar sobre la adopcién de criterios generales en materia sustantiva,
proponer mejores practicas de participacién ciudadana y colaboracién en la implementacién
y evaluacion de la regulacién en materia de datos abiertos, analizar y proponer la ejecucién
de programas, proyectos y acciones relacionadas con la materia de transparencia y acceso a
la informacién y su accesibilidad, y aquellas que deriven de la LGTAIP y la propia LFTAIP.

Segtin destaca el propio Consejo Consultivo en su primer informe de labores,** la princi-
pal actividad que realiza dicho érgano colegiado consiste en la toma de decisiones, sea por
mayoria o por unanimidad de los consejeros honorificos que se retinen en sesién. Dichas

357 “Articulo 48. Los Consejos Consultivos contardn con las siguientes facultades:
1. Opinar sobre el programa anual de trabajo y su cumplimiento;
1. Opinar sobre el proyecto de presupuesto para el ejercicio del afio siguiente;
1l. Conocer el informe de los Organismos garantes sobre el presupuesto asignado a programas y el ejercicio presupuestal
y emitir las observaciones correspondientes;
IV. Emitir opiniones no vinculantes, a peticion de los Organismos garantes o por iniciativa propia, sobre temas relevantes
en las materias de transparencia, acceso a la informacidn, accesibilidad y proteccion de datos personales;
V. Emitir opiniones técnicas para la mejora continua en el ejercicio de las funciones sustantivas de los Organismos garantes;
VI. Opinar sobre la adopcion de criterios generales en materia sustantiva, y
VII. Analizar y proponer la ejecucion de programas, proyectos y acciones relacionadas con la materia de transparencia y
acceso a la informacidn y su accesibilidad”.

358 Lalabor de este Consejo Consultivo ha sido reconocida ya por la comisionada Maria Patricia Kurczyn, quien funge como
“enlace” entre el Pleno del INAl y el Pleno del Consejo Consultivo del INAl'y quien en agosto de 2018 reconocid la labor
de los consejeros honorificos José Mario de la Garza Marroquin y Victor Samuel Pefia Mancilla que terminaban su en-
cargo, destacando lo siguiente: “Siempre es importante estudiar y analizar para mejorar, para perfeccionar, entonces un
Consejo Consultivo es un apoyo muy importante por dos razones: la primera, para aportar ideas y tratar de centrar en
un momento determinado; la segunda, para avalar, en lo personal y ahora como comisionada lo diria, me siento avalada
en las resoluciones, en las decisiones porque tenemos un consejo de diez expertos, de diez personas de una entrega
importante, que sin ningln interés econémico o politico aportan a la sociedad”. INAI, Comunicado 229/18. Disponible
en: http://inicio.ifai.org.mx/Comunicados/Comunicado%20INAI-229-18.pdf Fecha de consulta: 25 de julio de 2018.
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decisiones pueden reflejarse en un dictamen, acuerdo o resolucién sobre los asuntos que
someten a consideracién del Pleno del Consejo sus miembros, mediante la conformacién
previa del orden del dia.””

Aun cuando las opiniones que emite el Consejo Consultivo no son vinculantes, el articulo
35 de la LFTAIP establece que, en el ejercicio de las atribuciones del Pleno, debera aten-
der las opiniones correspondientes que el Consejo Consultivo emita de conformidad con
lo dispuesto en la propia LFTAIP.

6. Funcionamiento

En lo que concierne al funcionamiento del Consejo Consultivo, el articulo 59 de la LFTAIP
indica que este érgano colegiado habra de funcionar de acuerdo con las disposiciones del
Estatuto Organico del INAI en sesiones ordinarias y extraordinarias tomando sus decisio-
nes por mayoria de votos.

Las sesiones del Consejo Consultivo podran ser ordinarias o extraordinarias. De acuerdo
con el articulo 60 de la LFTAIP, sesiones ordinarias deberan convocarse cuando menos,
una vez cada dos meses, mientras que las sesiones extraordinarias deberan convocarse
Unicamente cuando existan asuntos de importancia que deben resolverse de inmediato
por el Presidente del Consejo y mediante convocatoria que formulen cuatro de los conse-
jeros. En los articulos 11°* y 12°**" de las Reglas de Operacién del Consejo Consultivo se
establece que se entendera por sesiones ordinarias y extraordinarias, asi como el proceso
aplicable en caso de suspension de la sesidn por falta de quérum.

Un aspecto importante sobre la operacién del Consejo Consultivo es su organizacién en
comisiones. De acuerdo con lo dispuesto por el articulo 41 de las Reglas de Operacién del
Consejo Consultivo, las comisiones tienen por objeto realizar estudios, investigaciones y
andlisis, para dar cumplimiento a lo establecido en el articulo 48 de la Ley General y 54 de
la Ley Federal, siendo cada una de las comisiones con base en su area de especialidad las
responsables de elaborar los proyectos de opiniones que deberan de someter para la apro-
bacién final del Consejo Consultivo en sesién ordinaria o extraordinaria, segin sea el caso.

Segun el citado articulo 41, las comisiones estaran integradas por el niumero de conseje-
ros que deseen participar en cada una. Ademas, en el articulo 41 de las referidas Reglas
de Operacién se dispone que el Consejo Consultivo decidird el nimero y ambito de sus
comisiones, pero cuando menos se conformaran las siguientes comisiones:

e Comisiéon de Presupuesto: encargada de elaborar los estudios pertinentes para expre-
sar opinién sobre el presupuesto del Instituto, asi como la proyeccién y gestién de los
recursos propios del Consejo Consultivo para satisfacer las necesidades materiales
del mismo.

359 INAL (Del 14 de junio de 2017 al 13 de junio de 2018). Primer Informe de Actividades del Consejo Consultivo del Instituto
Nacional de Transparencia, Acceso a Informacion y Proteccion de Datos Personales. Micrositio del Consejo Consultivo del
INAL. Recuperado de: http://proyectos.inai.org.mx/consejoconsultivo/images/docs/informesanuales/2017-2018.pdf

360 “Articulo 11. Las sesiones del Consejo Consultivo podran ser:
I. Ordinarias: aquellas que deban celebrarse periédicamente de acuerdo con la Ley, por lo menos una vez cada dos me-
ses de acuerdo al calendario que acuerden los Consejeros y que sera publicado en el micrositio del Consejo Consultivo.
Podra determinarse un dia diverso al sefialado cuando exista causa justificada.
1. Extraordinarias: aquellas convocadas por el Consejero Presidente o por lo menos cuatro consejeros para tratar asun-
tos especificos cuando el caso lo amerite”.

361 “Articulo 12. El presidente podra suspender la sesion cuando no haya quérum o cuando asi lo acuerden la mayoria de
los asistentes. En ese mismo momento se debera fijar la hora y fecha de reanudacion”.
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e Comisién de Organizacién y Desempeio: encargada de evaluar el desempefo de
las actividades ordinarias y estratégicas del Instituto, asi como la opinién sobre la
programacion de su trabajo anual y proponer al Consejo Consultivo la emisién de
observaciones sobre la administracién y profesionalizacién del Instituto.

e Comisiéon de Transparencia y Participacién Ciudadana: encargada de promover la cul-
tura del derecho a la informacién publica y la transparencia, asi como la promocién de
una mejor accesibilidad y participacion ciudadana en las actividades del Instituto.

e Comisién de Proteccién de Datos Personales: encargada de promover la cultura de
proteccién de datos personales, asi como de hacer observaciones a las politicas y
procedimientos del Instituto en este ambito.

Las Comisiones se sujetaran a lo dispuesto por el articulo 43 de las Reglas de Operacion
del Consejo Consultivo que precisan que en éstas solo podran participar los miembros del
Consejo Consultivo, se llevaran a cabo con la frecuencia que sus integrantes establezcan
para la realizacién de su programa de actividades pero no deberin transcurrir mas de
dos meses sin reunirse, sus opiniones y conclusiones no tendran caracter definitivo en
todos los casos sus proyectos o recomendaciones deberan ser sancionados por el Consejo
Consultivo, los consejeros recibiran por escrito las propuestas y conclusiones de las comi-
siones con al menos una semana de anterioridad a la celebracién de la sesién del Consejo
Consultivo con la finalidad de que conozcan y estudien los temas que serdn tratados y re-
sueltos en la sesién, podran recibir en el ejercicio de sus funciones la colaboracién técnica
de las unidades administrativas del INAI asi como la solicitar el apoyo de otras institu-
ciones o terceros cuando asi lo defina el Consejo Consultivo, en las sesiones del Consejo
Consultivo deberdn informar, a través de su responsable sobre los avances y resultados de
sus actividades.

Consejo Nacional de Transparencia, Acceso a la Informacién y Proteccion
de Datos Personales

Jorge Islas Lopez

El camino de la transparencia en México estuvo marcado por mucho tiempo por una
idea errénea del constitucionalismo, en la cual se pensaba que con la simple amplia-
cién semantica de derechos fundamentales, era suficiente para garantizarlos y protegerlos
efectivamente. Tal y como lo mencionaron Madison y Hamilton en El Federalista, la rea-
lidad es que “los derechos no se protegen con meras declaraciones sino con las propias
estructuras de un gobierno constitucional”.*” En este sentido, los derechos se protegen
con estructuras de gobierno sélidas y eficaces que los garanticen por medio de un disefio
general protector. Es por esta razén que, en un sistema democratico constitucional es de
vital importancia un buen disefio institucional que brinde proteccién con las obligaciones
que el gobierno tiene que cumplir, conforme a lo que la ley mandata. En esta linea, el
derecho de acceso a la informacion publica,* el cual estd establecido en el articulo 6 de la

362 Sartori, G. (1996). Ingenieria Constitucional Comparada. Segunda edicidn. Trad. de Roberto Reyes, México. Fondo de
Cultura Econdmica, p. 211.

363 “Un derecho fundamental que comprende la libertad de: difundir, investigar y recabar informacidn publica” Iniciativa
con Proyecto de Decreto por el que se expide la Ley General de Transparencia y Acceso a la Informacién Publica. 2014.
México, p. 7.
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Constitucién Politica de los Estados Unidos Mexicanos (CPEUM) y regulado por la Ley
General de Transparencia y Acceso a la Informacién Publica (LGTAIP), requiere un marco
institucional y procedimental que garantice el buen funcionamiento y la proteccién de
este derecho. De ahi la importancia del Consejo Nacional de Transparencia, Acceso a la
Informacién y Datos Personales (Consejo Nacional).

En la busqueda de proteccién al derecho de acceso a la informacién publica, los legislado-
res optaron por crear un organismo institucional capaz de armonizar, integrar y mejorar
el funcionamiento de los distintos actores del Sistema Nacional de Transparencia, Acceso
a la Informacién y Proteccién de Datos Personales (SNT). De esta manera, el Consejo Na-
cional funciona como la estructura institucional capaz de organizar, promover, difundir y
coordinar las facultades asignadas al SNT.

1. Definicion

De acuerdo con el articulo 32 de la LGTAIP, el SNT cuenta con un consejo nacional. Este
Consejo Nacional funciona, conforme a lo establecido en la exposicién de motivos, como
“la instancia rectora del SNT, el cual tendra por objeto la organizacién efectiva y eficaz
de los esfuerzos de coordinacién, cooperacion, colaboracién, promocién y difusién en
materia de transparencia y acceso a la informacién”.** En otras palabras, este érgano rec-
tor funciona como el eje central en materia de transparencia, mismo que permite que el
derecho de acceso a la informacién ptblica se garantice por medio de su instrumentacién
como parte del SNT.

2. Caracteristicas y beneficios

El Consejo Nacional estd conformado por los integrantes del SNT y estd presidido por
el presidente del Instituto Nacional de Transparencia, Acceso a la Informacién Publica
y Proteccién de Datos Personales (INAI). De esta forma, las funciones del Consejo Na-
cional no se mantienen solo en el dambito de la transparencia, sino que adicionalmente
involucran temas relacionados con la rendicién de cuentas. De lo anterior, se entiende
que el legislador privilegi6 al INAI como la autoridad que preside el Consejo, con la cual
respetd la preeminencia constitucional tal como se encuentra establecido en su articulo
6, apartado A.”*

El objetivo central del Consejo Nacional es el de ejercer una funcién rectora para coor-
dinar los esfuerzos institucionales en conjunto, asi como institucionalizar los mecanis-
mos garantes que protegen la transparencia, los derechos de acceso a la informacién y
la proteccién de datos personales. De esta forma, al ser parte del SNT tiene la misma
finalidad establecida en el articulo 28 de la LGTAIP el cual es “coordinar y evaluar las
acciones relativas a la politica publica transversal de transparencia, acceso a la informa-
cién y proteccién de datos personales, asi como establecer e implementar los criterios y
lineamientos (...)”. En este sentido, el Consejo Nacional se erige como la instancia que

364 Ibidem, p. 10.

365 “Articulo 6: (...)
A. Para el ejercicio del derecho de acceso a la informacion, la Federacion y las entidades federativas, en el ambito de sus
respectivas competencias, se regiran por los siguientes principios y bases:
El organismo garante coordinard sus acciones con la Auditoria Superior de la Federacién, con la entidad especializada
en materia de archivos y con el organismo encargado de regular la captacion, procesamiento y publicacion de la infor-
macidn estadistica y geografica, asi como con los organismos garantes de las entidades federativas, con el objeto de
fortalecer la rendicién de cuentas del Estado Mexicano”.
Constitucion Politica de los Estados Unidos Mexicanos (1917). México.

DF PROTECCIGN DE DATOS PERSONALES 171



articula la politica y las acciones en materia de transparencia a través de la coordinacién
entre diferentes 6rganos de gobierno. Por ello el Consejo se integra por los mismos orga-
nismos establecidos en el articulo 30 de la LGTAIP,** para as{ llevar a cabo una adecuada
proteccién de estos derechos.

Es por ello que el compromiso con la transparencia no solo estd encomendado a todas
aquellas dependencias, entidades, organizaciones, individuos y sujetos obligados que pre-
cisa la ley para el adecuado trabajo del SNT, sino también para aquellos que necesite el
Consejo Nacional. En este rubro, el Consejo Nacional puede extender una invitacién
institucional cuando la naturaleza de los asuntos concernientes asi lo requieran (articulo
33, Ley General de Acceso a la Informacion Puablica y Datos Personales). Estas instancias
pueden participar en las reuniones en las que se discute la Politica Nacional de Transpa-
rencia, y de esta forma mantener en alto las voces de los sujetos obligados para que asi
puedan ser parte de la discusién.

Aunque en un principio el funcionamiento del Consejo Nacional se previé que trabajaria
en sesiones ordinarias y extraordinaria,””finalmente la Ley mandata que el funcionamien-
to del Consejo Nacional no tendra diferentes tipos de sesiones. Lo anterior, se entiende al
estar articulado en Pleno o en comisiones. El Pleno debe reunirse, como minimo, una vez
cada seis meses y para convocar a una asamblea se necesita de una solicitud presentada ya
sea por el presidente o por la mayoria absoluta de los miembros, contando, en cualquier
caso, con el proyecto de orden del dia. Respecto a las comisiones, resulta de gran relevan-
cia que el legislador haya establecido esta posibilidad, debido a que por la especializacién
de los temas en materia de transparencia este tipo de comisiones permiten que se recurra
a especialistas con amplios conocimientos en diversas areas que participen en la elabora-
cién de los acuerdos.’®

3. Interpretacion literal de la Ley

A. Funcionamiento

El Consejo Nacional estd compuesto por organismos e institutos, de los cuales tiene
32 representantes, mas cuatro entidades publicas (el Instituto Nacional de Transparen-
cia, Acceso a la Informacién y Proteccién de Datos Personales, el Instituto Nacional de
Estadistica y Geografia, la Auditoria Superior de la Federacién y Archivo General de la
Nacién), por lo que para formar el quérum necesario se necesitan 18 miembros y se
aprueban los acuerdos con 10 de sus integrantes. Asimismo, el Consejo tiene la opcién
de establecer comisiones de trabajo, lo cual es un criterio acertado del legislador, ya que
existen en la materia ciertos asuntos que necesitan de especializacién y experiencia que
solo pueden realizarse a través de una instancia colegiada y altamente calificada.

La articulaciéon del Consejo Nacional, su funcionamiento y requerimientos formales, se
realiza ya sea en Pleno o en comisiones. El presidente del érgano tiene la facultad de
coordinar, armonizar y asegurar el adecuado funcionamiento del Sistema. Sin embargo,
aunque esta obligacién pareciera solo del Consejo, los distintos miembros del Consejo
Nacional también tienen el deber de mejorar el funcionamiento del Sistema Nacional a

366 El Instituto Nacional de Acceso a la Informacion, los organismos garantes de las entidades federativas, la Auditoria
Superior de la Federacion, el Archivo General de la Nacidn y el Instituto Nacional de Estadistica y Geografia.

367 Iniciativa con proyecto de decreto por el que se expide la Ley General de Transparencia y Acceso a la Informacion Publi-
ca. 2014. México, p. 11

368 Los acuerdos a que establezcan deben ser avalados por la mitad mas uno de los integrantes presentes.
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través de la creacion y propuesta de proyectos de reglamentos internos o acuerdos. Se
puede decir, que solo cuando el que convoca a una sesién de Pleno del Consejo Nacional
es el presidente del INAI, es cuando se necesita de una mayoria para convocar la sesion,
en los demas casos cualquier miembro puede formular proyectos.

B. Atribuciones y facultades

El Consejo, como 6rgano colegiado y de conformidad con el articulo décimo del Regla-
mento del Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Infor-
macién Publica y Proteccién de Datos, tiene como principales atribuciones y facultades el
establecimiento de toda la reglamentacién, compilacién y emisién de normas necesarias
para la consecucién de los objetivos planteados por el SNT. Asimismo, podrd y debera
establecer programas a nivel nacional que promuevan, investiguen, difundan y transversa-
licen los derechos de transparencia, acceso a la informacién, proteccién de datos persona-
les y apertura gubernamental en el pais, ademads, deberan emitir una ruta critica con los
procesos, estrategias, indicadores y directrices, asi como coédigos de buenas practicas que
consideren necesarios para el cumplimiento de las metas en la agenda de trabajo del SNT.

El Reglamento del Consejo Nacional, en su articulo 5, define a dicho organismo como el
6rgano colegiado y maximo rector de coordinaciéon y deliberacién del SNT. Asimismo, tie-
ne como valores centrales y nucleo institucional los principios de certeza, eficacia, inde-
pendencia, legalidad, objetividad, profesionalismo, maxima publicidad y transparencia.’®
Por medio de la coordinacién y evaluacién de las acciones relativas a la politica publica
transversal de transparencia, acceso a la informacién y proteccién de datos personales, asi
como de la implementacién de criterios y lineamiento es que el Consejo Nacional puede
impulsar la transparencia y el fortalecimiento de la rendicién de cuentas en México.

C. Jurisprudencia y convencionalidad

A pesar de que en la jurisprudencia dictada por cortes internacionales no se establece la
existencia de una figura andloga al Consejo Nacional, este érgano es fundamental para
la consecucién, difusion, garantia y fiscalizacién de la transparencia, asi como de los de-
rechos al acceso a la informacién y a la proteccién de datos personales. El Consejo es
la materializacién e implementacién institucional de las recomendaciones que la Corte
emiti6 en el caso "Claude Reyes y otros vs. Chile",” en el cual se reconoce el derecho de
acceso a la informacién como un derecho auténomo que debe ser vigilado y propiciado
por el Estado. Asimismo, la sentencia decreta la importancia de la transversalizacién del
derecho a la transparencia y acceso a la informacién como fundamento y ntcleo de las
democracias constitucionales.

D. Derecho comparado

a) Espafia
En el derecho espanol, la regulacion de los érganos de transparencia es, al igual que en Mé-
xico, a través de la Ley de Transparencia, Acceso a la Informacién Puablica y Buen Gobierno.

369 “Articulo 5. El Consejo Nacional es el 6rgano colegiado y maximo rector de coordinacion y deliberacion del Sistema Nacional.
De acuerdo con lo establecido por el articulo 34 de la Ley, el Consejo Nacional podra funcionar en Pleno o en comisiones.
El Consejo Nacional regira su funcionamiento bajo los principios de certeza, eficacia, independencia, legalidad, objeti-
vidad, profesionalismo, méxima publicidad y transparencia”. Reglamento del Consejo Nacional del Sistema Nacional de
Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales. 2015. México.

370 Corte IDH. Caso "Claude Reyes y otros Vs. Chile". Fondo, reparaciones y costas. Sentencia de 19 de septiembre de 2006.
Serie C. No. 151. Chile.
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En este sentido, en el articulo 33 de esta Ley, se establece el Consejo de Transparencia
y Buen Gobierno, el cual es un organismo publico encargado de garantizar el derecho de
acceso a la informacién. Si bien, en el derecho espafiol no existe un sistema nacional que
integre a los organismos y las instancias garantes en materia de transparencia, establece
que el Consejo de Transparencia y Buen Gobierno es el organismo ptblico que tiene como
objeto la promocién de la transparencia de la actividad publica, la vigilancia del cumpli-
miento de las obligaciones de publicidad, la salvaguarda del ejercicio de derecho de acceso
a la informacién publica y la garantia de observancia y materializacién de las condiciones
de buen gobierno (Ley de Transparencia, Acceso a la Informacién Publica y Buen Gobier-
no, articulo 34). Dicho érgano se compone por la Comisién de Transparencia y Buen Go-
bierno. Asimismo, el presidente del consejo sera también presidente de la Comisién (Ley
de Transparencia, Acceso a la Informacién Puablica y Buen Gobierno, articulo 35).

b) Chile

El ordenamiento juridico chileno tiene como organismo rector de la politica en materia
de transparencia y proteccién de datos personales al Consejo para la Transparencia. Dicho
Consejo es una corporacién auténoma de derecho publico, con personalidad juridica y
patrimonio propio (Ley sobre Acceso a la Informacién Publica, articulo 31). Tiene como
objeto la promocién de la funcién publica, la fiscalizacién y observancia del cumplimiento
de la normatividad sobre publicaciéon de informacién publica, acceso a la informacion y
transparencia (Ley sobre acceso a la informacién publica, articulo 32). Asimismo, se le
asignan funciones para asegurar la materializacién, difusién, promocién y respeto de los
derechos de transparencia, acceso a la informacién y transparencia.’

E. Conclusion

La importancia del Consejo Nacional, dentro del ordenamiento juridico mexicano, radica
en la institucionalizacién de un nuevo arreglo politico y juridico que garantice la protec-
cién universal al derecho de acceso a la informacién publica. Por medio de esta instancia
rectora del Sistema Nacional se amplié el alcance de garantia y respeto de este derecho a
través del mejoramiento del funcionamiento de los distintos integrantes de dicho sistema.

371 “Articulo 33. El Consejo tendra las siguientes funciones y atribuciones:
a) Fiscalizar el cumplimiento de las disposiciones de esta ley y aplicar las sanciones en caso de infraccion a ellas
b) Resolver, fundadamente, los reclamos por denegacion de acceso a la informacion que le sean formulados de confor-
midad a esta ley
c) Promover la transparencia de la funcion publica, la publicidad de la informacién de los érganos de la administracion
del Estado y el derecho de acceso a la informacidn, por cualquier medio de publicacién
d) Dictar instrucciones generales para el cumplimiento de la legislacion sobre transparencia y acceso a la informacién
por parte de los 6rganos de la administracion del Estado, y requerir a éstos para que ajusten sus procedimientos y siste-
mas de atencién de publico a dicha legislacion.
e) Formular recomendaciones a los érganos de la administracion del Estado tendientes a perfeccionar la transparencia
de su gestion y a facilitar el acceso a la informacion que posean
f) Proponer al presidente de la Republica y al Congreso Nacional, en su caso, las normas, instructivos y demas perfeccio-
namientos normativos para asegurar la transparencia y el acceso a la informacion
g) Realizar, directamente o a través de terceros, actividades de capacitacion de funcionarios publicos en materias de
transparencia y acceso a la informacion
h) Realizar actividades de difusion e informacion al publico, sobre las materias de su competencia.
i) Efectuar estadisticas y reportes sobre transparencia y acceso a la informacion de los 6rganos de la Administracion del
Estado y sobre el cumplimiento de esta ley
j) Velar por la debida reserva de los datos e informaciones que conforme a la Constitucion y a la ley tengan caracter
secreto o reservado
k) Colaborar con y recibir cooperacién de 6rganos publicos y personas juridicas o naturales, nacionales o extranjeras, en
el dmbito de su competencia
1) Celebrar los demds actos y contratos necesarios para el cumplimiento de sus funciones.
m) Velar por el adecuado cumplimiento de la ley N2 19.628, de proteccion de datos de caracter personal, por parte de
los érganos de la administracion del Estado”. Ley sobre Acceso a la Informacion Publica, 2008. Chile.
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El Consejo es la instancia encargada de dar impulso y garantizar, al mismo tiempo, el
cumplimiento y funcionamiento de los objetivos establecidos para el Sistema Nacional de
Transparencia, toda vez que opera como un contrapeso democratizador y federalista dentro
de la estructura administrativa en México. Su correcto funcionamiento permite la transi-
cién hacia un modelo institucional eficaz para la de rendicién de cuentas, en el cual exista
un sistema integral capaz de inhibir y reducir sensiblemente la corrupcién y el mal gobierno
a través de la mayor cooperacién entre las instituciones en materia de transparencia.

El modelo institucional con el que contamos es un ejemplo de organizacién, comuni-
cacién, colaboracién y complementacién entre los poderes publicos para garantizar un
derecho fundamental para los gobernados y, en consecuencia, para la democracia.

Consentimiento

Luis Manuel C. Mejan

1. El concepto general del consentimiento

El consentimiento es un concepto que suele ser estudiado siempre a la luz de la doctrina
de los contratos, pues constituye un elemento esencial de estos. Sin embargo, hay que
entender que puede haber consentimiento para algtn otro acto juridico que no es propia-
mente un contrato, ni el acatamiento de una orden. Pueden existir decisiones de autori-
dades que, sin ser impositivas o coercitivas, pueden ser aceptadas por una persona (elegir
una de las alternativas que plantea la ley o la autoridad, aceptar una oferta hecha por la
autoridad, decidir ser albacea o tutor, por ejemplo). La expresién de esa conformidad pue-
de darse para una variedad de actos juridicos, pero toma su significado integro cuando se
trata de un contrato. En efecto, la voluntad se puede expresar en otro acto juridico unila-
teral del cual se derivaran efectos juridicos, ahi habra aquiescencia, aceptacién, asuncién
de obligaciones, conformidad, pero no consentimiento.*”

La Real Academia Espafola (RAE) lo define con significados, ya como término comun, ya
como término de derecho, de la siguiente manera: “Accién y efecto de consentir. En los
contratos, conformidad que sobre su contenido expresan las partes. Der. Manifestacion

de voluntad, expresa o ticita, por la cual un sujeto se vincula juridicamente”.””

Se trata de un proceso propio de las facultades del ser humano pues intervienen dos facul-
tades psicoldgicas: el conocimiento y la voluntad, por un lado y, por otro, las condiciones
de libertad y de igualdad.

El consentimiento nace de una primera fase cognoscitiva del hombre en la que conjunta
la informacién que serd necesaria para la siguiente fase en la que interviene la voluntad
inclindndose hacia la decisién de otorgar el consentimiento y celebrar un acto juridico.
Justamente sobre esa informacién se ejerce la voluntad, es decir, la apetencia racional, que
es la inclinacién a hacer aquellas cosas que nuestra razén ha conocido (en oposiciéon a la
apetencia sensible o deseo que proviene de los instintos). Voluntas est, quae quid cum ratione
desiderat. (Existe la voluntad, que es lo que un deseo racional).”™

372 “La palabra consentimiento se comprende cuando el acto tiene varios autores; pero no es muy exacta cuando el acto

depende de la voluntad de una sola persona”. Planiol, M y Ripert, G. (2000). Derecho Civil. Primera Serie. Volumen 8.
Editorial Oxford. México, p. 40.

373  http://dle.rae.es/?id=AP6QLrg
374  Cicerdn, T. (2005) Disputaciones Tusculanas (B.C.G 332), México, Gredos, p. 3.
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El otorgamiento del consentimiento supone también el concepto de igualdad de los seres
humanos. Si los seres humanos no participan con igualdad, los contratos serian imposi-
bles. La igualdad no significa un conocimiento, experiencia o posicién cultural o econémi-
ca idénticas, eso es imposible, todos tienen un bagaje cultural y de informacién diverso, la
igualdad supone que, aunque hay diferencias en esas situaciones, ambas partes concurren
con la misma dignidad y la misma presencia ante el derecho a la convencién.

El ejercicio de la voluntad (apetito racional), en un plano de igualdad en lo esencial, es
lo que constituye la libertad contractual y ayuda a decir sobre la medida, los limites y las
condiciones de los efectos juridicos que han de desencadenarse.”

2. La estructura juridica del consentimiento

Consentimiento, del latin: cum-sentire “sentir con”, supone la participacién de mas de una
persona que expresan su voluntad. Por ello, el consentimiento forma parte de la esencia del
contrato, si no concurren las voluntades de quienes celebran ese acto juridico, podran darse
algunas consecuencias de derecho, pero no habra contrato. La pluralidad de sujetos es esen-
cial, lo tradicional es que sean dos partes, pero pueden concurrir muchas mas como en los
casos de obligaciones complejas (simple mancomunidad, solidaridad, indivisibilidad) o en
los casos de contratos concurrentes (asociacion, sociedad). Todos ellos “sienten juntos”.””
Incluso en el contrato de adhesion, en donde el objeto del contrato estd definido por una

sola de las partes, lo que hace el contratante es aceptar y concurrir con lo que el otro quiere.

El consentimiento recae sobre algo, es decir sobre un objeto (segundo elemento de esen-
cia de los contratos) que debe ser licito y posible (fisica y juridicamente).””” Las volunta-
des pueden ser sobre cosas disimbolas aunque concurrentes, pues la prestacién que busca
obtener una parte es distinta a la que busca la otra parte, pero en el fondo ambas partes
quieren que cada una obtenga lo que se proponen en conjunto (el comprador quiere
adquirir un articulo o servicio y el vendedor busca recibir el precio, pero ambos estan de
acuerdo en que ambos obtengan lo que quiere cada uno).

El resultado del otorgamiento del consentimiento genera la vinculacién entre las partes al darse
la produccién de efectos juridicos: creacién, modificacion, transmisién o extincién de derechos
y obligaciones.” Estos efectos estardn protegidos por el sistema juridico a fin de que cada parte
cumpla y reciba lo convenido.

En el mapa de la formacién del consentimiento hay tres zonas: a) la voluntad interna, es
decir, lo que esta en el interior de cada una de las partes al concluir su proceso psicoldgico
de informacién y voluntad; b) La declaracién o expresién de dicha voluntad interna. Esto

375 “Cada convencion, cada contrato, es una muestra de la libertad del ser humano. Si la actuacion de los hombres fuera
impuesta, ya por una autoridad, ya por otra entidad superior capaz de imponerse, entonces no habria contrato. Habria
Ley, habria sentencia, habria acto administrativo, habria acto de autoridad, habria actos juridicos unilaterales, pero no
existiria en el mundo del derecho el fendmeno contrato”. Mejan, L. (2004). Contratos Civiles. Ayuda de Memoria. Edito-
rial Oxford. México, pp. 200 y 201.

376 “El consentimiento es el acuerdo de voluntades constitutivos del Contrato. Dos o mas personas, por tanto, dos volunta-
des, son necesarias, por lo menos, para que haya consentimiento y, por ende, contrato. Pero el contrato puede existir
entre un mayor nimero de personas, como lo demuestran las sociedades.” Bonnecase, J. (1997). Tratado Elemental De
Derecho Civil (Parte B). Volumen 2. Editorial Harla. México, pp. 794.

377 “El consentimiento implica la expresion externa de las voluntades que coincidan en el objeto del acto, pues no basta la
expresion de voluntad unilateral si no hay acuerdo sobre la materia o naturaleza del acto y sobre la identidad de la cosa
(error obstaculo) o sobre el negocio y la cosa a realizar”. Baqueiro, E. (2004). Diccionarios Juridicos Temdticos/ Derecho
Civil. Volumen I. Editorial Oxford. México, pp. 25-26.

378 “Acuerdo entre dos o mas voluntades acerca de la produccion o transformacion de derechos y obligaciones”. De Pina
Vara, R. (2003). Diccionario de Derecho. Trigésima Primera Edicion. Editorial Porrda. México, p. 183.

176 DE PROTECCIGN DE DATOS PERSONALES



es, ya que el derecho no puede operar sobre la psique de los sujetos, es necesario que los
afectados manifiesten su voluntad. Dicha voluntad puede ser expresa (cuando es median-
te signos inequivocos) o tdcita (cuando la conducta del sujeto solo puede interpretarse
como un consentimiento) y c) el acuerdo o voluntad comun, en donde ambas declaracio-
nes coinciden y cuando puede decirse que el contrato esté celebrado.’”

El camino del contrato sigue, usualmente, dos momentos: el de la policitacién u oferta y
el de la aceptacion, que es cuando cada una de las partes expresa su voluntad en el sentido
de obligarse en los términos que se proponen. Cuando ambas propuestas coinciden, se
ha formado el contrato.” Esta formacién del contrato por coincidencia de los consenti-
mientos puede requerir una serie de ofertas entre las partes (que en el lenguaje comtn se
conocen como “negociaciones”) hasta llegar a la concurrencia.*

Este camino puede darse cuando ambas partes estin presentes (ya sea en persona o comuni-
candose por un medio tecnolédgico que produce el mismo efecto de la presencia fisica en un solo
lugar) o ausentes (usando un medio de comunicacién que transporta la policitacion y la acepta-
cién). Las leyes regulan este proceso asignando tiempos y presunciones para determinar el mo-
mento en que han coincidido las voluntades y el consentimiento se ha formado. El Cédigo Civil
Federal Mexicano sigue el camino de la recepcidn, es decir, considera el consentimiento —y por
ende, el contrato— formado, cuando el oferente recibe la aceptacion de parte del aceptante.*

Respecto a la calidad del consentimiento, éste debe de ser expresado cuando se ha tenido
la informacién correcta y cuando no ha habido una presién limitante de la voluntad, es
decir, libre de vicios como errores, ya sea espontaneos, inducidos o tolerados, por dolo o
mala fe; temores, por violencia ejercida o a sufrir una represalia si no se otorga; o abuso
en el equilibrio de los valores de las prestaciones de cada una de las partes o por apro-
vechamiento de la necesidad, ignorancia o inexperiencia o miseria de una de las partes.

Al consentimiento, entendido, como se ha explicado, como la expresién de la voluntad
de dos partes que convienen en un determinado objeto que les vincula juridicamente, se
le han afiadido, en diversas legislaciones, algunas condiciones peculiares, por ejemplo, la
nueva redaccién introducida al cédigo civil francés exige que la voluntad sea libre e int-
gra;”* mientras que el cédigo civil de Espafia adhiere la causa de constituir el contrato®
y el codigo civil de Jalisco impone a las partes las mismas condiciones que apelan a un
principio de ejecucién del negocio.’®

379 Véase en este sentido a Diez-Picazo, L. (2007). Fundamentos del Derecho Civil Patrimonial. Tomo . Introduccién Teoria
del Contrato. Sexta edicién. Thompson Reuters. Navarra, pp. 187 y siguientes; y a Robles, D. (2011). Teoria General de
las Obligaciones. Editorial Oxford. México, p. 155.

380 “Ofertay aceptacion. Uno de los futuros contratantes propone a otro las condiciones de un contrato; esto es lo que se
llama oferta o policitacidn. Si el otro se muestra conforme con ellas, les da su aceptacidon queda formado el consenti-
miento”. Borja, M. (2012). Teoria General de las Obligaciones. Editorial Porrta. México, p. 121.

381 Bejarano cita a Joaquin Martinez Alfaro quien afirma: “El consentimiento se puede formar de un modo instantaneo o de
un modo progresivo... sera progresivo cuando el aceptante discute la oferta imponiendo condiciones o pidiendo que se
modifiquen los términos de la oferta”. Bejarano, M. (2010). Obligaciones Civiles. Editorial Oxford. México, pp. 51-56.

382 Coddigo Civil Federal: Articulo 1807. El contrato se forma en el momento en que el proponente reciba la aceptacion,
estando ligado por su oferta, segun los articulos precedentes.

383 El Articulo 1112-1 del Cédigo Civil de Francia impone la obligacidn a las partes de darse toda la informacion relevante
para que la otra parte pueda otorgar su consentimiento de manera informada, “Las partes no pueden ni limitar ni excluir
este deber”. Véase Benabent, A. (2017). Droit des Obligations. LGDJ Lextenso. Paris, pp. 67. El Cédigo Civil de Jalisco
consagra como vicio del consentimiento una figura similar a la que llama “reticencia”. Articulo 1289 de dicho cédigo.

384 Elarticulo 1266 indica: “El consentimiento se manifiesta por el concurso de la oferta y la aceptacion de la cosa y la casusa
que han de constituir el contrato”. Editorial Civitas. 24 edicion. Madrid 2001. “Requisito basico para el perfeccionamiento
del Contrato que consiste en la manifestacion de la voluntad de celebrarlo y de conformidad con su objeto y causa” *CC,
Arts. 1254, 1261y 1262. RAE. (2016). Diccionario del Espafiol Juridico. Primera Edicién, pp. 480. (Enfasis afiadido).

385 Articulo 1271 “...convienen en un mismo objeto y unas mismas condiciones y ademas en la conducta de ellas existe un
principio de ejecucion del negocio...”. Cédigo Civil de Jalisco. Edicion del Congreso del Estado de Jalisco. Guadalajara, 1995.
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Una vez expresado el consentimiento sobre un objeto, el contrato estd formado y ordinaria-
mente no es posible deshacerlo o revocarlo por la voluntad de una sola de las partes. El vinculo
juridico que han creado requiere, para su revocacion, de nuevo el consentimiento de ambas
partes o la decisién judicial que resuelve el conflicto. Existen algunas excepciones especificas
en las legislaciones, especialmente en el caso de contratos intuitus personae, en donde es posible
que la relacién juridica concluya por la voluntad de una sola de las partes, pero ain en esos
casos pueden aparecer obligaciones de indemnizacién o de reparacién de dafos y perjuicios.

3. El consentimiento en materia de manejo de datos personales

El régimen de tratamiento de los datos personales estd regulado por una ley aplicable a los
datos que recaban, usan y conservan los particulares, la Ley Federal de Proteccién de Da-
tos en Posesion de los Particulares (LFPDPPP), por otra ley relativa a cuando el responsa-
ble es una entidad publica, la Ley General de Proteccién de Datos Personales en Posesion
de Sujetos Obligados (LGPDPPSO) asi como por la adhesién de México a algunos cuerpos
internacionales como La Red Iberoamericana de Proteccién de Datos (RIPD)** que han
emitido diversos instrumentos orientadores para las legislaciones nacionales de las juris-
dicciones y organizaciénes que forman parte, por ejemplo los Estandares de Proteccién de
Datos Personales para los Estados Iberoamericanos (Estandares Iberoamericanos).

En todas estas estructuras juridicas se advierte la necesidad de que los titulares de los
datos personales que obran en poder de una entidad, privada o publica, que los usard,
conservard y tratara acepten el manejo que de ellos hard el responsable (persona fisica o
moral de cardcter privado que decide sobre el tratamiento de datos personales). Esas nor-
mas requieren que el responsable que los recaba tenga la obligacién de informar a través
del aviso de privacidad el uso que hara de los mismos.

Es practicamente un contrato de adhesiéon en el que el responsable se obliga a recabar,
conservar y usar los datos de determinada manera y el titular de los mismo acepta que se
haga asi. Cuando la relacién entre el titular y el responsable supone el ofrecimiento de
un bien o servicio, el pacto de datos personales puede considerarse como un contrato o
clausula accesorios al contrato principal.

Ninguna operacién serd posible si el titular no manifiesta previamente estar enterado de
ese aviso. En operaciones por internet, y algo similar sucede en algunos contratos escritos,
la posibilidad de acordar la adquisicién de un bien o servicio no puede continuar si no se ha
manifestado el consentimiento con los términos fijados. El manifestar conocerlos é¢supone
consentimiento? Si, es la manera de exteriorizar la conformidad con tales términos.

Las normas referidas incluyen una definicién de “consentimiento”. La LFPDPPP dice: “Ma-
nifestacion de la voluntad del titular de los datos mediante la cual se efectta el tratamiento
de los mismos” (articulo 3, fracciéon IV); la LGPDPPSO dice a su vez: “Manifestacion de la
voluntad libre, especifica e informada del titular de los datos mediante la cual se efectia
el tratamiento de los mismos” y los Estdndares Iberoamericanos dicen: “Manifestacién de
la voluntad, libre, especifica, inequivoca e informada del titular a través de la cual acepta y
autoriza el tratamiento de los datos personales que le conciernen”. (articulo 2.1 b).

386 Red Iberoamericana de Proteccidn de Datos (RIPD o Red): organizacion integrada por autoridades reguladoras del manejo y
proteccion de datos de 10 paises que cuenta, ademas, con instituciones observadoras de otras 13 jurisdicciones. Surge con
motivo del acuerdo alcanzado en el Encuentro Iberoamericano de Proteccién de Datos (EIPD) celebrado en La Antigua, Gua-
temala, del 1 al 6 de junio de 2003, dando cumplimiento a uno de los acuerdos adoptados en la XXV Cumbre Iberoamericana
de Jefes de Estado y de Gobierno, celebrada el 28 y 29 de octubre de 2016 en Colombia.
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Como puede verse, los tres coinciden en que:
a) es una manifestacién de voluntad
b) el emisor de tal manifestacién es el titular de los datos
c) el objeto de la voluntad es el tratamiento de los datos

Es interesante que los dos ultimos cuerpos normativos califican la expresién de la volun-
tad exigiendo que sea libre (sin vicios), especifica (sobre el objeto del tratamiento de los
datos), informada (una vez conocido cémo los piensa tratar el responsable) e inequivoca
(que no haya duda).

En suma, puede decirse que el consentimiento debe, como en cualquier caso, estar libre
de vicios, pero requiere ademds dos requisitos: a) que sea informado, esto es, que el
otorgante haya tenido oportunidad de conocer el contenido del tratamiento que el res-
ponsable dara a los datos personales, ordinariamente a través del aviso de privacidad y b)
que quede clara la finalidad del acopio y uso de los datos personales pues fuera de esta
finalidad no pueden ser usados tales datos.

Otorgar tal consentimiento es imperativo para todo tratamiento de datos personales, tan-
to para el prestador de bienes o servicios o responsable, como para el que con él contrata
o tiene alguna otra relacién juridica (LFPDPPP articulo 8).

Los Estandares admiten que conforme al derecho interno de cada jurisdiccién puedan esta-
blecerse excepciones a la obligatoriedad de obtener el consentimiento de los titulares (Es-
tandares 4.4). En tal sentido se expresan la LFPDPPP (articulos 10 y 37) y la LGPDPPSO
(articulos 11y 12) que contienen excepciones especificamente establecidas las cuales deben
interpretarse numerus clausus.

Las excepciones refieren a aquellos casos en donde sean ya publicos, asi lo permita la ley,
se trate de grupos de sociedades, sean necesarios para desahogar una funcién publica,
para defensa de los derechos del titular ante autoridad, para ejecutar un contrato con el
titular, cuando la ley lo ordene, en casos de interés publico y en casos de satisfacciéon de
intereses legitimos, como es el caso de tratamientos médicos o de localizacién de perso-
nas fisicas y otras razones similares.

Aun cuando se regula que el consentimiento puede ser expreso o tdcito, en el caso de
datos personales sensibles,’ el consentimiento debe ser otorgado de forma expresa y
por escrito en forma autdgrafa o con alguno de los medios tecnoldgicos de formacién del
consentimiento.

Este consentimiento, a diferencia de lo que sucede en la contratacién ordinaria, es esen-
cialmente revocable pues supone el total dominio de la persona sobre los datos de los que
es titular. La revocacién debe estar prevista justamente en las politicas del responsable y
formar parte del Aviso de Privacidad, con lo cual el camino de la revocacién es parte del
consentimiento otorgado.

En la Unién Europea, en mayo de 2018, entré en vigor el nuevo Reglamento General de
Proteccién de Datos (RGPD o GDPR por sus siglas en inglés),** que reemplazé la Directi-
va de Proteccién de Datos 95/46/ CE. El RGPD arroja una luz adicional y una ratificacién
a lo establecido en otros cuerpos legales como los aqui citados. Ademds, anade algunos
conceptos interesantes.

387 Véase el concepto de datos personales sensibles en los articulos 3, fraccion VI de la LFPDPPP, 3 Fraccion X de la LGPDPPSO
y en el 2.1 d) de los Estandares.

388 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo. https://www.boe.es/legislacion/codigos/codigo.
php?id=55&modo=1&nota=0&tab=2

DF PROTECCION DE DATOS PERSONALES 179



Al reproducir en los considerandos el concepto de consentimiento, se prevé que tiene que
ser libre, informado e inequivoco y aflade que el silencio o la inaccién del titular no deben ser
considerados como consentimiento. Ratifica la obligacién imperativa de obtener el consen-
timiento del titular y menciona también casos en donde esta obligacién puede ser obviada.

Los considerandos dan normas sobre lo que significa que el consentimiento sea informa-
do, libre y licito.

Para que el consentimiento sea informado, el GDPR requiere que se “proporcione un
modelo de declaracién de consentimiento elaborado previamente por el responsable del
tratamiento con una formulacién inteligible y de facil acceso que emplee un lenguaje claro
y sencillo, y que no contenga clausulas abusivas”. Debera incluirse, ademas, la identidad
del responsable y los fines de la recaudacién de datos personales. (Parrafo 42).

Para que sea libre, “no debe constituir un fundamento juridico valido para el tratamiento
de datos de caracter personal en un caso concreto en el que exista un desequilibro claro
entre el interesado y el responsable del tratamiento”. (Parrafo 43).

El tratamiento debe ser licito “cuando sea necesario en el contexto de un contrato o de la
intencién de concluir un contrato”. (Parrafo 44).

El texto del reglamento tiene una definicién de consentimiento del interesado que incluye
la necesidad de ser expreso y admite una clara accién, como un camino tacito: “Toda ma-
nifestacién de voluntad libre, especifica, informada e inequivoca por la que el interesado
acepta, ya sea mediante una declaracién o una clara accién afirmativa, el tratamiento de
datos personales que le conciernen”. (articulo 4).

Posteriormente dedica el articulo 7 para hablar de las condiciones para el consentimiento,
el cual requiere que el responsable sea capaz de probar que cuenta con él y establece los
formatos de solicitud en lenguaje claro y sencillo, sostiene la revocabilidad esencial del
mismo y que el servicio o bien brindado no supedite su otorgamiento a obtener el consen-
timiento sobre datos que no son necesarios para dicho bien o servicio.

El reglamento europeo incluye normas especiales relativas al consentimiento en casos de
niflos o de diversas categorias, en donde aparecen, entre otras, los llamados “datos sensi-
bles” y los fines de interés publico.

Puede decirse, en suma, que el concepto “consentimiento”, aunque parte de su tratamien-
to tradicional como figura juridica, toma dimensiones especiales cuando es aplicado a la
obtencién, conservacién y tratamiento de datos personales.
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Consentimiento expreso

Isabel Davara Ferndndez de Marcos,
Gregorio Barco Vega y

Alexis Cervantes Padilla

El consentimiento™ para el tratamiento de los datos personales es definido —tanto en la

normatividad aplicable para el sector privado que es la Ley Federal de Proteccién de Datos
Personales en Posesién de los Particulares (LFPDPPP), como para la del sector pablico
que es la Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obli-
gados (LGPDPPSO)— como la manifestacion de la voluntad del titular mediante la cual
acepta que sus datos personales sean tratados por el responsable en términos del aviso de
privacidad que le fue puesto a su disposicién.*

El consentimiento tiene que ser libre, especifico, inequivoco e informado (como se ha vis-
to en la voz referida a consentimiento), revistiendo diferentes formas. El consentimiento
se puede manifestar de manera tacita o de forma expresa, segiin se actualicen de unos u
otros elementos especificos. El consentimiento tacito es aquél que, en pocas palabras, se
consigue del titular mientras —una vez informado sobre sus alcances— no manifieste su
oposicién. El consentimiento expreso, por su parte, requiere ser patente, especificado,’”
lo que significa que requiere de una accién afirmativa por parte del titular.

El consentimiento expreso puede manifestarse verbalmente, ya sea por escrito, por me-
dios electrénicos, Opticos, por cualquier otra tecnologia, o por signos inequivocos.”” Sin
embargo, en el caso de datos personales sensibles, se exige la forma escrita, ya sea me-
diante firma autdgrafa, firma electrénica o mecanismo de autenticacién equivalente.*”*

La manifestacién verbal del consentimiento es aquélla en la que el titular estipula su
otorgamiento mediante su propia palabra y no de forma escrita.” El Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesién de los Particulares (RLFPDPPP)
y los Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico
(Lineamientos Generales) disponen asi que el consentimiento expreso se otorga de forma
verbal cuando el titular lo externa oralmente de manera presencial o mediante el uso de
cualquier tecnologia, ya sea fisica o electrénica, que permita el registro de cualquier
locucién acustica por conducto de la cual se pueda acreditar una manifestacién de la vo-
luntad del titular de los datos o de su representante legal debidamente acreditado.

Por otro lado, se considera que el consentimiento expreso se ha otorgado por escrito en
el momento en el que el titular externa su voluntad mediante un documento que contie-
ne su firma autégrafa, huella dactilar, firma electrénica, firma electrénica avanzada™ o

389 Agradecemos el inestimable apoyo de Juan Carlos Salamanca Vazquez, José Ernesto Rodriguez Duque y Alejandra Rojas
Apaez para la elaboracion de este trabajo.

390 Para una ulterior referencia se recomienda consultar las voces “consentimiento”, “consentimiento tacito”, “consentimiento
expreso y por escrito”, y “principio de consentimiento” presentes en este Diccionario de Proteccion de Datos Personales.

391 Vid, articulo 3, fraccion IV de la LFPDPPP y articulo 3, fraccion VIl de la LGPDPPSO.

392 RAE. (2018). “Expreso”. En Diccionario de la Lengua Espafiola. Disponible en: http://dle.rae.es/?id=HL8veMX

393 Vid, articulo 8, segundo pérrafo de la LFPDPPP y articulo 21 de la LGPDPPSO.

394  Vid, articulo 9 de la LFPDPPP y articulo 21 de la LGPDPPSO.

395 RAE. (2018). “Verbal”. En Diccionario de la Lengua Esparfiola. Disponible en: http://dle.rae.es/?id=bazFRtf

396 Articulo 18 del RLFPDPPP y articulo 17 de los Lineamientos Generales.

397 Recomendamos consultar las definiciones de firma electrdnica y firma electrénica avanzada presentes en este Dicciona-
rio de Proteccidn de Datos Personales.
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cualquier otro mecanismo o procedimiento de autenticaciéon equivalente que al efecto se
establezca y permita identificar al titular y recabar su consentimiento de forma licita.*

En consecuencia, para que el consentimiento se considere expreso es requerida una ac-
cién afirmativa clara o mediante una declaracién verbal o escrita por parte del titular de
los datos,’ a través de la cual se pueda acreditar que éste, de manera libre, especifica e
informada ha aceptado que se lleve a cabo el tratamiento de sus datos personales para
fines explicitos y determinados.*® Es decir, el consentimiento debe ser inequivoco, requi-
sito que se cumple cuando existen elementos que de manera indubitable demuestran que
el mismo ha sido licitamente otorgado por el titular.

Como adelantdbamos en la primera parte de la definicién, el consentimiento expreso debe
ser libre, especifico, inequivoco e informado.*" De acuerdo con la normatividad de datos
personales, dichas caracteristicas del consentimiento expreso consisten en lo siguiente:

e Libre: cuando el consentimiento expreso es obtenido sin que medie error, mala fe,
violencia o dolo, que puedan afectar la manifestacién de voluntad del titular.

e Especifico: cuando el consentimiento expreso se refiere de forma concreta, explicita
y licita a una o varias finalidades determinadas que justifiquen el tratamiento de los
datos personales. Este requisito se cumple cuando la solicitud del consentimiento va
relacionada con las finalidades concretas del tratamiento que se informan en el aviso
de privacidad. Es decir, con base en esta caracteristica, el consentimiento se debe soli-
citar para tratar los datos personales para finalidades especificas, no en lo general.””

e Informado: cuando de forma previa al otorgamiento del consentimiento, se hace del
conocimiento del titular de los datos personales, el aviso de privacidad en virtud del
cual se informa sobre el tratamiento al que serdn sometidos los datos personales y
las consecuencias de otorgar su consentimiento.

En ausencia de cualquiera de las mencionadas caracteristicas, el consentimiento no puede
considerarse valido.

Ademas de lo anterior, el consentimiento es revocable, de modo que el titular tiene la
posibilidad de revocarlo en cualquier momento y el responsable, la correlativa obligacion
de establecer mecanismos sencillos y gratuitos que le permitan al titular ejercer dicho de-

398 Articulo 19 del RLFPDPPP y articulo 17 de los Lineamientos Generales.

399 En este sentido, los Estandares de Proteccion de Datos Personales para los Estados Iberoamericanos disponen:
“12. Condiciones para el consentimiento
12.1. Cuando sea necesario obtener el consentimiento del titular, el responsable demostrara, de manera indubitable
que el titular otorgd su consentimiento, ya sea a través de una declaracién o una accion afirmativa clara”.

400 De esta manera, encontramos que el Reglamento General de Proteccidn de Datos dispone en su considerando 32 lo siguiente:
“32) El consentimiento debe darse mediante un acto afirmativo claro que refleje una manifestacion de voluntad li-
bre, especifica, informada e inequivoca del interesado de aceptar el tratamiento de datos de caracter personal que le
conciernen, como una declaracién por escrito, inclusive por medios electréonicos o una declaracion verbal. Esto podria
incluir marcar una casilla de un sitio web en internet, escoger pardmetros técnicos para la utilizacion de servicios de la
sociedad de la informacion, o cualquier otra declaracion o conducta que indique claramente en este contexto que el
interesado acepta la propuesta de tratamiento de sus datos personales. Por tanto, el silencio, las casillas ya marcadas o
lainaccidn no deben constituir consentimiento. El consentimiento debe darse para todas las actividades de tratamiento
realizadas con el mismo o los mismos fines. Cuando el tratamiento tenga varios fines, debe darse el consentimiento para
todos ellos. Si el consentimiento del interesado se da a raiz de una solicitud por medios electrénicos, la solicitud ha de
ser clara, concisa y no perturbar innecesariamente el uso del servicio para el que se presta [...]".

401 De acuerdo con lo previsto por el articulo 12 del RLFPDPPP y el articulo 20 de la LGPDPPSO.

402 INAL (2016, junio). Guia para cumplir con los principios y deberes de la Ley Federal de Proteccion de Datos Personales en Posesion
de los Particulares, p. 18. Disponible en: http://inicio.ifai.org.mx/Documentosdelnteres/Guia_obligaciones_Ifpdppp_junio2016.pdf
Fecha de consulta: 30 de noviembre de 2018.
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recho (al menos por el mismo medio por el que lo otorgd) siempre y cuando no lo impida
una disposicién legal.*®

En cuanto a los supuestos en los que es obligatorio obtener un consentimiento expreso,
y no asi uno tdcito, podemos sefialar los siguientes:

e Lo exija una ley o reglamento

e Se trate de datos financieros o patrimoniales

e Se trate de datos sensibles

e Lo solicite el responsable para acreditar el mismo
e Lo acuerden asi el titular y el responsable

Para la obtencién del consentimiento expreso, el responsable se encuentra obligado a facilitar
al titular un medio sencillo y gratuito para el otorgamiento del mismo y que le permita acredi-
tar y documentar, de manera indubitable, que el consentimiento fue otorgado, ya sea a través
de una declaracién o una accién afirmativa clara.”” En el sector ptblico, de forma aniloga a
lo que dispone el Reglamento General de Proteccién de Datos (RGPD o GDPR por sus siglas
en inglés), en su considerando 32,*” se indica, ademds, que no constituyen consentimiento
expreso las casillas previamente marcadas, la inaccién o cualquier otra conducta similar."®

En consecuencia, para legitimar el tratamiento de datos personales mediante el consentimien-
to expreso es necesario que el titular sefiale expresamente que consiente el tratamiento de sus
datos personales, pues si no existe dicha manifestacién expresa, el responsable no podrd tratar
los datos personales. Es decir, es necesario que el titular diga que si explicitamente.””

En este contexto, el Instituto Nacional de Transparencia, Acceso a la Informacién y Pro-
teccion de Datos Personales (INAI) indica que el consentimiento expreso se puede ob-
tener a través del aviso de privacidad o de cualquier otro documento fisico o electrénico
que determine el responsable. Es decir, no se considera necesario que el consentimiento
se obtenga por medio del aviso de privacidad, por lo que podra recabarse, por ejemplo, a
través de una grabacién telefénica o de una casilla en formato electré6nico.*®”

403 Articulo 21 del RLFPPP y articulo 20 de los Lineamientos Generales.
404  Articulo 19 del RLFPDPPP y articulo 16 de los Lineamientos Generales.

405 Eneste sentido, encontramos que el Reglamento General de Proteccion de Datos dispone, en su considerando 32, lo siguiente:
“32) El consentimiento debe darse mediante un acto afirmativo claro que refleje una manifestacién de voluntad
libre, especifica, informada e inequivoca del interesado de aceptar el tratamiento de datos de caracter personal
que le conciernen, como una declaracion por escrito, inclusive por medios electrénicos o una declaracién verbal.
Esto podria incluir marcar una casilla de un sitio web en internet, escoger parametros técnicos para la utilizacion
de servicios de la sociedad de la informacidn, o cualquier otra declaracidén o conducta que indique claramente en
este contexto que el interesado acepta la propuesta de tratamiento de sus datos personales. Por tanto, el silencio,
las casillas ya marcadas o la inaccién no deben constituir consentimiento. El consentimiento debe darse para todas
las actividades de tratamiento realizadas con el mismo o los mismos fines. Cuando el tratamiento tenga varios
fines, debe darse el consentimiento para todos ellos. Si el consentimiento del interesado se ha de dar a raiz de una
solicitud por medios electrdnicos, la solicitud ha de ser clara, concisa y no perturbar innecesariamente el uso del
servicio para el que se presta [...]".

406 Articulo 16 de los Lineamientos Generales.

407 INAL. (2016, junio). Guia para cumplir con los principios y deberes de la Ley Federal de Proteccion de Datos Personales
en Posesién de los Particulares, p. 18. Disponible en: http://inicio.ifai.org.mx/Documentosdelnteres/Guia_obligacio-
nes_|fpdppp_junio2016.pdf Fecha de consulta: 30 de noviembre de 2018.

408 INAL. (2016, junio). Guia para cumplir con los principios y deberes de la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares, p. 21.
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Otro aspecto que conviene considerar es el de la carga de la prueba™ de la obtencién del con-
sentimiento, pues la obligacién de demostrar su licita obtencion recae, en todos los casos, en
el responsable del tratamiento,”® por lo que dependiendo de la modalidad del consentimiento
que se involucre, el responsable deberd generar las pruebas validas en derecho que le permitan
acreditar ante la autoridad, en caso de ser requerido, la licita obtencién del consentimiento.""
En relacién con esta carga probatoria, es fundamental tener presente que el responsable podra
valerse de pruebas electrénicas, ya que éstas tienen plena validez en términos de la legislacién
civil,"* misma que es supletoria a la normatividad de proteccién de datos personales.

Finalmente, no debe perderse de vista que al igual que el resto de las modalidades del
consentimiento, el consentimiento expreso también es susceptible de estar excepciona-
do, es decir, no sera necesario, bajo los supuestos previstos en los articulos 10 y 37 de la
LFPDPPP y articulos 22 y 70 de la LGPDPPSO.

El hecho de que no se requiera el consentimiento para el tratamiento, no implica que no
se deban cumplir los otros principios (licitud, calidad, lealtad, finalidad, informacién,
proporcionalidad y responsabilidad), lo que incluye la obligacién de poner a disposicién
del titular el aviso de privacidad.*”

409 Los Estandares de Proteccion de Proteccion de Datos Personales para los Estados Iberoamericanos coinciden al sefialar:
“12. Condiciones para el consentimiento
12.1. Cuando sea necesario obtener el consentimiento del titular, el responsable demostrara de manera indubita-
ble que el titular otorgd su consentimiento, ya sea a través de una declaracion o una accién afirmativa clara”.
De la misma forma, el Reglamento General de Proteccidn de Datos en el apartado 1 de su articulo 7 indica lo siguiente:
1. Cuando el tratamiento se base en el consentimiento del interesado, el responsable debera ser capaz de demostrar
que aquel consintié el tratamiento de sus datos personales [...]".

410 Articulo 20 del RLFPDPPP y ultimo parrafo del articulo 16 de los Lineamientos Generales.

411 INAL. (2016, junio). Guia para cumplir con los principios y deberes de la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares, p. 23. Disponible en: http://inicio.ifai.org.mx/Documentosdelnteres/Guia_obligacio-
nes_|fpdppp_junio2016.pdf

412 “Articulo 210-A. Se reconoce como prueba la informacidn generada o comunicada que conste en medios electrénicos,
Opticos o en cualquier otra tecnologia._Para valorar la fuerza probatoria de la informacién a que se refiere el parrafo
anterior, se estimara primordialmente la fiabilidad del método en que haya sido generada, comunicada, recibida o archi-
vada y, en su caso, si es posible atribuir a las personas obligadas el contenido de la informacidn relativa y ser accesible
para su ulterior consulta. Cuando la ley requiera que un documento sea conservado y presentado en su forma original,
ese requisito quedara satisfecho si se acredita que la informacion generada, comunicada, recibida o archivada por me-
dios electronicos, dpticos o de cualquier otra tecnologia, se ha mantenido integra e inalterada a partir del momento en
que se generd por primera vez en su forma definitiva y ésta pueda ser accesible para su ulterior consulta”.

413 INAL. (2016, junio). Guia para cumplir con los principios y deberes de la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares, p. 23.
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Consentimiento expreso y por escrito
Isabel Davara Ferndndez de Marcos,"*
Gregorio Barco Vega y

Alexis Cervantes Padilla

En funcién de la naturaleza de los datos personales, el consentimiento puede ser tacito,
eXpreso y expreso y por escrito.*’

De forma general,”* el consentimiento es definido en la normatividad de datos personales
como “la manifestacién de la voluntad del titular de los datos mediante la cual se efecttia

» 417

el tratamiento de los mismos”.

El consentimiento tiene que ser libre, especifico, inequivoco e informado (como se ha vis-
to en la voz referida a consentimiento), revistiendo diferentes formas. El consentimiento
se puede manifestar de manera ticita o de forma expresa, segiin se actualicen de unos u
otros elementos especificos. El consentimiento ticito es aquél que se obtiene del titular
mientras éste, una vez informado sobre su alcance, no manifieste su oposicién. El consen-
timiento expreso, por su parte, requiere ser claro, patente y especificado,”® lo que significa
que requiere de una accién afirmativa por parte del titular. Es decir, si la voluntad del titu-
lar de los datos no es clara o especifica, no se cumple con dicho requisito como base para
la legitimacion del tratamiento de los datos personales. Al afiadir el elemento “escrito”, lo
que se incorpora es la obligacién de que el consentimiento conste en cualquier documento
(incluyendo también el denominado mensaje de datos o documento electrénico).*

El consentimiento expreso y por escrito, con firma autografa, firma electrénica o mecanis-
mo de autenticacion equivalente es obligatorio en los siguientes casos:

e Se trate de datos sensibles*”’

e Lo exija una ley o reglamento™

e Lo solicite el responsable para acreditar el mismo
e Lo acuerden asi el titular y el responsable

Asi, se considera que el consentimiento expreso se ha otorgado por escrito en el mo-
mento que el titular externa su voluntad mediante un documento que contiene su firma
autdgrafa, huella dactilar, firma electrénica, firma electrénica avanzada™ o cualquier otro

414  Agradecemos el inestimable apoyo de Juan Carlos Salamanca Vazquez, José Ernesto Rodriguez Duque y Alejandra Rojas
Apaez para la elaboracién de este trabajo.

415  Vid, articulo 9 de la LFPDPPP y articulo 21 de la LGPDPPSO.

416 Para una ulterior referencia, se recomienda consultar las voces “consentimiento”, “consentimiento tacito”, “consenti-
miento expreso” y “principio de consentimiento” presentes en este Diccionario de Proteccién de Datos Personales.

417  Vid, articulo 3, fraccion IV de la LFPDPPP y articulo 3, fraccion VIl de la LGPDPPSO.
418 RAE. (2018). “Expreso”. En Diccionario de la Lengua Espafiola. Disponible en: http://dle.rae.es/?id=HL8veMX

419  RAE. (2018). “Escrito”. En Diccionario de la Lengua Espafiola. Disponible en: http://dle.rae.es/?id=HL8veMX ttp://dle.rae.
es/?id=GKRIYhs

420 Articulo 9 de la LFPDPPP y Ultimo parrafo del articulo 21 de la LGPDPPSO.

421 En este contexto, el INAI precisa que es importante tomar en cuenta que si una ley o reglamento, en lo particular, exige el
consentimiento expreso o expreso y por escrito para el tratamiento, el responsable deberd solicitarlo de esa forma, aunque
no se trate de datos financieros, patrimoniales o sensibles. INAI. (2016, junio). Guia para cumplir con los principios y deberes
de la Ley Federal de Proteccidn de Datos Personales en Posesion de los Particulares, p. 18. Disponible en: http://inicio.ifai.org.
mx/Documentosdelnteres/Guia_obligaciones_Ifpdppp_junio2016.pdf Fecha de consulta: 30 de noviembre de 2018.

422 Recomendamos consultar las definiciones “firma electrénica” y “firma electrdénica avanzada” presentes en este Diccio-
nario de Proteccion de Datos Personales.
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mecanismo o procedimiento que al efecto se establezca y permita identificar al titular y
recabar su consentimiento de forma licita.*”

En este punto, es importante sefialar que el articulo 1803 del Cédigo Civil Federal
(CCF)** considera consentimiento expreso a aquel manifestado por medios electrénicos,
Opticos, o de cualquier otra tecnologia. Del mismo modo, el articulo 1834 bis del CCF**y
los articulos 93 y 93 bis del Cédigo de Comercio ** establecen que el requisito de escrito
para los contratos que incluyan la manifestaciéon de voluntad en la que consiste el consen-
timiento, se cumple mediante el uso de medios electrénicos, épticos o de cualquier otra
tecnologia, siempre que la informacién sea integra, atribuible a las personas obligadas y
accesible para su ulterior consulta. En este orden de ideas, es importante recordar que la
carga de la prueba®’ recae en el responsable del tratamiento, quien” debera generar las
pruebas validas en derecho que le permitan acreditar, ante la autoridad, en caso de ser
requerido, la licita obtencién del consentimiento. *’ En relacién con esta carga probatoria,
es fundamental tener presente que el responsable podra valerse de pruebas electrénicas
(ya tienen plena validez en términos de la legislacién civil)*® y que es supletoria a la nor-
matividad de proteccién de datos personales.

423 Articulo 19 del RLFPDPPP y articulo 17 de los Lineamientos Generales.

424 “Articulo 1803. El consentimiento puede ser expreso o técito, para ello se estara a lo siguiente:
1. Sera expreso cuando la voluntad se manifiesta verbalmente, por escrito, por medios electrdnicos, dpticos o por cual-
quier otra tecnologia, o por signos inequivocos (...)".

425  “Articulo 1834 Bis. Los supuestos previstos por el articulo anterior se tendran por cumplidos mediante la utilizacion de
medios electrénicos, dpticos o de cualquier otra tecnologia, siempre que la informacion generada o comunicada en
forma integra, a través de dichos medios sea atribuible a las personas obligadas y accesible para su ulterior consulta”.

426  “Articulo 93. Cuando la ley exija la forma escrita para los actos, convenios o contratos, este supuesto se tendra por cum-

plido traténdose de Mensaje de Datos, siempre que la informacidn en él contenida se mantenga integra y sea accesible
para su ulterior consulta, sin importar el formato en el que se encuentre o represente. Cuando adicionalmente la ley
exija la firma de las partes, dicho requisito se tendra por cumplido tratandose de mensaje de datos, siempre que éste
sea atribuible a dichas partes.
Articulo 93 bis. Sin perjuicio de lo dispuesto en el articulo 49 de este Cédigo, cuando la ley requiera que la informacion
sea presentada y conservada en su forma original, ese requisito quedara satisfecho respecto a un Mensaje de Datos: Si
existe garantia confiable de que se ha conservado la integridad de la informacidn, a partir del momento en que se gene-
ré por primera vez en su forma definitiva, como Mensaje de Datos o en alguna otra forma, y De requerirse que la infor-
macidn sea presentada, si dicha informacién puede ser mostrada a la persona a la que se deba presentar. Para efectos
de este articulo, se considerara que el contenido de un Mensaje de Datos es integro, si éste ha permanecido completo
e inalterado independientemente de los cambios que hubiere podido sufrir el medio que lo contiene, resultado del
proceso de comunicacion, archivo o presentacion. El grado de confiabilidad requerido sera determinado conforme a los
fines para los que se generd la informacion y de todas las circunstancias relevantes del caso”.

427  Los Estandares de Proteccion de Proteccion de Datos Personales para los Estados Iberoamericanos coinciden al sefialar:
“12. Condiciones para el consentimiento
12.1. Cuando sea necesario obtener el consentimiento del titular, el responsable demostrard de manera indubita-
ble que el titular otorgd su consentimiento, ya sea a través de una declaracion o una accion afirmativa clara”.
De la misma forma, el Reglamento General de Proteccidn de Datos en el apartado 1) de su articulo 7 indica lo siguiente:
“1. Cuando el tratamiento se base en el consentimiento del interesado, el responsable debera ser capaz de demos-
trar que aquel consintié el tratamiento de sus datos personales [...]".

428 Articulo 20 del RLFPDPPP y ultimo parrafo del articulo 16 de los Lineamientos Generales.

429 INAL. (2016, junio). Guia para cumplir con los principios y deberes de la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares, p. 23.

430 “Articulo 210-A. Se reconoce como prueba la informacién generada o comunicada que conste en medios electrdnicos,
Opticos o en cualquier otra tecnologia. Para valorar la fuerza probatoria de la informacion a que se refiere el parrafo ante-
rior, se estimara primordialmente la fiabilidad del método en que haya sido generada, comunicada, recibida o archivada
y, €n su caso, si es posible atribuir a las personas obligadas el contenido de la informacidn relativa y ser accesible para
su ulterior consulta. Cuando la ley requiera que un documento sea conservado y presentado en su forma original, ese
requisito quedara satisfecho si se acredita que la informacion generada, comunicada, recibida o archivada por medios
electronicos, opticos o de cualquier otra tecnologia, se ha mantenido integra e inalterada a partir del momento en que se
generd por primera vez en su forma definitiva y ésta pueda ser accesible para su ulterior consulta”. (Enfasis agregado).
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Para la obtencién del consentimiento expreso y por escrito, el responsable se encuentra
obligado a facilitar al titular un medio sencillo y gratuito para su otorgamiento. Asi, el con-
sentimiento expreso y por escrito puede ser recabado a través del aviso de privacidad o de
cualquier otro documento fisico o electrénico que determine el responsable. Es decir, no es
obligatorio que el consentimiento se obtenga por medio del aviso de privacidad, sino que se
puede obtener a través de un formato o contrato, o de una casilla en formato electrénico, por
ejemplo, habiendo puesto siempre de manera previa a disposicién el aviso de privacidad.”’

En consecuencia, para que el consentimiento se considere expreso y por escrito es reque-
rida una declaracién escrita por parte del titular de los datos o el uso de cualquier otro
mecanismo de autenticacién equivalente™ a través de la cual se pueda acreditar que éste,
de manera libre, especifica e informada ha aceptado que se lleve a cabo el tratamiento de
sus datos personales para fines explicitos y determinados.*”’

En cuanto a sus caracteristicas, el consentimiento expreso y por escrito debe ser libre,
inequivoco, especifico e informado.** De acuerdo con la normatividad de datos personales
dichas caracteristicas consisten en lo siguiente:

e Libre: cuando el consentimiento es obtenido sin que medie error, mala fe, violencia
o dolo, que puedan afectar la manifestacién de voluntad del titular.

e Especifico: cuando el consentimiento se refiere de forma concreta, explicita y licita
a una o varias finalidades determinadas que justifiquen el tratamiento de los datos
personales. Es decir, como lo indica el INA], la solicitud del consentimiento debera
ir siempre ligada a las finalidades concretas del tratamiento que se informen en el
aviso de privacidad, es decir, el consentimiento se debera solicitar para tratar los
datos personales para finalidades especificas, no en lo general.**

e Informado: cuando de forma previa al otorgamiento del consentimiento, se hace del
conocimiento del titular de los datos personales el aviso de privacidad en virtud del
cual se informa sobre el tratamiento al que serdn sometidos los datos personales y
las consecuencias de otorgar su consentimiento.

e Inequivoco: el consentimiento es inequivoco cuando existen elementos que, de ma-
nera indubitable, demuestran que ha sido licitamente otorgado por el titular.

En ausencia de dichas caracteristicas, el consentimiento no puede considerarse como li-
citamente otorgado.

431 INAL. (2016, junio). Guia para cumplir con los principios y deberes de la Ley Federal de Proteccion de Datos Personales
en Posesién de los Particulares, p. 23. Disponible en: http://inicio.ifai.org.mx/Documentosdelnteres/Guia_obligacio-
nes_|fpdppp_junio2016.pdf

432  En este sentido, los Estandares de Proteccion de Datos Personales para los Estados Iberoamericanos disponen:
“12. Condiciones para el consentimiento
12.1. Cuando sea necesario obtener el consentimiento del titular, el responsable demostrara de manera indubitable que
el titular otorgd su consentimiento, ya sea a través de una declaracidn o una accion afirmativa clara”.

433 En este sentido, encontramos que el Reglamento General de Proteccion de Datos dispone lo siguiente:
“[...] 2. Si el consentimiento del interesado se da en el contexto de una declaracion escrita que también se refiera a otros
asuntos, la solicitud de consentimiento se presentara de tal forma que se distinga claramente de los demas asuntos,
de forma inteligible y de fécil acceso y utilizando un lenguaje claro y sencillo. No serd vinculante ninguna parte de la
declaracion que constituya infraccion del presente Reglamento [...]".

434 Segun lo previsto por el articulo 12 del RLFPDPPP y el articulo 20 de la LGPDPPSO.

435 INAI. (2016, junio). Guia para cumplir con los principios y deberes de la Ley Federal de Proteccidn de Datos Personales
en Posesion de los Particulares, p. 23. Disponible en: http://inicio.ifai.org.mx/Documentosdelnteres/Guia_obligacio-
nes_|fpdppp_junio2016.pdf
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Ademas, el consentimiento es revocable, de modo que el titular tiene la posibilidad de
revocarlo en cualquier momento y el responsable la correlativa obligacién de establecer me-
canismos sencillos y gratuitos, que permitan al titular ejercer dicho derecho al menos por el
mismo medio por el que lo otorgd, siempre y cuando no lo impida una disposicién legal.**

Sobre este particular, debe destacarse también que, como cualquier modalidad del con-
sentimiento, el consentimiento expreso y por escrito también es susceptible de estar ex-
cepcionado bajo los supuestos previstos en los articulos 10 y 37 de la Ley Federal de Pro-
teccion de Datos Personales en Posesion de los Particulares (LFPDPPP), y los respectivos
22y 70 de la Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obli-
gados (LGPDPPSO), por lo que cuando el consentimiento pueda ampararse en cualquiera
de dichos presupuestos 1dgicos, no serd necesario solicitarlo al titular para tratar o trans-
ferir sus datos personales. No obstante, el hecho de que no se requiera el consentimiento
para el tratamiento, no implica que no se deberan cumplir los otros principios, lo que
incluye la obligacién de poner a disposicién del titular el aviso de privacidad.*”

Consentimiento otorgado por medios electronicos
Jonathan Gabriel Garzén Galvan

El consentimiento es uno de los elementos base y esenciales para la existencia de cual-
quier contrato o convenio, sin él no seria posible vincular a una persona con las obligacio-
nes y compromisos descritos en un documento. El consentimiento consiste en el acuerdo
de dos o mas voluntades sobre la produccién o transmisién de obligaciones y derechos,
siendo necesario que estas voluntades tengan una manifestacién exterior.”® La Real Aca-
demia Espanola (RAE)*’ nos aporta las siguientes acepciones:

consentimiento

1. m. Accién y efecto de consentir.

2. m. En los contratos, conformidad que sobre su contenido expresan las partes.

3. m. Der. Manifestacién de voluntad, expresa o tacita, por la cual un sujeto se vin-

cula juridicamente.

consentir

1. tr. Permitir algo o condescender en que se haga.
Por su parte, Ricardo Trevifio Garcia define el consentimiento como:

Un acuerdo de voluntades que implica la existencia de un interés juridico: en el caso particular
del contrato, ese interés consiste en la creacién o transmisién de derechos reales o personales
en la formacién del consentimiento, nos encontramos siempre con una oferta o policitacién,
nombre que se le da a la proposicién de celebrar un contrato, y con un asentamiento o con-
formidad a dicha oferta, que se denomina aceptacién. A la persona que formula la oferta se le
llama oferente, proponente o solicitante, y a la que otorga la aceptacién, aceptante.*’

436 Articulo 21 del RLFPDPPP y articulo 20 de los Lineamientos Generales.

437 INAI. (2016, junio). Guia para cumplir con los principios y deberes de la Ley Federal de Proteccidn de Datos Personales
en Posesion de los Particulares, p. 23. Disponible en: http://inicio.ifai.org.mx/Documentosdelnteres/Guia_obligacio-
nes_|fpdppp_junio2016.pdf

438 Borja, M. (1998). Teoria General de las Obligaciones. Porria. México, p. 121.
439 RAE. (2017). Diccionario de la Lengua Espafiola.Recuperado de: http://dle.rae.es/ Fecha de consulta: agosto 2018.
440 Trevifio, R. (2003). Contratos Civiles y sus Generalidades. Mcgraw-Hill. México, p. 82.
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Tomando en cuenta los puntos anteriores, los actos juridicos (en especial los convenios o
contratos) deben reunir ciertos elementos esenciales para que tengan existencia y algunos
requisitos para su plena validez. En relacién con los contratos y sus elementos esenciales,
en el articulo 1794 del Cédigo Civil Federal (CCF)*"! encontramos que son dos: a) el con-
sentimiento y b) el objeto. Si falta alguno de los elementos mencionados, el contrato no
tendré existencia, es decir, carecera de toda validez juridica.

El consentimiento en materia de proteccién de datos personales se ha concebido como la
premisa bésica para contar con un tratamiento legitimo de los mismos. La Ley Federal de Pro-
teccién de Datos Personales en Posesion de los Particulares (LFPDPPP), en su articulo 3, lo
define como: “Manifestacion de la voluntad del titular de los datos mediante la cual se efectia
el tratamiento de los mismos”.

A su vez, el Reglamento de la Ley Federal de Protecciéon de Datos Personales en Posesion
de los Particulares (RLFPDPPP),*” en su articulo 12, establece las caracteristicas del con-
sentimiento en materia de proteccién de datos:

Articulo 12. La obtencién del consentimiento tacito o expreso debera ser:

I. Libre: sin que medie error, mala fe, violencia o dolo, que puedan afectar la manifestacién
de voluntad del titular;

II. Especifica: referida a una o varias finalidades determinadas que justifiquen el tratamiento, y

III. Informada: que el titular tenga conocimiento del aviso de privacidad previo al tratamiento a que
seran sometidos sus datos personales y las consecuencias de otorgar su consentimiento.

El consentimiento expreso también debera ser inequivoco, es decir, que existan elementos
que de manera indubitable demuestren su otorgamiento.
Por su parte, la Ley General de Proteccién de Datos Personales en Posesién de Sujetos
Obligados,*” en su articulo 3, lo define como: “Manifestacién de la voluntad libre, espe-
cifica e informada del titular de los datos mediante la cual se efectta el tratamiento de
los mismos”.

Ahora bien, habiendo definido que el consentimiento debe entenderse como la voluntad
de una persona para aceptar o rechazar su vinculacién juridica con algtn acto juridico,
incluido el tratamiento a sus datos personales, adquiere relevancia la forma en que éste
puede otorgarse, para ello, el articulo 1803 del CCF*' y el articulo 8 de la LFPDPPP,**
sefalan que el consentimiento puede ser expreso o tacito.

El consentimiento expreso es aquella declaracién que se realiza por medios que estdn
naturalmente destinados a exteriorizarse como la voz, la escritura e incluso algiin movi-
miento fisico. El consentimiento t4cito** omite alguna manifestacién o expresion destina-

441  Codigo Civil Federal, Ultima reforma DOF 09/03/2018. Véase: http://www.diputados.gob.mx/LeyesBiblio /pdf/2_090318.pdf

442  Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares. Diario Oficial de la Fede-
racién. 21 de diciembre de 2011. Disponible en: http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPDPPP.pdf

443  Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados. Diario Oficial de la Federacion. 26 de
enero de 2017. Disponible en: http: http://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf

444  Codigo Civil Federal, ultima reforma Diario Oficial de la Federacion. 9 de marzo de 2018. Disponible en: http://www.
diputados.gob.mx/LeyesBiblio /pdf/2_090318.pdf

445  Ley Federal de Proteccidn de Datos Personales en Posesion de Particulares. Diario Oficial de la Federacion. 5 de julio de
2010. Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf

446  Para el concepto de consentimiento tacito como apoyo puede tomarse en cuenta el siguiente criterio publicado en la
Revista del Tribunal Electoral del Poder Judicial de la Federacion. Sup. 2, afio 1998, p. 15: “CONSENTIMIENTO TACITO. NO
SE DA SI SE INTERPONE UNO DE VARIOS MEDIOS DE IMPUGNACION ALTERNATIVOS PARA COMBATIR EL ACTO.
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da a exteriorizarse o mostrarse, siendo el silencio o inactividad sus ejemplos mas claros,
sin embargo, revela la voluntad de la persona.

El articulo 1803*7 antes referido y el articulo 8 de la LFPDPPP** establecen que cuando se
hable de consentimiento expreso podra realizarse por medios tecnolégicos en general, sin
establecer el uso de alguna tecnologia en particular, aplicando correctamente el principio
de neutralidad tecnoldgica.

Asi mismo, tanto el articulo 1834 del CCF como el articulo 93 del Cédigo de Comercio bis
sefialan que cuando deba celebrarse algin contrato por escrito, donde sea necesario in-
cluir la expresién del consentimiento, este requisito se cumplird, mediante la utilizacién
de medios tecnoldgicos, siempre que la informacion sea integra, atribuible a las personas
obligadas y accesible para su ulterior consulta.

Todo lo anterior fue incluido para adecuar la normativa mexicana a las formas modernas
de expresar la voluntad y el avance de la tecnologia, lo que inicialmente fue previsto en
Ley Modelo de Comercio Electrénico de la Comisién de las Naciones Unidas para el De-
recho Mercantil Internacional de 1996, donde se establecié que:

a) la ofertay aceptacién de un contrato puede ser a través de mensajes de datos™ y que
no deberda negarse validez o fuerza probatoria a un contrato por haberse utilizado los
medios electrénicos para su formacién. (Articulo 11).

b) no puede negarse efectos juridicos o validez legal a una manifestacién de voluntad o
cualquier declaracién por haberse realizado a través de medios electrénicos Opticos
o cualquier tecnologia. (Articulo 12).

La facultad de las personas de presentar como prueba ante las autoridades y juzgadores
cualquier acto —incluido el consentimiento electrénico— estd contenida en el articulo
210 A del Codigo Federal de Procedimientos Civiles (CFPC). Esta facultad y los puntos
antes mencionados son suficientes para considerar que la manifestacion de la voluntad
realizada por medios electrénicos o mensajes de datos debe ser considerada una forma
clara y determinante para expresar la voluntad de las personas, quienes quedaran vincu-
lados juridicamente a ella.*”

El consentimiento tacito se forma con una presuncion en la que se emplean los siguientes elementos: a) la existencia de un
acto pernicioso para una persona; b) la fijacion de un medio de impugnacion para combatir ese acto, dentro de un plazo
determinado, y c) la inactividad de la parte perjudicada durante el citado plazo. Esto en razén de que, cuando una persona
esta en posibilidad de combatir un acto que la perjudica, pero Unicamente dentro de un plazo determinado, y no obstante
se abstiene de hacerlo, resulta I6gicamente admisible inferir que se conformé con el acto. Sin embargo, cuando el afectado
dispone de dos 0 mas medios para impugnar, indistintamente, un acto o resolucion, el hecho de que no ocurra a uno de ellos
no es elemento suficiente para formar la inferencia indicada, especialmente si expresa de manera clara y contundente su
voluntad de combatirlo mediante la utilizacién del medio legal distinto, previsto para el mismo efecto”.

447 Cddigo Civil Federal, ultima reforma Diario Oficial de la Federacién. 9 de marzo de 2018. Disponible en: http://www.
diputados.gob.mx/LeyesBiblio /pdf/2_090318.pdf
“Articulo 1803. El consentimiento puede ser expreso o tacito, para ello se estara a lo siguiente:
1. Sera expreso cuando la voluntad se manifiesta verbalmente, por escrito, por medios electrdnicos, épticos o por cual-
quier otra tecnologia, o por signos inequivocos, y [...]"”.

448  Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares. Diario Oficial de la Federacion 5 de julio
de 2010. Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
“Articulo 8.- [...]
El consentimiento serd expreso cuando la voluntad se manifieste verbalmente, por escrito, por medios electronicos,
Spticos o por cualquier otra tecnologia, o por signos inequivocos [...]".

449  Por mensaje de datos se entendera la informacién generada, enviada, recibida o archivada o comunicada por medios electré-
nicos, pticos o similares, como pudieran ser, entre otros, el intercambio electrénico de datos (EDI), el correo electrdnico, el
telegrama, el télex o el telefax. Articulo 2 de la Ley Modelo de la CNUDMI sobre Comercio Electronico y su guia para su incor-
poracién al derecho interno. Disponible en: https://www. uncitral.org/pdf/spanish/texts/electcom/05-89453_S_Ebook.pdf.

450 Se debe hacer hincapié en que tanto el Cédigo Civil Federal, como el Cédigo Federal de Procedimientos Civiles son suple-
torios en la mayoria de las materias y regulaciones, por lo que dichas reformas impactan a la posibilidad de utilizar los
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Los medios electrénicos o tecnoldgicos utilizados para expresar el consentimiento son
abiertos, es decir la legislacién no limita a alguna tecnologia o metodologia para reali-
zarlo, siempre que se demuestre la voluntad en un sentido afirmativo o de rechazo a una
informacién determinada.

Lo anterior se confirma en materia de proteccién de datos personales en los articulos 8 y 9 de
la Ley Federal de Proteccién de Datos Personales en Posesion de los Particulares (LFPDPPP),
asi como en el 14 y 19 del Reglamento de la Ley Federal de Protecciéon de Datos Personales
en Posesién de los Particulares (RLFPDPPP) y el 21 de la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados (LGPDPPSO), los cuales establecen las formas
de otorgar el consentimiento, tanto ticito como expreso y por escrito. En el primer caso
se establece la obligacién previa al tratamiento de poner el aviso de privacidad en medios
electrénicos y el segundo permite utilizar firma electrénica u otro mecanismo tecnoldgico.*'

Uno de los principales métodos para expresar el consentimiento en medios electrénicos
es la firma electrénica.”” Sin embargo, agregamos aqui algunos ejemplos adicionales no
limitativos. En todos los casos se requerird poder tener acceso a la evidencia de su exis-

tencia y probar la integridad, fiabilidad y atribucién de los mismos:**

a) Correo electronico (entre ausentes). Requiere principalmente de la escritura y sis-
temas informaticos de comunicacién bajo responsabilidad de cada uno de los con-
tratantes. Es posible adjuntar imagenes, sonidos, videos y otros textos escritos en
varios formatos. Si bien la tecnologia de correo electrénico permite la comunicacién
bidireccional casi de manera instantanea, no es viable obtener una respuesta inme-
diata por lo que no puede ser considerado un acto entre presentes.

b) Chat (entre ausentes y presentes). Requiere principalmente escritura y un programa
de computo Gnico, a través del cual se intercambian mensajes de informacién de
forma instantdnea, como si fuera una charla entre dos o mas personas. Dependiendo
del tipo de chat es posible considerar el acto entre presentes o ausentes.

c) Botdn o ventana emergente (entre presentes). Requiere que un usuario realice una
seleccién entre uno o varios botones de distintas opciones desplegados en el sitio
web o programa de computo. Estos botones pueden estar visibles directamente en
una pagina del sitio o programa de computo, o pueden aparecer cuando se requiera
el consentimiento del usuario del sistema o sitio. Las opciones comunmente usadas
son <ACEPTAR> y <CANCELAR>, sin embargo, estas pueden variar dependiendo de
lo que se requiera (consentir o rechazar). Para lograr un consentimiento electrénico
sin vicios deben ser claras las condiciones, informacién o acto del cual se requiere el
consentimiento. Esta opcién, al requerirse, de forma directa e inmediata para conti-
nuar en el sitio o continuar la accién seleccionada, es posible expresar la voluntad en
ese momento, por lo que puede considerarse entre presentes.

medios electronicos para expresar el consentimiento, celebrar actos juridicos y para presentar la informacién soportada
en ellos como medio probatorio en el ambito publico y también en el privado.

451 Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares. Diario Oficial de la Fede-
racion. 21 de diciembre de 2011. Disponible en: http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPDPPP.pdf

452  En materia de proteccion de datos personales este punto es confirmado por el articulo 9 de la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares. Diario Oficial de la Federacion. 5 de julio de 2010. Disponible en:
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf

453  Este tipo de ejemplos son claramente aplicables a los consentimientos tdcito y expreso contenidos en los articulos 14 y 19
del Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares. Diario Oficial de la
Federacion. 21 de diciembre de 2011. Disponible en: http://www.diputados.gob.mx/LeyesBiblio /regley/Reg_LFPDPPP.pdf
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d) Check box (entre presentes). Requiere que un usuario de computo conectado a un
sitio web realice la seleccién de un recuadro visible para continuar alguna accién
determinada dentro del sitio. En este caso, al igual que el anterior, deben ser claras
las condiciones, informacién o acto que debe autorizarse o rechazarse. Esta opcién
al requerirse de forma directa e inmediata para continuar en el sitio o continuar la
accién seleccionada, es posible expresar la voluntad en ese momento, por lo que
puede considerarse entre presentes.

e) Videoconferencia (presentes). Requiere de un sistema de computo tinico y compartido
por las personas participantes en la comunicacién. La expresién utilizada es la voz y el
movimiento fisico al permitir la transmisién o comunicacién simultinea bidireccional
de audio y video. Permite, en tiempo real, que los participantes expresen sus volunta-
des de forma directa, por lo que debe entenderse que es un acto entre presentes.

No debe perderse de vista que el consentimiento tacito no estd excluido de los medios electré-
nicos o tecnoldgicos, sin embargo, como se menciond anteriormente, al ser la inactividad o el
silencio sus elementos caracteristicos, no cobra relevancia el medio por el cual se realicen estos,
toda vez que se trata precisamente de la no exteriorizacién de voluntad por actos positivos.

Al hablar de consentimiento a través de mensajes de datos, deben tomarse en cuenta los
articulos del 13 al 15 de la Ley Modelo de Comercio Electrénico de la Comisién de las Na-
ciones Unidad para el Derecho Mercantil Internacional y los articulos del 90 al 92 del Cédi-
go de Comercio®™ en cuanto a la atribucién, momento de envio y recepcién de los mismos.

Consentimiento tacito

Isabel Davara Ferndndez de Marcos,*®
Gregorio Barco Vega y

Alexis Cervantes Padilla

La normatividad vigente previene que el consentimiento para el tratamiento de los datos per-
sonales pueda manifestarse de manera ticita o de forma expresa.” En ambos casos se prevén
elementos y caracteristicas especificos para que la manifestacién del consentimiento sea licita
y pueda fungir como base para la legitimacién del tratamiento de los datos personales.

Como deciamos, el consentimiento para el tratamiento de los datos personales se define
de forma general como “la manifestacién de la voluntad del titular de los datos mediante

la cual se efecttia el tratamiento de los mismos”.*’

El calificativo de “tacito” se refiere a que se trata de una manifestacién de la voluntad
que, segun el Diccionario de la Real Academia Espafiola, no se entiende, percibe, oye o dice
formalmente, sino que se supone e infiere. Es decir, se trata de algo que no se expresa,
pero se sobrentiende.*”

454  Codigo de Comercio, Ultima reforma Diario Oficial de la Federacion. 28 de marzo de 2018. Disponible en: http://www.
diputados.gob.mx/Leyes Biblio/pdf /3_280318.pdf

455 Agradecemos el inestimable apoyo de Juan Carlos Salamanca Vazquez, José Ernesto Rodriguez Duque y Alejandra Rojas
Apaez para la elaboracién de este trabajo.

456  Para una ulterior referencia se recomienda consultar las voces “consentimiento”, “consentimiento expreso”, “consentimien-
to expreso y por escrito”, y “principio de consentimiento” presentes en este Diccionario de Proteccion de Datos Personales.

457  Vid, articulo 8, parrafo tercero de la LFPDPPP y articulo 21, segundo parrafo de la LGPDPPSO.

458 RAE. (2017). “Tacito”. Diccionario de la Lengua Espafiola. Disponible en: http://dle.rae.es/?id=YvLgeeV
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En relacién con el consentimiento tacito, la Ley Federal de Proteccién de Datos Persona-
les en Posesién de los Particulares (LFPDPPP) y la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados (LGPDPPSO) previenen que se entiende
que el titular consciente tacitamente el tratamiento de sus datos cuando, habiéndose
puesto a su disposicién el aviso de privacidad, no manifieste su oposicién.*”’

En esta tesitura, lo que la normatividad sefiala es que para que se actualice el consenti-
miento ticito sera pertinente que, de forma previa al tratamiento de los datos personales,
el responsable haya puesto a disposiciéon del titular el aviso de privacidad (integral, sim-
plificado* o corto)*' y que este tltimo no haya externado su negativa al tratamiento in-
formado. Sobre este particular, debe recordarse que el aviso de privacidad puede ponerse

a disposicién del titular de forma directa*” o personal:**

1. Obtencién del consentimiento cuando los datos se recaban directa o personalmente
del titular: De forma previa al tratamiento, el responsable debe poner a disposicién del
titular el aviso de privacidad, mismo que deberad contener un mecanismo para que, en
su caso, el titular pueda manifestar su negativa al tratamiento de sus datos personales
para las finalidades que sean distintas a aquéllas que son necesarias y den origen a la
relacién juridica entre el responsable y el titular.

2. Obtencién del consentimiento cuando los datos se recaban indirectamente del titu-
lar: En los casos en que los datos personales se obtengan de manera indirecta del
titular y tenga lugar un cambio de las finalidades que fueron consentidas en la trans-
ferencia, el responsable debera poner a disposicion del titular el aviso de privacidad
previo al aprovechamiento de los datos personales.

De esta manera, cumplido el requisito de puesta a disposicién del aviso de privacidad sin
haber recibido una especifica oposicién del titular de los datos para el tratamiento informa-
do, se entendera que el titular ha exteriorizado su voluntad para que sus datos personales
sean sujetos al tratamiento informado en el aviso de privacidad. Con base en lo anterior, no
es requerido que quede registrado que el titular autorizé el tratamiento de su informacién
personal, sino que es suficiente con acreditar que éste no ha manifestado su oposicién.**

Es decir, en caso de que el titular no manifieste su negativa para el tratamiento de sus datos
de conformidad con lo anterior, se entendera que ha otorgado su consentimiento para el
tratamiento informado en el aviso de privacidad del responsable, salvo prueba en contra.
En consecuencia, no es necesario que, de manera expresa, el titular indique que consiente
el tratamiento de su informacién personal, sino que es suficiente con que no diga que no.*”

459  Vid, articulo 8, segundo parrafo de la LFPDPPP y articulo 21 de la LGPDPPSO.
460 En el sector publico Unicamente resultan aplicables las modalidades de aviso de privacidad integral y simplificado.

461  En relacion con lo anterior, recomendamos consultar la definicion “aviso de privacidad” presente en este Diccionario de
Proteccion de Datos Personales.

462 De acuerdo con los Lineamientos del Aviso de Privacidad, poner a disposicion el aviso de privacidad de forma directa
es el acto en el cual se hace del conocimiento del titular el aviso de privacidad por algin medio que permite su entrega
directa, entre ellos, medios electrdnicos, dpticos, sonoros, visuales o cualquier otra tecnologia, como correo postal,
internet o via telefdnica, entre otros.

463 De acuerdo con los Lineamientos del Aviso de Privacidad, poner a disposicién el aviso de privacidad de forma personal
es el acto en el cual el responsable o la persona fisica designada por el responsable para tal fin entrega o hace del cono-
cimiento del titular el aviso de privacidad, con la presencia fisica de ambos.

464  INAI. (2016, junio). Guia para cumplir con los principios y deberes de la Ley Federal de Proteccidn de Datos Personales
en Posesion de los Particulares, p. 18. Disponible en: http://inicio.ifai.org.mx/Documentosdelnteres/Guia_obligacio-
nes_|fpdppp_junio2016.pdf Fecha de consulta: 30 de noviembre de 2018.

465 En otras legislaciones como el RGDP el consentimiento tacito no es vélido, pues dicho instrumento sefiala que, el silen-
cio, las casillas ya marcadas o la inaccion no deben constituir consentimiento. El consentimiento debe darse para todas
las actividades de tratamiento realizadas con el mismo o los mismos fines.
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En cuanto a sus caracteristicas, el consentimiento tacito (de la misma forma que el con-
sentimiento expreso y el expreso por escrito) debe ser libre, especifico, informado e in-
equivoco.* De acuerdo con la normatividad de datos personales, dichas caracteristicas
del consentimiento tacito consisten en lo siguiente:

e Libre: cuando el consentimiento expreso es obtenido sin que medie error, mala fe,
violencia o dolo que puedan afectar la manifestacién de voluntad del titular.

e Especifico: cuando el consentimiento expreso se refiere de forma concreta, explicita
y licita a una o varias finalidades determinadas que justifiquen el tratamiento de los
datos personales. Es decir, como lo indica el INAI, la solicitud del consentimiento
debera ir siempre ligada a las finalidades concretas del tratamiento que se informen
en el aviso de privacidad, es decir, el consentimiento se debera solicitar para tratar
los datos personales para finalidades especificas, no en lo general.*”’

e Informado: cuando de forma previa al otorgamiento del consentimiento, se hace del
conocimiento del titular de los datos personales el aviso de privacidad en virtud del
cual se informa sobre el tratamiento al que serdn sometidos los datos personales y
las consecuencias de otorgar su consentimiento.

e Inequivoco: de acuerdo con la normatividad, este requisito se cumple cuando existen
elementos que de manera indubitable demuestran que el mismo ha sido licitamente
otorgado por el titular.

En ausencia de dichas caracteristicas, el consentimiento no puede considerarse como li-
citamente otorgado.

Ademas de lo anterior, el consentimiento es revocable, de modo que el titular tiene la po-
sibilidad de revocarlo en cualquier momento y el responsable la correlativa obligacién de
establecer mecanismos sencillos y gratuitos que permitan al titular ejercer dicho derecho
al menos por el mismo medio por el que lo otorgd, siempre y cuando no lo impida una
disposicién legal.**

Siguiendo con la exposicién anterior, se debe sefalar que el consentimiento técito gene-
ralmente es valido para cualquier tipo de dato personal con excepcién de aquellos datos
que revistan el caracter de datos personales patrimoniales, financieros o sensibles pues
en dicho caso se debera contactar personal o directamente al titular para requerir el con-
sentimiento respectivo.**

Por otro lado, debe destacarse que, como cualquier modalidad del consentimiento, el
consentimiento ticito también es susceptible de estar excepcionado bajo los supuestos
previstos en los articulos 10 y 37 de la LFPDPPP, 22 y 70 de la LGPDPPSO. No obstante,
el hecho de que no se requiera el consentimiento para el tratamiento, no implica que no
se deban cumplir los otros principios (licitud, calidad, lealtad, finalidad, informacién,
proporcionalidad y responsabilidad), lo que incluye la obligacién de poner a disposicién
del titular el aviso de privacidad.”

466 De acuerdo con lo previsto por el articulo 12 del RLFPDPPP y el articulo 20 de la LGPDPPSO.

467 INAL. (2016, junio). Guia para cumplir con los principios y deberes de la Ley Federal de Proteccion de Datos Personales
en Posesién de los Particulares, p. 18. Disponible en: http://inicio.ifai.org.mx/Documentosdelnteres/Guia_obligacio-
nes_|fpdppp_junio2016.pdf Fecha de consulta: 30 de noviembre de 2018.

468 Articulo 21 del RLFDPPP y articulo 20 de los Lineamientos Generales.
469  idem.
470 [dem.
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Finalmente, el altimo aspecto que conviene considerar es el de la prueba de la obten-
cién del consentimiento, pues como regla general la obligaciéon de demostrar su licita
obtencién corresponde al responsable que realiza el tratamiento””' por lo que deberdn
generarse las pruebas que se resulten pertinentes.”” En este caso, el Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccién de Datos Personales (INAI) detalla
que las pruebas podran ser aquellas que permitan demostrar que el responsable puso a
disposicién de los titulares el aviso de privacidad, por ejemplo, tener disponible el aviso
de privacidad en las ventanillas donde se recaban los datos personales de los titulares o la
constancia de correos electrénicos donde se envia el aviso de privacidad.

Conservacion de los datos

Isabel Davara Ferndndez de Marcos,*”
Gregorio Barco Vega y
Alexis Cervantes Padilla

La conservacién hace referencia a la “accién consistente en mantener o cuidar de la perma-
nencia o integridad de algo o de alguien”.”* De acuerdo con esta acepcién genérica, en el
ambito especifico de la proteccién de datos personales, el término "conservacién" implica
mantener la integridad de la informacién personal con base en criterios legales definidos.

Asi, la conservacién de datos personales es el tratamiento consistente en el almacena-
miento, mantenimiento y resguardo de datos personales, ya sea en soportes fisicos o elec-
trénicos, en cumplimiento a los plazos legalmente establecidos o periodos de retencién
determinados por el responsable.

A pesar de que ni la Ley Federal de Protecciéon de Datos Personales en Posesion de los Parti-
culares (LFPDPPP) ni la Ley General de Proteccién de Datos Personales en Posesién de Su-
jetos Obligados (LGPDPPSO) definen de forma precisa este término, lo emplean en diversas
ocasiones, en especifico para hacer referencia al cumplimiento del principio de calidad*” y el
establecimiento de procedimientos idoneos para garantizar que los datos personales se con-
servan, se bloquean o suprimen cumpliendo con las disposiciones legalmente aplicables.””®

Los datos, por lo tanto, se pueden tratar mientras sean necesarios para la finalidad legi-
tima del tratamiento. Después, deben ser cancelados. Ademas, la cancelacién también
puede provenir de una solicitud del titular. La cancelacién da lugar al bloqueo y, pasado
el plazo de bloqueo, procede la eliminacién.

471 Articulo 20 del RLFPDPPP y tltimo parrafo del articulo 16 de los Lineamientos Generales.

472 INAI. (2015) Principio y deberes en materia de Protecciéon de Datos Personales, p. 8. Disponible en: http://metabase.
uaem.mx/bitstream/handle/123456789/2525/3%20Principios%20y%20deberes%20en%20materia%20de%20Protec-
cio%CC%81n%20de%20Datos%20Personales.pdf?sequence=1

473  Agradecemos el inestimable apoyo de Juan Carlos Salamanca Vazquez, José Ernesto Rodriguez Duque y Alejandra Rojas
Apaez para la elaboracion de este trabajo.

474  RAE. (2017). Conservar. Diccionario de la Real Academia de la Lengua Espafiola. Disponible en: http://dle.rae.es/?i-
d=APSYcwO

475  Vid, definicion de “principio de calidad” en este Diccionario de Proteccidn de Datos Personales.

476 No obstante, tratandose del dmbito del derecho publico en la Ley General de Archivos podemos encontrar una defini-
cién de conservacion de archivos:
“Articulo 4. Para los efectos de esta Ley se entenderd por: [...]
XVIII. Conservacion de archivos: Al conjunto de procedimientos y medidas destinados a asegurar la prevencion de alte-
raciones fisicas de los documentos en papel y la preservacion de los documentos digitales a largo plazo; [...]".
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Asi lo disponen la LFPDPPP y la LGPDPPSO al sefalar que es obligacién del responsable
del tratamiento observar el principio de calidad, para lo cual, éste deberd cancelar””” los
datos personales cuando éstos hayan dejado de ser necesarios para el cumplimiento de las
finalidades previstas por el aviso de privacidad y las disposiciones legales aplicables.”* Es
asi que, el responsable estard compelido a conservar los datos personales durante el perio-
do que resulte necesario para dar cumplimiento a determinadas obligaciones legales asi
como en atencién a las disposiciones aplicables en la materia de que se trate, que pueden
ser de muy diversos aspectos (administrativos, contables, fiscales, etc.)."”

Asi también, la Guia para el Borrado Seguro de Datos Personales publicada por el INAI indica
que “con independencia de que un titular de los datos personales ejerza su derecho de
cancelacion, el responsable del tratamiento estd obligado a eliminar, de oficio, los datos
personales cuando hayan dejado de ser necesarios para la finalidad para la cual se obtu-
vieron”.*® Como decfamos, la cancelacién es procedente de oficio, aunque el titular no
hubiera ejercido alguna de las prerrogativas que la normatividad le confiere.

De acuerdo con las precisiones antes detalladas, se puede decir que los plazos de con-
servacién deberan tener en cuenta el tiempo requerido para llevar a cabo las finalidades
del tratamiento, mas los plazos legales de cualquier indole (administrativos, contables,
fiscales, histéricos, etc.) relacionados con el tratamiento especifico.

Con base en el anterior sustento normativo, el responsable (ya sea de naturaleza publi-
ca o privada) tiene en ambas normatividades dos obligaciones concretas: 1) establecer
procedimientos para la conservacién, bloqueo y supresién de los datos personales y 2)
demostrar el cumplimiento de los plazos de conservacién previamente establecidos para
dar cumplimiento al principio de calidad.

Asi, la normatividad de datos personales conmina al responsable a establecer (primera
obligacién) y documentar (segunda obligacién) procedimientos para la conservacién vy,
en su caso, bloqueo y supresién de los datos personales, que incluyan los periodos de
conservacién de los mismos.*

En la practica, dicha obligacién alcanza concrecién cuando el responsable desarrolla y
hace cumplir una politica de cancelacién, bloqueo y supresién de datos personales iden-
tificando los distintos periodos de prescripcion de las obligaciones legales asi como los
procesos internos que se deben cumplir, y genera prueba’ de que la politica de cancela-
cién, bloqueo y supresién de datos personales se aplica en la practica cotidiana de la orga-
nizacién y que el personal realiza el tratamiento lo hace en cumplimiento a la misma. Por
ejemplo, para verificar lo anterior, el responsable podra realizar revisiones o auditorias
que le permitan determinar si se cumple dicha obligacién en la practica.

477  Los Estandares de Proteccion de Datos Personales para los Estados Iberoamericanos sefialan:
“19.2. Cuando los datos personales hubieren dejado de ser necesarios para el cumplimiento de las finalidades que mo-
tivaron su tratamiento, el responsable los suprimird o eliminara de sus archivos, registros, bases de datos, expedientes
o sistemas de informacion, o en su caso, los sometera a un procedimiento de anonimizacion”.

478  Vid, articulo 11 de la LFPDPPP y articulo 23 de la LGPDPPSO.
479  Vid, articulo 37 del Reglamento de la LFPDPPP y articulo 23 de la LGPDPPSO.

480 INAI. (2016). Guia para el Borrado Seguro de Datos Personales. Disponible en: http://inicio.ifai.org.mx/Documentos-
delnteres/Guia_Borrado_Seguro_DP.pdf

481 Vid, articulo 38 del RLFPDPPP y articulo 24 de la LGPDPPSO.
482  Vid, articulos 39 del RLFPDPPP y 24 de la LGPDPPSO.
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Por otro lado, dicha politica debera considerar los mecanismos habilitados por el responsa-
ble para suprimir o eliminar los datos personales una vez concluido el periodo de retencién
aplicable. Dichos procedimientos deberan determinarse en funcién de la naturaleza de los
datos personales, el tipo de soporte en que consten los mismos, asi como las obligaciones
que haya que cumplir sin que sea requisito obligado optar por una tecnologia en particular.

En relacién con la supresién final de los datos personales, si bien la ley da al responsable
la posibilidad de usar diversas tecnologias o procedimientos para su eliminacién segura,
en la practica es recomendado seguir lo dispuesto por la Guia para el Borrado Seguro de Datos
Personales™ que establece recomendaciones para realizar la eliminacién de datos persona-
les, ya sea que estos obren en soportes fisicos o electrénicos.

Como apunte final, cabe resaltar que, para dar plena observancia a las obligaciones referi-
das, no debe obviarse que un paso previo y fundamental es que el responsable identifique
el ciclo de vida de los datos personales en cada uno de sus procesos, desde la obtencién,
almacenamiento, procesamiento, cancelacién o cualquiera que sea su tratamiento.***

Control de seguridad
Christian Paredes Gonzdlez

La expresion “control de seguridad” se emplea en la normatividad de datos personales
para hacer referencia a las medidas de seguridad aplicables al tratamiento de los datos
personales.*® Esta expresién no aparece definida normativamente, pero se entiende rela-
cionada con las propias medidas de seguridad establecidas para garantizar la seguridad y
confidencialidad de los datos personales.**

Un control es definido, segun el Diccionario de la Real Academia Espafiola, como la regula-
cién, manual o automatica, sobre un sistema. Sobre esta acepcién podemos entender
que se trata de un mecanismo que puede ser fisico o electrénico, tendiente a asegurar la
seguridad de un sistema de tratamiento de datos personales.

La Guia para Implementar un Sistema de Gestion de Seguridad de Datos Personales publicada en
2015" (GISGSDP) establece que como parte de la identificacién de las medidas de segu-

483 INAI (2016). Guia para el Borrado Seguro de Datos Personales. Disponible en: http://inicio.ifai.org.mx/Documentos-
delnteres/Guia_Borrado_Seguro_DP.pdf

484  Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales. (2015, junio). Guia para
la Implementacién de un Sistema de Gestion de Seguridad de Datos Personales. Disponible en: http://inicio.ifai.org.mx/
Documentosdelnteres/Gu%C3%ADa_lmplementacion_SGSDP(Junio2015).pdf Fecha de consulta: 18 de octubre de 2018.

485 Elarticulo 57 del Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares sefiala
lo siguiente:
“El responsable y, en su caso, el encargado debera establecer y mantener las medidas de seguridad administrativas,
fisicasy, en su caso, técnicas para la proteccion de los datos personales, con arreglo a lo dispuesto en la Ley y el presente
Capitulo, con independencia del sistema de tratamiento. Se entendera por medidas de seguridad para los efectos del
presente Capitulo, el control o grupo de controles de seguridad para proteger los datos personales.
Lo anterior sin perjuicio de lo establecido por las disposiciones vigentes en materia de seguridad emitidas por las auto-
ridades competentes al sector que corresponda, cuando éstas contemplen una proteccion mayor para el titular que la
dispuesta en la Ley y el presente Reglamento”.

486 El articulo 42 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados dispone lo siguiente:
“El responsable deberd establecer controles o mecanismos que tengan por objeto que todas aquellas personas que
intervengan en cualquier fase del tratamiento de los datos personales, guarden confidencialidad respecto de éstos,
obligacidn que subsistira aun después de finalizar sus relaciones con el mismo.

Lo anterior, sin menoscabo de lo establecido en las disposiciones de acceso a la informacién publica”.

487 INAL. (2015, junio). Guia para la Implementacion de un Sistema de Gestion de Seguridad de Datos Personales. Disponi-
ble en: http://inicio.ifai.org.mx/Documentosdelnteres/Gu%C3%ADa_Implementacion_SGSDP(Junio2015).pdf Fecha de
consulta: 18 de octubre de 2018.

DF PROTECCION DE DATOS PERSONALES 197



ridad y andlisis de brecha (Paso 6) establece que las medidas de seguridad podran estar
basadas en los controles de seguridad presentados en el anexo D de la GISGSDP entre los
que destacan diversos controles basados en los dominios siguientes:

e Politicas del Sistema de Gestién de Seguridad de Datos Personales (SGSDP)
e Cumplimiento legal

e Estructura organizacional de la seguridad

e (Clasificaciéon y acceso a los activos

e Seguridad del personal

e Seguridad fisica y ambiental

e Gestién de comunicaciones y operaciones

e Control de acceso

e Desarrollo y mantenimiento de sistemas

e Vulneraciones del sistema

La GISGSDP sefiala que los controles se pueden usar como referencia en la elaboracién
del plan de tratamiento del riesgo, en la valoracién del riesgo o incluso para establecer
el contexto de seguridad de la organizacién en funcién de la presencia o ausencia de los
controles referidos.

Las Recomendaciones para el Manejo de Incidentes de Seguridad de Datos Personales™
sefialan que se pueden considerar los siguientes como controles que deben establecerse
para la gestién de incidentes:

e Politicas: que respalden la creacién y el funcionamiento del equipo de respuesta a
incidentes.

e Elaboracién del plan o estrategia: dependiendo de los mecanismos para detectar aler-
tas de seguridad, se debe establecer una cadena de atencioén, revisién y aprobaciéon de
la mitigacién de posibles incidentes de seguridad.

e Comunicacién: durante cualquier etapa de la atencién de un incidente se debe man-
tener comunicacién entre los miembros del equipo de respuesta y otras partes inte-
resadas como la alta gerencia o autoridades.

e Documentacion: se debera establecer un proceso y los formatos necesarios para docu-
mentar cada descubrimiento o accién realizada en atencién a un incidente de seguridad.

e Control de acceso: el equipo de respuesta a incidentes debe de contar con las credenciales
necesarias para tener acceso a cualquier activo involucrado en un incidente de seguridad.

e Herramientas: es altamente recomendable tener hardware y software destinados a aten-
der una alerta de seguridad, y comenzar la mitigacién en caso de confirmar un incidente.

En definitiva, podemos mencionar que la expresién “controles de seguridad” se refiere a
una serie de controles fisicos, técnicos y/o administrativas para asegurar la seguridad y
confidencialidad de la informacién.

488 INAI. (2018). Recomendaciones para el Manejo de Incidentes de Seguridad de Datos Personales. Disponible en: http://
inicio.ifai.org.mx/Documentosdelnteres/Recomendaciones_Manejo_IS_DP.pdf
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Convenio 108 del Consejo de Europa
Alejandro Alday Gonzdlez

El Convenio para la Proteccién de las Personas con respecto al Tratamiento Automatizado
de Datos de Caracter Personal (en adelante Convenio 108 del consejo de Europa) para la
proteccién de las personas con respecto al tratamiento automatizado de datos de caracter
personal (Convenio 108)*’ es un tratado internacional en materia de proteccién de datos
personales adoptado en Estrasburgo, Francia el 28 de enero de 1981 y que entr6 en vigor el
1 de octubre de 1985. El acuerdo ha sido firmado y ratificado por los 47 paises del Consejo
de Europa*™ (CoE), asi como por varios Estados no miembros (al 28 de septiembre de 2018,
estos paises son: Cabo Verde, Mauricio, México, Senegal, Tunez y Uruguay). El Convenio
108 cuenta con un protocolo adicional relativo a las autoridades de control y a los flujos tras-
fronterizos de datos personales (Protocolo Adicional),”! que fue adoptado el 8 de noviembre
de 2011 y entré en vigor el 1 de julio de 2004.

El Convenio 108 es uno de los tratados de mayor relevancia a nivel internacional en materia de
proteccién de datos. Este instrumento tiene como objeto principal crear un marco legal en esta
materia. Ha logrado influir en el disefio de politicas y en la legislacién mas alld de las fronteras
de Europa y busca lograr un equilibrio proporcional entre la proteccién de datos personales
y la libre transferencia de datos personales entre los paises, de tal manera que los Estados no
sufran limitaciones ni tengan obstaculos que frenen el comercio internacional.

1. Antecedentes

El Convenio 108 fue creado y adoptado por el CoE hace mds de tres décadas. Estd abier-
to a paises no miembros del CoE y a organizaciones internacionales. Es considerado el
primer instrumento internacional juridicamente perentorio en el area de la proteccién de
datos, ya que constrifie a los paises que lo suscriben a tomar las medidas necesarias en el
ambito interno para adecuar su legislacion a los principios establecidos en su texto.

El 28 de enero de 1981 el Consejo de Europa adopté el Convenio 108 con el objeto de garan-
tizar el derecho a la proteccién de datos personales en cada Estado parte.*” El Convenio 108
es el Unico instrumento juridicamente vinculante de vocacién universal que salvaguarda el
derecho fundamental de proteccién de datos personales, mismo que se encuentra consagrado
en los articulos 6 y 16 de la Constitucién Politica de los Estados Unidos Mexicanos (CPEUM).

En cuanto a sus antecedentes nacionales, las consideraciones generales de la exposicién
de motivos de la discusién para la aprobacién del Convenio 108 en México, se sefala el
contexto de los afios setenta con importantes avances en las tecnologias de la comunica-
cién y el argumento bajo el que se desarroll6 el instrumento normativo:

[...] la proteccién de los datos personales desempefia un papel fundamental en el ejercicio del
derecho humano al respeto de la vida privada y familiar y, por lo tanto, constituye también una

489  El texto del convenio se puede consultar en: https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108

490 Es importante distinguir al Consejo como organismo internacional regional de la Unidn Europea, que es una entidad
geopolitica de derecho para promover la integridad de los estados de Europa.

491 https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/181

492  “Articulo 1. Objeto y fin
El fin del presente Convenio es garantizar, en el territorio de cada parte, a cualquier persona fisica sean cuales fueren
su nacionalidad o su residencia, el respeto de sus derechos y libertades fundamentales, concretamente su derecho a
la vida privada, con respecto al tratamiento automatizado de los datos de caracter personal correspondientes a dicha
persona («proteccién de datos»)”.
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condicién sine qua non para el ejercicio de otros derechos fundamentales, tales como la libertad
de expresion y la libertad de conciencia.

Considerando lo anterior, el comité de expertos realizé un analisis de las legislaciones na-
cionales de los Estados del CoE para determinar si éstas otorgaban las garantias necesarias
para proteger el derecho a la privacidad establecido en el articulo 8 del Convenio Europeo
de Derechos Humanos. El estudio encontré que las protecciones eran insuficientes y de-
ficientes, y en razén de lo anterior, el Comité de Ministros aprobé una serie de recomen-
daciones. Sin embargo, el caracter no vinculante de las recomendaciones motivé al CoE a
plantearse la necesidad de elaborar normas vinculantes que obligaran a los estados parte a
fortalecer su legislacion, con el propdsito de proteger de manera eficaz e integral los datos
personales de sus ciudadanos, asi como de aquellos nacionales de otro Estado signatario,
y, eventualmente, ampliar su &mbito de aplicacién mds alla de las fronteras del continente
europeo. Fue asi que el Convenio 108 se plante como un instrumento de vocacién uni-
versal cuyo contenido no se limitara al ambito del CoE, sino que existiera la posibilidad de
que lo suscribieran paises que no fueran miembros de este organismo regional.

El dictamen emitido el 18 de abril de 2018 por las comisiones unidas de relaciones ex-
teriores y de anticorrupcién y participacion ciudadana del Senado de la Republica relata
que el 25 de agosto de 2017 México presentd al CoE la solicitud para recibir la invitacién
formal para adherirse al Convenio 108. El 16 de octubre, el comité consultivo aprobé por
unanimidad una opinién favorable sobre la adhesiéon de México al instrumento interna-
cional, concluyendo que la legislacién mexicana de proteccién de datos personales cum-
plia de manera general con los principios del Convenio 108 y de su Protocolo Adicional.
Asimismo, el 30 de noviembre, el Grupo de Relatores sobre Cuestiones Juridicas (GRJ)
del CoE aprobé por unanimidad la solicitud de México para adherirse al Convenio 108 y a
su Protocolo Adicional. Por consiguiente, el 13 de diciembre, el Comité de Ministros del
Consejo de Europa, tras analizar las opiniones del Comité Consultivo del Grupo de Re-
laciones Juridicas, decidié, por unanimidad, extender la invitacién formal a México para
adherirse al Convenio 108 y a su Protocolo Adicional.

En sesién del 26 de abril de 2018, el Senado de la Republica, conforme a su facultad
constitucional para aprobar los tratados internacionales que el Ejecutivo Federal suscriba,
establecida en el articulo 76 fraccién I de la CPEUM, aprob¢ la adhesion de México al
Convenio 108 y a su Protocolo.**

El 12 de junio de 2018 se publicé en el Diario Oficial de la Federacion (DOF) el Decreto por
el que se aprueba el Convenio 108 y su Protocolo Adicional relativo a las Autoridades de

Control y a los Flujos Transfronterizos de Datos, hechos en Estrasburgo, Francia, el 28 de

enero de 1981, y el 8 de noviembre de 2001, respectivamente.** y ***

493  En este sentido la ley sobre celebracion de tratados sefiala lo siguiente:
“Articulo 4o. Los tratados que se sometan al Senado para los efectos de la fraccion | del articulo 76 de la Constitucidn,
se turnaran a comision en los términos de la Ley Orgénica del Congreso General de los Estados Unidos Mexicanos para
la formulacion del dictamen que corresponda. En su oportunidad, la resolucion del Senado se comunicara al presidente
de la Republica”.

494  SEGOB. (2018, diciembre 6). “DECRETO por el que se aprueba el Convenio para la Proteccion de las Personas con res-
pecto al Tratamiento Automatizado de Datos de Caracter Personal y su Protocolo Adicional relativo a las Autoridades
de Control y a los Flujos Transfronterizos de Datos, hechos en Estrasburgo, Francia, el 28 de enero de 1981, y el 8 de
noviembre de 2001, respectivamente”. Diario Oficial de la Federacion. Disponible en: http://www.dof.gob.mx/nota_de-
talle.php?codigo=5526265&fecha=12/06/2018 Fecha de consulta: 30 de agosto de 2018.

495 Lo anterior en cumplimiento a lo dispuesto por el segundo parrafo del articulo 4 de la Ley sobre Celebracion de Tratados
que sefiala lo siguiente:
“[...] Los tratados, para ser obligatorios en el territorio nacional deberdn haber sido publicados previamente en el Diario
Oficial de la Federacion”.
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2. Caracteristicas esenciales del Convenio y su protocolo adicional

El Convenio 108, de acuerdo con su articulo primero, tiene por objeto garantizar, en el
territorio de cada "Estado parte", a cualquier persona fisica sean cuales fueren su nacio-
nalidad o su residencia, el respeto de sus derechos y libertades fundamentales, concreta-
mente su derecho a la vida privada, con respecto al tratamiento automatizado de los datos
de caracter personal correspondientes a dicha persona (proteccién de datos).

En cuanto al ambito de aplicacién de este instrumento internacional, es muy importante
sefnalar que éste no solo resultaria aplicable al sector privado como hoy se aplica la Ley
Federal de Proteccién de Datos Personales en Posesion de los Particulares (LFPDPPP) en
lo que toca al tratamiento de informacién personal, sino que extiende su ambito de aplica-
cién a la esquela publica, tal y como lo sefiala su articulo 3 que refiere: “Las partes se com-
prometen a aplicar el presente Convenio a los ficheros y a los tratamientos automatizados
de datos de cardcter personal en los sectores publico y privado”, donde en México en la
actualidad a nivel federal contamos con la Ley General de Proteccién de Datos Personales
en Posesién de Sujetos Obligados (LGPDPPSO).

El dictamen relativo a la suscripcién del Convenio 108 y su Protocolo Adicional por parte
del Estado mexicano sefala, ademas, las siguientes caracteristicas:

e El Convenio 108 y su Protocolo Adicional sientan un precedente importante, pues
se trata de los primeros instrumentos internacionales en materia de proteccién de
datos personales a los que se vincula formalmente el Estado mexicano.

e El Convenio y su Protocolo Adicional, suponen una serie de beneficios para el Es-
tado mexicano en términos politicos y econdémicos; sin embargo, se destaca que los
principales beneficiados son los individuos, toda vez que los instrumentos regulan
un derecho humano fundamental.

e Laadhesién de México a estos instrumentos internacionales lo sittia en un plano de
igualdad con los demads Estados parte. Por lo tanto, significaria que su normatividad
interna se apega a los maximos estandares internacionales, asi como a las buenas
précticas en la materia.

e Las empresas mexicanas resultaran beneficiadas por las facilidades para transferir y reci-
bir datos de los estados parte del convenio, mas aquellos que se adhieran posteriormente.

e Los connacionales mexicanos que residen en cualquiera de los Estados parte del
Convenio podran ejercer con dichos Estados su derecho de proteccién de datos per-
sonales y, por ende, acudir ante cualquier autoridad responsable de asegurar el cum-
plimiento del contenido del Convenio cuando sus datos personales sean vulnerados.

e El régimen que establece el Convenio prevé que cada Estado parte debe disponer
que una o mas autoridades independientes*® que sean responsables de garantizar el
cumplimiento de las medidas previstas por su derecho interno que hacen efectivos
los principios del Convenio, asi como en el Protocolo Adicional. Asimismo, que los
organismos estatales cuenten con las competencias necesarias para el ejercicio de
sus funciones, particularmente para atender las reclamaciones formuladas por cual-
quier persona en relacién con la proteccién de sus derechos y libertades fundamen-
tales respecto de los tratamientos de datos de caracter personal.*”’

496 Segun el protocolo adicional al Convenio 108, los Estados partes en el Convenio deberian establecer una o varias auto-
ridades independientes con el objetivo de asegurar el respeto de los principios enunciados en el Convenio. Estas autori-
dades de control tienen el poder de investigar e intervenir, de interponer una accién judicial o de poner en conocimiento
de las autoridades judiciales las violaciones de la legislacion sobre la proteccion de datos.

497  En el caso especifico del Estado mexicano, y de conformidad con el articulo 6, apartado A, fraccion VI, de la Consti-
tucion Politica, el Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales es el
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También, en el dictamen se mencionan aspectos relevantes del Protocolo Adicional que

ampli6 el espectro de la proteccion en materia de proteccién de datos personales que tenia el

Convenio. Lo anterior, al sefialar que éste adiciond articulos con las siguientes distinciones:
En cuanto a su estructura, el Protocolo Adicional se divide en 3 articulos.

El primero de ellos establece que cada Parte preverd una o mas autoridades que sean responsa-
bles de asegurar el cumplimiento de los principios de proteccién de datos personales previstos en
el Convenio 108, asi como de las medidas adoptadas para asegurar la realizacién de flujos trans-
fronterizos de datos personales para lo cual deberdn contar con las siguientes caracteristicas:

* Tener facultades de investigacién e intervencién y competencias para en su caso iniciar pro-
cedimientos judiciales respecto a violaciones de las normas de derecho interno que tutelan
este derecho:

* Tener facultades para atender las reclamaciones formuladas por cualquier persona.
* Deberan ejercer sus funciones con total independencia.
* Las decisiones de la autoridad de control puedan ser recurridas Judicialmente.

El segundo articulo del Protocolo prevé que las transferencias de datos personales a un destinatario
no sometido a la competencia de un Estado u organizacién que no es parte del Convenio, se podran
llevar a cabo dicho Estado u organizacién asegura un adecuado nivel de proteccién [...].**

3. Contenido del Convenio 108
En primer lugar, conviene precisar su objeto y fin, mismos que se prevén en su articulo 1:
El fin del presente Convenio es garantizar, en el territorio de cada Parte, a cualquier persona fisi-
ca, sean cuales fueren su nacionalidad o su residencia, el respeto de sus derechos y libertades fun-
damentales, concretamente su derecho a la vida privada, con respecto al tratamiento automati-
zado de los datos de caracter personal correspondientes a dicha persona («proteccién de datos»).
Asimismo, el Convenio incluye los principios basicos para la proteccién de datos. Las
partes se comprometen, de acuerdo con el articulo 4, a tomar las medidas necesarias en
su derecho interno para hacerlos efectivos. Estos principios son:
Calidad de los datos (articulo 5). Los datos personales objeto de un tratamiento automatizado:
a) se obtendran y trataran leal y legitimamente;
b) se registraran para finalidades determinadas y legitimas, y no se utilizaran de una
forma incompatible con dichas finalidades;
c) seran adecuados, pertinentes y no excesivos en relacién con las finalidades para las
cuales se hayan registrado;

d) seran exactos y si fuera necesario puestos al dia;

organismo auténomo, especializado, imparcial, colegiado, con personalidad juridica y patrimonio propio, con plena
autonomia técnica, de gestion, capacidad para decidir sobre el ejercicio de su presupuesto y determinar su organizacion
interna, responsable de garantizar el cumplimiento del derecho a la proteccidn de datos personales en posesion de los
sujetos obligados en los términos que establezca la normatividad correspondiente. A efecto de cumplir con la naturaleza
juridica para la que fue creado, el Instituto antes referido cuenta, entre otras, con las siguientes atribuciones: normati-
vas, informativas, de verificacion, resolutorias y sancionadoras.

498 Comisiones unidas de relaciones exteriores, Europa; de relaciones exteriores; y de anticorrupcion y participacion ciu-
dadana (2018, 18 de abril).DICTAMEN DE LAS COMISIONES UNIDAS DE RELACIONES EXTERIORES, EUROPA; DE RELACIONES
EXTERIORES; Y DE ANTICORRUPCION Y PARTICIPACION CIUDADANA, CON PROYECTO DE DECRETO POR EL QUE SE APRUEBA LA
ADHESION DE MEXICO AL CONVENIO DEL CONSEJO DE EUROPA PARA LA PROTECCION DE LAS PERSONAS CON RESPECTO AL TRA-
TAMIENTO AUTOMATIZADO DE DATOS DE CARACTER PERSONAL Y A SU PROTOCOLO ADICIONAL RELATIVO A LAS AUTORIDADES DE
CONTROL Y A LOS FLUJOS TRANSFRONTERIZOS DE DATOS PERSONALES. p. 6. Disponible en: http://infosen.senado.gob.mx/
sgsp/gaceta/63/3/2018-04-26-1/assets/documentos/Dic_REE_Consejo_Europa_proteccion_datos.pdf
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e) se conservaran bajo una forma que permita la identificacién de las personas concer-
nidas durante un periodo de tiempo que no exceda del necesario para las finalidades
para las cuales se hayan registrado.

Categorias particulares de los datos (articulo 6). No pueden tratarse de forma automa-
tica los “datos de caracter personal que revelen el origen racial, las opiniones politicas,
las convicciones religiosas u otras convicciones, asi como los datos de caracter personal
relativos a la salud o a la vida sexual” asi como los datos referentes a condenas penales, a
menos que el derecho prevea garantias adecuadas.

Seguridad de los datos (articulo 7). “Se tomaran medidas de seguridad apropiadas para la
proteccién de datos de cardcter personal registrados en ficheros automatizados contra la
destruccién accidental o no autorizada, o la pérdida accidental, asi como contra el acceso,
la modificacién o la difusién no autorizados”.

Garantias complementarias para la persona concernida (articulo 8). Que establece los
derechos de las personas a:

a) conocer la existencia de un fichero automatizado de datos de caracter personal, sus
finalidades principales, asi como la identidad y la residencia habitual o el estableci-
miento principal de la autoridad controladora del fichero;

b) obtener a intervalos razonables y sin demora o gastos excesivos la confirmacién de la
existencia o no en el fichero automatizado de datos de caracter personal que concier-
nan a dicha persona, asi como la comunicacién de dichos datos en forma inteligible;

c) obtener, llegado el caso, la rectificacién de dichos datos o el borrado de los mismos,
cuando se hayan tratado con infraccién de las disposiciones del derecho interno que
hagan efectivos los principios basicos enunciados en los articulos 5 y 6 del presente
Convenio;

d) disponer de un recurso si no se ha atendido a una peticién de confirmacién o, si asi
fuere el caso, de comunicacién, de ratificacién o de borrado, a que se refieren los
parrafos b) y c) del presente articulo.

Proteccién mdas amplia (articulo 11). Este principio de interpretacién, establece que las
disposiciones no deben interpretarse en el sentido que “limite la facultad, o afecte de
alguna otra forma a la facultad de cada Parte, de conceder a las personas concernidas una
proteccién mds amplia que la prevista en el presente Convenio”.

Asimismo, debe considerarse que el Convenio limita las excepciones y restricciones que
el Estado puede oponer a los derechos y el ejercicio de los mismos establecidos en el
Convenio 108 (articulo 10). Ademas, el Convenio prevé que las partes deben establecer
sanciones o recursos jurisdiccionales al incumplimiento de las disposiciones que hagan
efectivos los principios (articulo 11).

El Convenio 108 del CoE busca que los Estados no sufran limitaciones u obstaculos que
detengan el comercio internacional. En este sentido, el articulo 12 establece que las Par-
tes no pueden prohibir los flujos trasfronterizos de datos personales con el objeto de un
tratamiento automatizado “con el fin de proteger la vida privada”. Sin embargo, permite
que se establezcan excepciones:
a) en la medida en que su legislacién prevea una reglamentacién especifica para determinadas
categorias de datos de caracter personal o de ficheros automatizados de datos de caracter per-
sonal, por razén de la naturaleza de dichos datos o ficheros, a menos que la reglamentacién de
la otra Parte establezca una proteccién equivalente;
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b) cuando la transmisién se lleve a cabo a partir de su territorio hacia el territorio de un Estado no con-
tratante por intermedio del territorio de otra Parte, con el fin de evitar que dichas transmisiones ten-
gan como resultado burlar la legislacién de la Parte a que se refiere el comienzo del presente parrafo.

Finalmente, cabe agregar que el Convenio regula la ayuda mutua que puede existir entre
las partes del acuerdo, y establece un comité consultivo que tiene la facultad, entre otras,
de presentar propuestas para facilitar o mejorar la aplicacién del Convenio.

4. Labor del INAI: autoridad independiente

Segun el Protocolo Adicional al Convenio 108, los Estados parte del Convenio deberdn
establecer una o varias autoridades independientes con el objetivo de asegurar el respeto
de los principios enunciados en el Convenio. Estas autoridades de control tienen el poder
de investigar e intervenir, de interponer una accién judicial o de poner en conocimiento
de las autoridades judiciales las violaciones de la legislacién sobre la proteccién de datos.

En México, el Instituto Nacional de Transparencia Acceso a la Informacién y Proteccién
de Datos Personales (INAI) cuenta atribuciones normativas, informativas, de verifica-
cién, resolutorias y sancionadoras para garantizar el cumplimiento de los derechos de
acceso a la informacién publica y la proteccién de datos personales en términos de lo
dispuesto por la normatividad aplicable.

El Convenio 108 del CoE y su Protocolo Adicional forman parte de los tratados internacio-
nales en materia de derechos humanos de los que el Estado mexicano es parte. Con estos
instrumentos se robustece el respeto a los derechos y libertades fundamentales, asi como a
la vida privada de cualquier persona fisica, sin importar su nacionalidad o residencia.

Cookies
Andrés Velazquez Olavarrieta

La legislacién mexicana retoma la definicién técnica de las cookies. Las considera un archivo de
datos que se almacena en el disco duro del equipo de cémputo o del dispositivo de comunica-
ciones electrénicas de un usuario al navegar en un sitio de internet especifico, el cual permite
intercambiar informacién de estado entre dicho sitio y el navegador del usuario. La informa-
ci6én de estado puede revelar medios de identificacién de sesidn, autenticacién o preferencias
del usuario, asi como cualquier dato almacenado por el navegador respecto al sitio de internet.

Existen varios tipos de cookies.* Se clasifican por categorias y una cookie puede pertenecer
a mas de una categoria. Por tiempo de vida hay session cookies y persistent cookies. Las pri-
meras tienen un corto tiempo de vida ya que son borradas cuando de cierra el navegador.
Las segundas se usan para rastrear al usuario guardando informacién sobre su comporta-
miento en un sitio web durante un periodo de tiempo determinado; pueden ser borradas
limpiando los datos del navegador, aunque algunas tienen una fecha de expiracién, que
puede ir desde unos minutos a varios afos.

499 La clasificacion técnica de las cookies ha sido retomada por diversos organismos como la Agencia Espafiola de Proteccidn
de Datos que ha establecido una guia sobre las normas de uso de cookies (http://www.residencia.csic.es/informacion/
pdf/privacidad_cookies.pdf) para “impedir el posible almacenamiento o acceso de indole técnica al solo fin de efectuar la
transmision de una comunicacion por una red de comunicaciones electrdnicas o, en la medida que resulte estrictamente
necesario, para la prestacion de un servicio de la sociedad de la informacion expresamente solicitado por el destinatario”.
En México, las paginas de internet mexicanas deben informar si en su sitio se recaban datos personales de manera auto-
madtica a través de cookies, de acuerdo con los Lineamientos del Aviso de Privacidad. El articulo 31 de esas disposiciones
establece que se debe advertir que a través de esa tecnologia “se obtienen datos personales, asi como la forma en que se
podran deshabilitar, esto Ultimo salvo que dichas tecnologias sean necesarias por motivos técnicos”.
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También se clasifican segun la entidad que las gestiona. Las cookies a terceros son aquellas
que instala un sitio web que el usuario no estd visitando. Por ejemplo, un sitio web que tenga
un botén de me gusta de Facebook puede que instale una cookie que Facebook puede leer, por
tanto, estas visitando una pagina que no tiene nada que ver con Facebook pero el navegador
guarda una cookie de éstos. Contrarias a éstas estan las cookies propias que se almacenan en el
equipo del usuario, pero provienen tnicamente de la web que se esta visitando.

Por su finalidad, las cookies se clasifican en técnicas porque permiten controlar el traficoy
las comunicaciones de datos, de analisis ya que permiten al responsable de ellas hacer un
analisis y seguimiento de comportamiento del usuario que hacen uso de sitios web que las
contienen, permitiendo generar un perfil de usuario.

También hay cookies publicitarias, su objetivo es recoger datos de actuacién sobre espacios
publicitarios. Se usan para optimizar campaifias y conocer la frecuencia en la que se muestra
un anuncio. Las cookies de personalizacién dejan a los usuarios acceder segtin algunas carac-
teristicas propias que se recogen (idioma, navegador, configuracién regional, etc.).
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Daifio moral
Luis Manuel C. Mejan

El concepto de dafio involucra un deterioro de algo, una pérdida total o parcial de un
valor.*® Un principio elemental de justicia es que cuando alguien ha sufrido un dafio, le
asiste el derecho de reclamar la reparacién del mismo a quien se lo ha causado. Mientras
se trate de un dafio patrimonial, el tratamiento es relativamente sencillo pues basta cuan-
tificar el valor de lo deteriorado, ya sea parcial o total, y montar la obligacién de cubrirlo
a quien lo ha causado.

El dafio moral es distinto, porque se trata de una agresién a cuestiones de muy dificil de-
finicién y valoracién como los sentimientos, la dignidad, la honra, la reputacion, el pres-
tigio, etc. Normalmente, el dafio moral se presenta en dos posibles vertientes. La primera
es en el terreno de lo social, donde la apreciacién que los demas tienen de una persona
se ve lastimada. El dafio se desplaza en circulos concéntricos, primero en el circulo de la
familia y las personas mas allegadas, después el del medio laboral, la comunidad en la que
se vive y asi sucesivamente, por ejemplo, cuando se ha difundido una noticia (real o falsa)
que deteriora la imagen de alguien. La segunda vertiente del dafio moral es en la parte
afectiva y personal, por ejemplo, cuando se sufre la pérdida o el deterioro de un objeto
con valor sentimental.

El concepto “dafio moral” proviene del derecho antiguo. En las leyes de Esshnunna, de la
cultura caldeo asiria 0 mesopotdmica, se asienta que: “Quien propine a otro una bofetada
en la cara pesard y entregara 10 shekels de plata”. Justiniano dispuso acciones para el
ofendido en su honor, decoro, consideracién publica y reputacién y en la doctrina moder-
na se le ha incluido entre los derechos de la personalidad.

La definicién que da el Codigo Civil Federal (CCF), (articulo 1916) es: “Afectacién que una
persona sufre en sus sentimientos, afectos, creencias, decoro, honor, reputacion, vida privada,
configuracién y aspecto fisico, o bien en la consideraciéon que de si misma tengan los demas”.

Como no es posible establecer un valor patrimonial a dichos sentimientos, el derecho avizo-
ra tres posibles tratamientos. El primero es no crear una relacién juridica obligatoria y de-
jarle la sancién al derecho ptblico (penal o administrativo), el segundo implica asignar una

500 Real Academia Espafiola: Causar detrimento, perjuicio, menoscabo, dolor o molestia
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reparacién basada en un determinado porcentaje del valor del dafio (si es que existe un dafio
material asociado al hecho que produce el daflo moral) y el tercero, consiste en establecer
un sistema de valuacién (aunque sea dificil) pues es mejor compensar patrimonialmente el
dafio moral causado que no compensarlo de ninguna manera.

El derecho mexicano se ha pronunciado entre los dos tltimos tratamientos e irroga al juez
la dificil tarea de definir el valor de la reparaciéon del dafo.

Los elementos que deben ser tomados en cuenta para valuar y obligar a un responsable a
restafiar un dafio moral son las condiciones socioeconémicas del causante y de la victima,
la culpa o dolo desplegado, la gravedad del dafio causado (algunos son mayores que otros,
por ejemplo, a una persona comun le hace dafio que se difunda que suele incumplir sus
obligaciones, pero a una figura publica: un artista un comerciante, un politico, le hace un
dafo mas grave) y, en general, todas las circunstancias que rodean a los hechos (lugares,
fechas, antecedentes, complicaciones, etcétera). Desde luego que una medida posible de
reparacién del dafio moral estd en la publicacién y difusién de la verdad y la retraccién de
las afirmaciones que han causado el desprestigio hechas de una manera similar o superior
(mismo medio, mismo espacio, misma circulacién) a como se hicieron los actos que da-
flaron moralmente a la victima.™

La accién para exigir la reparaciéon del dafio se atribuye a quien lo ha sufrido y le corres-
ponde la carga de la prueba (tanto del suceso como del dafno), lo cual puede ser, en ocasio-
nes, muy dificil. Por sus caracteristicas —pues el dafio es intimo y personal— se trata de
una accién personalisima que no puede ser transmitida a otros. El CCF establece que solo
se transmite a los herederos, si la accién ha sido iniciada y ejercida en vida del de cujus.*”

El dafio moral debe provenir de un acto ilicito. El principio general de la responsabilidad
civil, contractual o extracontractual, es aquel que se enuncia: “El que actuando en contra
de la ley o de las buenas costumbres, causa un daflo a otro, estd obligado a repararlo”, eso
comprende los casos de responsabilidad objetiva y de actos de terceros. Esto quiere decir que
el que actda sin ilicitud y conforme a derecho no puede ser responsable de un dafo moral
(salvo los casos especificos contemplados en la ley como es el caso del abuso de un derecho).

La ley ayuda con presunciones: comunicar un hecho cierto o falso que cause deshonra o
desprecio; imputar un delito a un inocente, en forma directa o presentando denuncias y, en
general ofender el honor, la vida privada o la imagen de alguien (articulo 1916 del CCF).

Un tema alrededor del dafio moral se desarrolla al contactarse con el derecho a la infor-
macién que ejercen periodistas y comunicadores, quienes tienen que mantener el dificil
equilibrio entre hacer sus comunicaciones objetivas y no causar un dafio moral. A este
propdsito se han desarrollado legislaciones especificas.

501 La Primera Sala de la Suprema Corte de Justicia de la Nacién ha emitido tres tesis aisladas respecto de los pardmetros de
cuantificacion del dafio moral: Tesis 1a. CCLV/2014 (10a.). Gaceta del Semanario Judicial de la Federacidon. Décima época
2006880. Primera Sala. Libro 8. Julio de 2014. Tomo |, p. 158. Tesis Aislada (Civil); Tesis 1a. CCLIV/2014 (10a.). Gaceta del
Semanario Judicial de la Federacion. Décima época, 2006881. Primera Sala. Libro 8. Julio de 2014. Tomo |, p. 159. Tesis
Aislada. (Civil) y Tesis 1a. CCLXXV/2014 (10a.). Gaceta del Semanario Judicial de la Federacion. Décima época, 2006968.
Primera Sala. Libro 8. Julio de 2014. Tomo |, p. 160. Tesis Aislada (Civil).

502 Enciclopedia juridica. “De cujus”. (Derecho Civil). Primeras palabras de la formula latina de cujus succesione agitur
(aquel de cuya sucesion se trata); utilizada en nuestros dias para designar al difunto causante de la sucesidon: se dice el
de cujus. Palabra que designa a la persona cuya sucesion ha sido abierta. El ultimo domicilio del de cujus fija la compe-
tencia territorial (o circunscripcion) y, en consecuencia, determina al juez competente para abrir el sucesorio. Abrevia-
tura de la expresion latina de cujus successione agnur, aquel de cuya sucesion se trata. Equivale a causante, al difunto
de cuya herencia se trate. Disponible en: http://www.enciclopedia-juridica.biz14.com/d/de-cujus/de-cujus.htm
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En el manejo de los datos personales se puede generar un dafio de esta naturaleza. Cuan-
do un responsable hace un uso indebido de los datos personales, especialmente en el caso
de datos sensibles, estos pueden caer en manos o en conocimiento de quien no debia ser
un destinatario y ese solo hecho puede causar el dafio moral al titular de los datos. Estos
son casos en los que el responsable se puede ver sujeto a una sancién o a la imposicién
de una pena por haber incurrido en delito. Estas sanciones no excusan de enfrentar la
responsabilidad civil de restafar el dafio moral.*®

Dato personal

Isabel Davara Ferndndez de Marcos,*
Gregorio Barco Vega y
Alexis Cervantes Padilla

El concepto “dato personal” es el punto de partida de las normatividades en México en la mate-
ria de proteccion de datos personales. Tanto la Ley General de Proteccién de Datos Personales
en Posesién de Sujetos Obligados (LGPDPPSO)** como la Ley Federal de Proteccién de Datos
Personales en Posesion de los Particulares (LFPDPPP)** definen el concepto de dato personal
como “cualquier informacién concerniente a una persona fisica identificada o identificable”.

Podemos dividir el estudio de dicha definicién en cuatro apartados:
A) cualquier informacién

B) concerniente

C) persona fisica

D) identificada o identificable

Los componentes antes mencionados son reiterativos en los principales cuerpos norma-
tivos internacionales en la materia. A manera de ejemplo, citamos las definiciones que
prevén algunas de las principales normatividades internacionales al respecto:

e El Convenio 108 del Consejo de Europa (Convenio 108) del 28 de enero de 1981
para la Proteccién de las Personas con respecto al Tratamiento Automatizado de
Datos de Caracter Personal, del que México es parte, define el concepto de “dato
personal” como cualquier informacién relativa a una persona fisica identificada o
identificable (persona concernida).*”

503 Ley Federal de Proteccion de Datos en Posesion de los Particulares (LFDPPP). Articulo 66. “Las sanciones que se sefialan en
este capitulo se impondran sin perjuicio de la responsabilidad civil o penal que resulte. En el mismo sentido se pronuncian”.
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO). Articulo 165. “Las res-
ponsabilidades que resulten de los procedimientos administrativos correspondientes, derivados de la violacién a lo
dispuesto por el articulo 163 de esta Ley, son independientes de las del orden civil, penal o de cualquier otro tipo que
se puedan derivar de los mismos hechos”.

Reglamento General de Proteccién de Datos de la Unién Europea (RGDP). Articulo 82, inciso 1. “Toda persona que haya
sufrido dafios y perjuicios materiales o inmateriales como consecuencia de una infraccion del presente Reglamento tendra
derecho a recibir del responsable o el encargado del tratamiento una indemnizacion por los dafos y perjuicios sufridos”.

Estdndares de Proteccion de Datos por los Estados Iberoamericanos: “44. Reparacion del dafio 44.1. La legislacion nacional
de los Estados Iberoamericanos aplicable en la materia reconocera el derecho que tiene el titular a ser indemnizado cuando
hubiere sufrido dafios y perjuicios, como consecuencia de una violacién de su derecho a la proteccion de datos personales”.

504 Agradecemos el inestimable apoyo de Juan Carlos Salamanca Vazquez, José Ernesto Rodriguez Duque y Alejandra Rojas
Apaez para la elaboracién de este trabajo.

505 Articulo 3, fraccion IX de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
506 Articulo 3, fraccion V. de la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares.
507 Articulo 2, inciso a) del Convenio 108.
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e LaRecomendacién n®R (97) 5 del 13 de febrero de 1997 del comité de ministros del
Consejo de Europa a los Estados miembros sobre proteccién de datos médicos, de-
fine el concepto “dato personal” como cualquier informacién relativa a un individuo
identificado o identificable.®

e Elinciso c) del articulo 2.1 de los Estandares de Proteccién de Datos Personales para
los Estados Iberoamericanos indica que el dato personal es “cualquier informacién
concerniente a una persona fisica identificada o identificable, expresada en forma nu-
mérica, alfabética, grafica, fotografica, alfanumérica, actstica o de cualquier otro tipo”.
El Reglamento General Europeo de Proteccién de Datos (RGPD o GDPR por sus siglas
en inglés) en el apartado 1 de su articulo 4 previene que el dato personal® es toda
informacion sobre una persona fisica identificada o identificable (el interesado).”

Las definiciones presentadas en el ambito nacional e internacional son bastante similares y com-
parten, en esencia, los cuatro bloques de informacién que conforman el concepto “dato personal”.

Estos cuatro componentes anteriores estdn estrechamente ligados y se complementan
reciprocamente. Para efectos de la adecuada comprensién del concepto “dato personal”
cada uno de ellos se analizara por separado en el siguiente apartado.

1. Elementos de la definicion

A. Cualquier informacién

La expresién “cualquier informacién” empleada en la LFPDPPP y en la LGPDPPSO ma-
nifiesta la voluntad del legislador de dar un sentido amplio al concepto “dato personal”.
Con base en lo anterior, dicha redaccién exige una interpretacién amplia y podrd invo-
lucrar distintos elementos objetivos y subjetivos a partir de los cuales se puede lograr la
identificacién de la persona.

Existen aspectos del término “informacién” que facilitan identificar aquella informacién
que sera considerada como “dato personal”. Estos aspectos son: (i) la naturaleza de la
informacién, (ii) su contenido y (iii) su formato.

1. A. Naturaleza de la informacién

La informacién personal, segiin declara el Grupo de Trabajo del Articulo 29°"" (GTA29
o WP29 por sus siglas en inglés)** puede abarcar tanto informacién objetiva como las
credenciales académicas de un trabajador, como también informaciones, opiniones o eva-

508 “1. Definiciones
A los fines de esta recomendacion:
- la expresion “datos personales” abarca cualquier informacion relativa a un individuo identificado o identificable. Un
individuo no se considerara “identificable” si la identificacion requiere una cantidad de tiempo y de medios no razona-
bles. En los casos en que el individuo no sea identificable, los datos son denominados anénimos |[...]".

509 Articulo 4, apartado 1 del Reglamento General de Proteccion de Datos Personales.

510 Previamente, la directiva 95/46/CE del Parlamento Europeo y del Consejo, del 24 de octubre de 1995, relativa a la pro-
teccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la libre circulaciéon de estos datos
definié a los datos personales en su articulo 2, inciso A, como “toda informacién sobre una persona fisica identificada
o identificable (el interesado); se considerara identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un nimero de identificacion o uno o varios elementos especificos, caracteristicos
de su identidad fisica, fisioldgica, psiquica, econdmica, cultural o social”.

511 Este Grupo se cred en virtud del articulo 29 de la directiva 95/46/CE. Se trata de un organismo de la UE, de caracter
consultivo e independiente, para la proteccion de datos y el derecho a la intimidad. Sus funciones se describen en el
articulo 30 de la directiva 95/46/CE y en el articulo 15 de la directiva 2002/58/CE.

512  Grupo de Trabajo del Articulo 29, WP 136. Dictamen 4/2007 sobre el concepto de datos personales, adoptado el 20 de junio.
Disponible en: http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_es.pdf
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luaciones subjetivas, como la evaluacién de un empleador a su trabajador,” sin que esto
prejuzgue la certeza de la misma, es decir, la informacion no tiene que ser verdadera para
ser considerada dato personal.

1. B. Contenido de la informacion

El concepto “datos personales” abarca informacién sobre las personas con independencia
de su posicién o capacidad (como consumidor, paciente, trabajador por cuenta ajena, clien-
te, etc.).”" Esto es, comprende informacién relativa a la vida privada y familiar del indivi-
duo, asi como también la informacién sobre cualquier tipo de actividad desarrollada por
una persona, como la referida a sus relaciones laborales o a su actividad econémica o social.

1. C. Formato de la informacion

Desde el punto de vista del formato, los datos personales incluyen informacién expresada
en forma numérica, alfabética, grafica, fotografica, actstica o de cualquier otro tipo, con-
cerniente a una persona fisica identificada o persona fisica identificable.’” Finalmente, en
lo que respecta al soporte, el concepto de datos personales incluye toda aquella informa-
ci6én que conste en soportes fisicos®® y/o electrénicos.’”

B. Concerniente

De forma general, se puede considerar que la informacién concierne a una persona cuando
se refiere a ella, esto es, cuando se le vincula. La normatividad protege al sujeto —persona
fisica— a la que se vinculan dichos datos personales y, por tanto, se protege el tratamien-
to de los mismos en cuanto le conciernen a una persona fisica identificada o identificable.

Al respecto, el GTA29 ha senalado lo siguiente: “Dato se refiere a una persona si hace

referencia a su identidad, sus caracteristicas o su comportamiento o si esa informacién se
» 518

utiliza para determinar o influir en la manera en que se la trata o se la evalta”.

513 Segun el GTA29, esta ultima clase de afirmaciones constituye una parte considerable del caudal de datos personales
tratados en sectores como el de la banca para evaluar la fiabilidad de los prestatarios (Fulano es un prestatario fiable),
el asegurador (no se espera que Fulano muera pronto) o el laboral (Fulano es un buen trabajador y merece un ascenso).

514 Grupo de Trabajo del Articulo 29, WP 136. Dictamen 4/2007 sobre el concepto de datos personales, adoptado el 20
de junio. Disponible en: http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/
wpl36_es.pdf.

515 “Ambito objetivo de aplicacién
Articulo 3. El presente Reglamento sera de aplicacion al tratamiento de datos personales que obren en soportes fisicos
o electrdnicos, que hagan posible el acceso a los datos personales con arreglo a criterios determinados, con indepen-
dencia de la forma o modalidad de su creacidn, tipo de soporte, procesamiento, almacenamiento y organizacion.
No se aplicaran las disposiciones del presente Reglamento cuando para acceder a los datos personales se requieran
plazos o actividades desproporcionadas.
En términos del articulo 3, fraccidon V de la Ley, los datos personales podran estar expresados en forma numérica, alfa-
bética, gréfica, fotografica, acustica o de cualquier otro tipo, concerniente a una persona fisica identificada o persona
fisica identificable”.

516 Elarticulo 2 del RLFPDPPP indica que, ademas de las definiciones establecidas en el articulo 3 de la Ley Federal de Protec-
cion de Datos Personales en Posesion de los Particulares, para los efectos del presente “Reglamento se entendera por:
(-]
XI. Soporte fisico: Medio de almacenamiento inteligible a simple vista, es decir, que no requiere de ningun aparato que
procese su contenido para examinar, modificar o almacenar los datos personales”.

517 Lafraccién X del articulo 2 del RLFPDPPP indica:
“X. Soporte electrénico: Medio de almacenamiento al que se pueda acceder solo mediante el uso de alglin aparato con
circuitos electrénicos que procese su contenido para examinar, modificar o almacenar los datos personales, incluidos
los microfilms;”.

518 Grupo de Trabajo del Articulo 29, WP 136. Dictamen 4/2007 sobre el concepto de datos personales, adoptado el 20 de junio.
Disponible en: http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_es.pdf
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En relacién con lo anterior, el GTA29 declara que para considerar que los datos versan
sobre una persona debe haber un elemento contenido, un elemento finalidad o un ele-
mento resultado.’”

De acuerdo con el citado 6rgano de consulta, los elementos anteriores se explican de la
siguiente forma:

e Contenido: este elemento esta presente en aquellos casos en que —de acuerdo con lo
que una sociedad suele, general y vulgarmente, entender por la palabra “sobre”— se
proporciona informacién sobre una persona concreta, independientemente de cual-
quier propdsito que puedan abrigar el responsable del tratamiento de los datos o un
tercero o de la repercusion de esa informacién en el interesado. La informacién versa
sobre una persona cuando se refiere a esa persona, lo que debe ser evaluado teniendo
en cuenta todas las circunstancias que rodean el caso.

e Finalidad: el elemento de finalidad existe cuando los datos se utilizan, o es proba-
ble que se utilicen, teniendo en cuenta todas las circunstancias que rodean el caso
concreto, con la finalidad de evaluar, tratar de determinada manera o influir en la
situacién o el comportamiento de una persona.

e Resultado: se presenta este elemento cuando a pesar de la ausencia de un elemento
de contenido o de finalidad cabe considerar que los datos versan sobre una perso-
na determinada porque, teniendo en cuenta todas las circunstancias que rodean el
caso concreto, es probable que su uso repercuta en los derechos y los intereses de
determinada persona. Es decir, basta con que la persona pueda ser tratada de forma
diferente por otras personas como consecuencia del tratamiento de tales datos.

Finalmente, debe tenerse en cuenta que estos tres elementos (contenido, finalidad y re-
sultado) deben considerarse como condiciones alternativas y no acumulativas, pues cuan-
do exista el elemento de contenido, no hay ninguna necesidad de que también aparezcan
los otros elementos para considerar que la informacién se refiere a una persona fisica. **°
Es decir, para determinar si los datos se refieren a una persona hay que contestar, anali-
zando cada dato, en funcién de sus caracteristicas.*

C. Persona fisica

Tanto la LFPDPPP como la LGPDPPSO y su normatividad de desarrollo requieren que la
informacién se refiera a una persona fisica identificada o identificable. Es decir, al tratarse de
un derecho humano, las personas fisicas son las titulares del mismo al ser un derecho directa-
mente relacionado con la libertad y dignidad de la persona, mientras que las personas morales
podran gozar de prerrogativas distintas como son aquellas relacionadas con la proteccién de
la informacién que se entregue con el caricter de confidencial.*

519  Grupo de Trabajo del Articulo 29, WP 136. Dictamen 4/2007 sobre el concepto de datos personales, adoptado el 20 de junio.
Disponible en: http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_es.pdf

520 [dem.
521 idem.

522 En este sentido se puede ver la tesis P. 11/2014 (10a.). Décima época, 2005522. Gaceta del Semanario Judicial de la
Federacidn. Pleno. Libro 3. Febrero de 2014. Tomo |, p. 274:
“El articulo 16, parrafo segundo, de la Constitucion Politica de los Estados Unidos Mexicanos reconoce el derecho a la
proteccion de datos personales, consistente en el control de cada individuo sobre el acceso y uso de la informacion
personal en aras de preservar la vida privada de las personas. En ese sentido, el derecho a la proteccion de datos per-
sonales podria entenderse, en primera instancia, como una prerrogativa de las personas fisicas, ante la imposibilidad
de afirmar que las morales son titulares del derecho a la intimidad y/o a la vida privada; sin embargo, el contenido de
este derecho puede extenderse a cierta informacidn de las personas juridicas colectivas, en tanto que también cuentan
con determinados espacios de proteccion ante cualquier intromisidn arbitraria por parte de terceros respecto de cierta
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D. Identificada o identificable

Se considera que una persona es identificada cuando la informacién disponible indica
directamente a quién pertenece, sin necesidad de realizar una averiguacién posterior. Por
su parte, una persona es identificable, en términos del articulo 2, fraccién VIII del RL-
FPDPPP cuando su identidad “pueda determinarse, directa o indirectamente, mediante
cualquier informacién. No se considera persona fisica identificable cuando para lograr la
identidad de ésta se requieran plazos o actividades desproporcionadas”.

En consecuencia, para que una informacion se considere dato personal, deben existir dos
elementos: la informacién y la persona a la que concierne dicha informacién. Si no concu-
rren ambos habrd que entender que no se trata de datos personales.

En relacién con el concepto “identificada” o “identificable” el GTA 29 sefiala que la iden-
tificacién se logra, en la mayor parte de los casos, a través de datos identificadores, los
cuales tienen una relacién privilegiada y muy cercana con una determinada persona.

En el RGPD, por ejemplo, como parte de la definicién de dato personal, se presenta un
listado ejemplificativo de aquellos datos personales que pueden considerarse como datos
de caracter identificador:

...datos personales: toda informacién sobre una persona fisica identificada o identificable
(el interesado) se considerara persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un nimero de identificacién, datos de localizacién, un identificador en
linea o uno o varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica,
econdémica, cultural o social de dicha persona...

La normatividad mexicana de datos personales hace referencia a estos identificadores
cuando declara que “se considera que una persona es identificable cuando su identidad

pueda determinarse directa o indirectamente a través de cualquier informacién”.

Finalmente, en este contexto, previene el RGPD que en relacién con este tltimo elemento,
deben considerarse todos los medios, como la singularizacién, que razonablemente pueda uti-
lizar el responsable del tratamiento o cualquier otra persona para identificar directa o indirec-
tamente*™ a la persona fisica. Para determinar si existe una probabilidad razonable de que se
utilicen medios para identificar a una persona fisica, deben tenerse en cuenta todos los factores
objetivos, como los costes y el tiempo necesarios para la identificacién, teniendo en cuenta
tanto la tecnologia disponible en el momento del tratamiento como los avances tecnoldgicos.™

informacion econdmica, comercial o relativa a su identidad que, de revelarse, pudiera anular o menoscabar su libre y
buen desarrollo. Por tanto, los bienes protegidos por el derecho a la privacidad y de proteccién de datos de las personas
morales, comprenden aquellos documentos e informacion que les son inherentes, que deben permanecer ajenos al
conocimiento de terceros, independientemente de que, en materia de transparencia e informacion publica, opere el
principio de méaxima publicidad y disponibilidad, conforme al cual, toda informacidn en posesién de las autoridades es
publica, sin importar la fuente o la forma en que se haya obtenido, pues, acorde con el articulo 60., en relacién con el
16, parrafo segundo, constitucionales, la informacion entregada a las autoridades por parte de las personas morales,
sera confidencial cuando tenga el caracter de privada por contener datos que pudieran equipararse a los personales, o
bien, reservada temporalmente, si se actualiza alguno de los supuestos previstos legalmente”.

523 El Reglamento de la LFPDPPP establece en su articulo 2 la definicion de persona fisica identificable.

524  Por ejemplo, la sentencia emitida por el Tribunal de Justicia de la Unién Europea en el caso "Patrick Beyer vs. la Repu-
blica Federal de Alemania" en la que el tribunal determind que, bajo ciertas circunstancias, la direcciéon de IP dinamica
podia llegar a constituir un dato personal, puesto que la persona fisica podria indirectamente ser identificada en caso de
que las direcciones de IP dindmicas llegasen a combinarse con la informacién en posesién de un prestador de servicios
de internet, como aquella consistente en las horas de conexion y las paginas de internet visitadas.

525 Considerando (26) del Reglamento General de Proteccion de Datos: “Los principios de la proteccion de datos deben
aplicarse a toda la informacidn relativa a una persona fisica identificada o identificable. Los datos personales seudoni-
mizados, que cabria atribuir a una persona fisica mediante la utilizacién de informacién adicional, deben considerarse
informacion sobre una persona fisica identificable. Para determinar si una persona fisica es identificable, deben tenerse
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Dato personal sensible

Isabel Davara Ferndndez de Marcos,**®
Gregorio Barco Vega y

Alexis Cervantes Padilla

La definicion de datos personales sensibles en la Ley Federal de Proteccién de Datos Perso-
nales en Posesién de los Particulares (LFPDPPP) tiene dos partes claramente diferenciadas.

De un lado, un primer apartado descriptivo o abierto, que puede dar lugar a interpreta-
ci6én,” y que sefiala que son aquellos datos personales que afecten a la esfera mds intima
de su titular, o cuya utilizacién indebida pueda dar origen a discriminacién o conlleve un
riesgo grave para éste.””®

De otro, una enumeracién® que explica que, en concreto, son aquellos datos personales
que puedan revelar aspectos como origen racial o étnico, estado de salud presente o fu-
turo, informacién genética, creencias religiosas, filoséficas y morales, opiniones politicas
y preferencia sexual.

En todo caso, a pesar de que es una lista concreta, tampoco puede considerarse que sea
un namero cerrado y, por lo tanto, la definicién puede resultar ambigua y gran parte de
su concrecién en la practica dependera del contexto en el que se realice el tratamiento
y asi lo establece especificamente la Ley General de Proteccién de Datos Personales en
Posesién de Sujetos Obligados (LGPDPSO) que, especificamente, establece que la lista
no es limitativa.™

en cuenta todos los medios, como la singularizacion, que razonablemente pueda utilizar el responsable del tratamiento
o cualquier otra persona para identificar directa o indirectamente a la persona fisica. Para determinar si existe una pro-
babilidad razonable de que se utilicen medios para identificar a una persona fisica, deben tenerse en cuenta todos los
factores objetivos, como los costes y el tiempo necesarios para la identificacion, teniendo en cuenta tanto la tecnologia
disponible en el momento del tratamiento como los avances tecnoldgicos. Por lo tanto, los principios de proteccion de
datos no deben aplicarse a la informacién anénima, es decir informacion que no guarda relacién con una persona fisica
identificada o identificable, ni a los datos convertidos en anénimos de forma que el interesado no sea identificable, o
deje de serlo. En consecuencia, el presente Reglamento no afecta al tratamiento de dicha informacién anénima, inclu-
sive con fines estadisticos o de investigacion”.

526 Agradecemos el inestimable apoyo de Juan Carlos Salamanca Vazquez, José Ernesto Rodriguez Duque y Alejandra Rojas
Apaez para la elaboracion de este trabajo.

527 En este sentido, el INAI sefialé en la resolucion del Procedimiento de Verificacion identificada con el expediente
INAI3S5.07.02-039/2017 lo siguiente: “El listado de datos personales sensibles refiere de manera enunciativa més no
limitativa la informacion que reviste dicha naturaleza juridica, esto es, se destacan ciertos datos personales que el
legislador consideré de manera ejemplificativa, como un minimo a partir del cual se debe desarrollar el concepto de
datos personales sensibles. No obstante, esto no impide que el INAI pueda interpretar el contenido del precepto legal
en cuestion e incluir datos personales adicionales en este catdlogo ya que la sensibilidad de un dato personal debe
determinarse atendiendo a las circunstancias particulares del caso concreto [...]".

528 En esta misma sintonia, los Estandares de Proteccion de Datos Personales para los Estados Iberoamericanos indican que
se consideran datos sensibles los siguientes: “Datos personales sensibles: aquellos que se refieran a la esfera intima de
su titular, o cuya utilizacion indebida puedan dar origen a discriminacion o conlleve un riesgo grave para éste. De manera
enunciativa, se consideran sensibles los datos personales que puedan revelar aspectos como origen racial o étnico; creen-
cias o convicciones religiosas, filoséficas y morales; afiliacion sindical; opiniones politicas; datos relativos a la salud, a la
vida, preferencia u orientacion sexual, datos genéticos o datos biométricos dirigidos a identificar de manera univoca a una
persona fisica”. (Articulo 2, inciso d., Estandares de Proteccion de Datos para los Estados Iberoamericanos).

529 La Ley Federal de Proteccion de Datos personales en Posesion de los Particulares en la fraccion VI de su articulo 3 define
a los datos personales sensibles de la siguiente forma: “datos personales que afecten a la esfera mas intima de su titular,
o cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste. En particular, se con-
sideran sensibles aquellos que puedan revelar aspectos como origen racial o étnico, estado de salud presente y futura,
informacion genética, creencias religiosas, filosoficas y morales, afiliacién sindical, opiniones politicas, preferencia sexual”.

530 Articulo 3, fraccion X de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
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En todo caso, los datos personales sensibles forman parte de un determinado grupo de
informaciones susceptibles de una reconsideracién respecto a una categoria general y ho-
mogénea por sus especiales peculiaridades y caracteristicas,” que los constituye en una
categoria especial de datos, protegidos bajo reglas especificas.

En el entorno europeo, el Reglamento General de Proteccién de Datos (RGPD o GDPR por
sus siglas en inglés) para referirse a los datos personales sensibles el término de “categorias
especiales de datos” sefiala que estos merecen especial protecciéon, en virtud de su natu-
raleza, ya que el contexto de su tratamiento podria entrafiar importantes riesgos para los
derechos y las libertades fundamentales de los titulares.* Es resaltable que la denominacién
europea es muy neutral, pues solo sefiala que son categorias especiales de datos, sin remitir
a otros adjetivos, como sensibles, que pueden generar cierto desconcierto, dado que la sen-
sibilidad no es un término objetivo sino que depende del sujeto al que le concierne.

En la practica, se busca restringir ain mas la posibilidad legal de su tratamiento. De un
lado, mediante herramientas normativas, como la imposibilidad de crear bases de datos
con el exclusivo fin de tratar estos datos, y con la exigencia en nuestra normatividad de
un consentimiento reforzado para su tratamiento, asi como el establecimiento de medi-
das de seguridad reforzadas. De otro, en caso de un tratamiento ilicito de los mismos, las
sanciones son mas elevadas.

Como deciamos, la definicién legal implica que no solo se encuentren dentro de la cate-
goria datos personales sensibles los que por su naturaleza lo sean, sino también otros a
partir de los cuales se puede inferir informacién personal sensible de una persona. Por
lo tanto, no se trata de una definicién estdtica ni mondtona, ya que el contexto y las con-
secuencias del tratamiento puede convertir a una categoria de datos no especial a simple
vista en datos sensibles.

La proteccién especifica y reforzada para este tipo de datos parte de la presuncién de que
un uso ilicito de los mismos podria tener consecuencias mas severas y de gran impacto,
no solo sobre el derecho mismo a la proteccién de datos personales, sino también sobre
otros derechos y libertades individuales como la dignidad de la persona, el derecho a la
libertad de pensamiento, la libertad religiosa, el honor, la no discriminacién, la intimidad
y la vida privada y familiar de la persona. De ahi la redaccién de la normatividad mexicana
que explicitamente sefala que la proteccidn de estos datos es relevante debido a que “su
utilizacién indebida puede dar origen a discriminacidn o conllevar un riesgo grave para el
titular” (articulo 3, VI de la LFPDPPPy 2, X de la LGPDPPSO).

La normatividad de los sectores publico (LGPDPPSO) y privado (LFPDPPP) establece

condiciones especificas para el tratamiento de estos datos personales para prevenir su
tratamiento indebido.

En este orden de cosas, la LGPDPPSO* y la LFPDPPP* prevén las siguientes garantias reforzadas:
1. Prohiben la creacién de bases de datos que contengan datos personales sensibles,
sin que se justifique la creacién de las mismas para finalidades legitimas, concretas

y acordes con las actividades o fines explicitos que persigue el responsable del trata-
miento. Es decir, todas las bases de datos deben cumplir con una finalidad legitima

531 Alvarez, S. (2007). Derechos fundamentales y proteccion de datos genéticos. Espafia. Dykinson, pp. 50-51.
532 Vid, Considerando (51) del Reglamento General de Proteccidn de Datos.

533  Articulo 7 de la LGPDPPSO.

534 Segundo parrafo del articulo 9 de la LFPDPPP.
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y concreta, pero la gran diferencia estriba en que la creacién de bases de datos sensi-
bles debe ir acorde con las actividades o fines del tratamiento informados en el aviso
de privacidad y que justifiquen el tratamiento de los datos personales.

2. Establecen que cuando el tratamiento requiera del consentimiento del titular, en el caso
de los datos personales sensibles se requerird que sea expreso y por escrito, a través de su
firma autdgrafa, firma electrénica o cualquier mecanismo de autenticacién equivalente.™

3. Establecen la obligacién de informar, de forma expresa, a través del aviso de privaci-
dad sobre tratamiento de esta categoria de datos, mismo que debe ser el que resulte
necesario, adecuado y relevante en relacién con las finalidades que justifiquen su
tratamiento y que se encuentren previstas en el aviso de privacidad.

4. Disponen que el responsable debera realizar esfuerzos razonables para limitar el
periodo de tratamiento de los mismos a efecto de que sea el minimo indispensable.*

5. El responsable debe reforzar las medidas de seguridad fisicas, técnicas y administra-
tivas para garantizar la seguridad de los datos personales.

6. En el supuesto de que las infracciones a la normatividad versen sobre el tratamiento
de datos personales sensibles, las sanciones podran incrementarse hasta por dos
veces los montos establecidos.*”

Datos personales biométricos

Isabel Davara Ferndndez de Marcos,**®
Gregorio Barco Vega y
Alexis Cervantes Padilla

Los datos biométricos son datos personales de caracter sensible™ referentes a las propie-

dades fisicas, fisioldgicas,** de comportamiento o rasgos de la personalidad, mesurables
y que conciernen a una persona fisica identificada o identificable.*"

El Reglamento General de Protecciéon de Datos (RGPD o GDPR por sus siglas en inglés)
en el apartado 14 de su articulo 4 dispone que los datos biométricos son datos persona-

535 Articulo 9 de la LFPDPPP y articulo 21 de la LGPDPPSO.
536 Vid, articulo 13 de la LFPDPPP.
537 Vid, articulo 64, fraccion IV de la LFPDPPP.

538 Agradecemos el inestimable apoyo de Juan Carlos Salamanca Vazquez, José Ernesto Rodriguez Duque y Alejandra Rojas
Apaez para la elaboracién de este trabajo.

539 Los Estandares de Proteccion de Datos Personales para los Estados Iberoamericanos precisan que se consideran como
datos sensibles los datos biométricos al definir a los datos sensibles de la siguiente forma: “Datos personales sensibles:
aquellos que se refieran a la esfera intima de su titular, o cuya utilizacién indebida puedan dar origen a discriminacion
o conlleve un riesgo grave para éste. De manera enunciativa, se consideran sensibles los datos personales que puedan
revelar aspectos como origen racial o étnico; creencias o convicciones religiosas, filoséficas y morales; afiliacion sindical;
opiniones politicas; datos relativos a la salud, a la vida, preferencia u orientacion sexual, datos genéticos o datos biomé-
tricos dirigidos a identificar de manera univoca a una persona fisica”. (Articulo 2, inciso d, de Estandares de Proteccion
de Datos para los Estados Iberoamericanos).

540 El GTA29 establece que, las muestras de tejido humano (al igual que las muestras de sangre) son fuentes a partir de las
cuales se extraen datos biométricos, pero no son en si mismas datos biométricos (por ejemplo, un modelo de huellas
dactilares es un dato biométrico, pero no asi un dedo). Cfr. Grupo de Trabajo del Articulo 29, WP 136. Dictamen 4/2007
sobre el concepto de datos personales, adoptado el 20 de junio. Disponible en http://ec.europa.eu/justice/article-29/
documentation/opinion-recommendation/files/2007/wp136_es.pdf

541 INAI (2018). Guia para el Tratamiento de Datos Biométricos. Disponible en: http://inicio.ifai.org.mx/Documentosdeln-
teres/GuiaDatosBiometricos_Web_Links.pdf Fecha de consulta: 5 de septiembre de 2018.
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les obtenidos a partir de un tratamiento técnico especifico, relativos a las caracteristicas
fisicas, fisioldgicas o conductuales de una persona fisica que permitan o confirmen la
identificacién tnica de dicha persona, como imdgenes faciales o datos dactiloscépicos.

De acuerdo con el Grupo de Trabajo del Articulo 29 (GTA29 o WP29 por sus siglas en
inglés),** los datos biométricos se definen como: “Propiedades biolégicas, caracteristicas
fisioldgicas, rasgos de la personalidad o tics, que son, al mismo tiempo, atribuibles a una
sola persona y mensurables, incluso si los modelos utilizados en la practica para medirlos
técnicamente implican un cierto grado de probabilidad”.** El citado 6rgano de consulta
europeo identifica como ejemplos de datos biométricos los que proporcionan las huellas
dactilares, los modelos retinales, la estructura facial y las voces, pero también la geome-
tria de la mano, las estructuras venosas e incluso determinada habilidad profundamente
arraigada u otra caracteristica del comportamiento (como la caligrafia, las pulsaciones,
una manera particular de caminar o de hablar, etcétera).**

En el terreno nacional no encontramos una definicién normativa de datos personales
biométricos. Sin embargo, podemos encontrar documentos publicados por el Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales
(INAI) en los que se ha definido el alcance de este concepto:

A. Guia del INAI sobre el tratamiento de datos biométricos: sefiala que los datos biométricos
son propiedades fisicas, fisiologicas, de comportamiento o rasgos de la personalidad,
atribuibles a una sola persona y que son medibles.**

B. Resoluciones: en la resolucién del procedimiento de verificacion identificada con el expe-
diente INAIL3S.07.02-039/2017, el INAI defini6 a los datos biométricos como “Aquellos
rasgos fisicos, bioldgicos de comportamiento de un individuo que lo identifican como
unico del resto de la poblaciéon como pueden ser de manera enunciativa mas no limitati-
va, la imagen del iris, los rasgos faciales, el patrén de voz y la huella digital”. **

En consecuencia, se puede afirmar que los datos biométricos son datos personales sensibles
relacionados con las propiedades fisicas, fisiologicas, de comportamiento o rasgos de la per-
sonalidad mesurables y que corresponden a una persona fisica identificada o identificable.

1. Caracteristicas

Los datos personales biométricos con independencia de la finalidad de su uso, segtn el
GTA29* suelen tener las siguientes caracteristicas:

a) universales, ya que son datos con los que contamos todas las personas;

542 Este grupo se cred en virtud del articulo 29 de la directiva 95/46/CE. Se trata de un organismo de la UE, de caracter
consultivo e independiente, para la proteccion de datos y el derecho a la intimidad. Sus funciones se describen en el
articulo 30 de la directiva 95/46/CE y en el articulo 15 de la directiva 2002/58/CE.

543  Grupo de Trabajo del Articulo 29, WP 136. Dictamen 4/2007 sobre el concepto de datos personales, adoptado el 20 de junio.
Disponible en: http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_es.pdf

544  [dem.

545 INAL (2018). Guia para el Tratamiento de Datos Biométricos. Disponible en: http://inicio.ifai.org.mx/Documentosdeln-
teres/GuiaDatosBiometricos_Web_Links.pdf

546  INAIL (2017). Resolucion del Procedimiento de Verificacion 35.07.02-039/2017. Disponible en: http://inicio.ifai.org.mx/
pdf/resoluciones/2017/035%2002-039.pdf Fecha de consulta: 4 de septiembre de 2018.

547  Grupo de Trabajo del Articulo 29, WP 80. Documento de trabajo sobre biometria, adoptado el 1 de agosto de 2003. Dis-
ponible en: http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2003/wp80_es.pdf
Fecha de consulta: 5 de septiembre de 2018.
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b) tnicos, ya que no existen dos biométricos con las mismas caracteristicas por lo que
nos distinguen de otras personas;

c) permanentes, ya que se mantienen, en la mayoria de los casos, a lo largo del tiempo
en cada persona, y

d) medibles de forma cuantitativa.
Derivado de lo anterior, se distinguen dos tipos de técnicas biométricas:

I. Técnicas basadas en aspectos fisicos y fisioldgicos que miden las caracteristicas fi-
sioldgicas de una persona e incluyen: comprobacién de las huellas digitales, analisis
de la imagen del dedo, reconocimiento del iris, andlisis de la retina, reconocimiento
facial, resultados de muestras de las manos, reconocimiento de la forma de la oreja,
deteccién del olor corporal, reconocimiento de la voz, andlisis de muestras del ADN
y andlisis de los poros de la piel, etc.

II. Técnicas basadas en aspectos comportamentales que miden el comportamiento de
una persona e incluyen la comprobacién de la firma manuscrita, el analisis de la pul-
sacion sobre las teclas, el analisis de la forma de caminar, etc.

2. Los datos biométricos como datos personales

Una particularidad de los datos biométricos es que se les puede considerar como conteni-
do de la informacién concerniente a una persona fisica determinada y como un elemento
para vincular una informacién a una determinada persona. De esta manera, los datos
biométricos pueden servir como identificadores de la persona, pues al corresponder a una
Unica persona, los datos biométricos pueden utilizarse para identificarla.’*

En este contexto, los datos biométricos siempre pueden considerarse como “informacion sobre
una persona fisica” ya que afectan a datos que proporcionan, por su propia naturaleza, informa-
cién sobre una persona determinada. En el contexto de la identificacién biométrica, la persona
es generalmente identificable porque los datos biométricos se usan para identificar o autenti-
car/comprobar al menos en la medida en que el interesado se distingue de cualquier otro.*”

La capacidad de identificar a una persona depende también de la disponibilidad de otros
datos que (conjunta o separadamente) permiten la identificacion de la persona en cues-
ti6n.* La posibilidad de una identificacién directa por medio de uno o varios elementos
especificos, caracteristicos de su identidad fisica se menciona explicitamente en la defi-
nicién de datos personales prevista en las normatividades de datos personales aplicables
para el sector publico®™ y el sector privado™ que definen al dato personal como “cualquier
informacién concerniente a una persona fisica identificada o identificable”.

548  Grupo de Trabajo del Articulo 29, WP 136. Dictamen 4/2007 sobre el concepto de datos personales, adoptado el 20 de junio.
Disponible en: http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_es.pdf

549  Grupo de Trabajo del Articulo 29, WP 136. Dictamen 4/2007 sobre el concepto de datos personales, adoptado el 20 de junio.
Disponible en: http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_es.pdf

550 Grupo de Trabajo del Articulo 29, WP 136. Dictamen 4/2007 sobre el concepto de datos personales, adoptado el 20 de junio.
Disponible en: http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_es.pdf

551 La Ley General de Proteccidn de Datos Personales en Posesidn de Sujetos Obligados sefiala, en la fraccion IX de su arti-
culo 3, “... IX. Datos personales: Cualquier informacién concerniente a una persona fisica identificada o identificable. Se
considera que una persona es identificable cuando su identidad pueda determinarse directa o indirectamente a través
de cualquier informacion...”

552 La Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares, en la fraccion V del articulo 3, sefala:
“Para los efectos de esta Ley, se entendera por (V.) datos personales a cualquier informacién concerniente a una perso-
na fisica identificada o identificable”.
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Ademas de lo anterior, de acuerdo con lo previsto por la Ley Federal de Proteccién de Da-
tos Personales en Posesion de los Particulares (LFPDPPP) y la Ley General de Proteccién
de Datos Personales en Posesién de Sujetos Obligados (LGPDPPSO), se considera que
una persona es identificable cuando su identidad pueda determinarse, directa o indirecta-
mente a través de cualquier informacién.

En consecuencia, se considera que para que el dato biométrico sea considerado como dato
personal debe referirse a una persona fisica e identificar o hacer identificable a su titular.

3. Los datos biométricos como datos personales sensibles

Pese a que los datos biométricos no se encuentran previstos de forma especifica en el listado
de datos personales sensibles referidos en la LFPDPPP y la LGPDPPSO, dicha situacién no
es obstaculo para que no puedan tener el calificativo de datos sensibles. Por ejemplo, los
Estandares de Proteccién de Datos Personales para los Estados Iberoamericanos (Estdndares
Iberoamericanos) los ubican dentro de la categoria de datos personales sensibles.”

Conforme a la normatividad nacional, para que los datos personales biométricos puedan
ser considerados como datos personales sensibles deben referirse a la esfera mas intima
de su titular o implicar un riesgo grave o discriminacién para su titular como consecuen-
cia de su tratamiento indebido.*

De esta forma, cuando los datos biométricos se encuadran como parte de categorias es-
peciales de datos, quedan sujetos a un régimen legal de especial proteccién que limita la
creacién de bases de datos con dicha informacién y conmina a los responsables a limitar
su tratamiento para fines explicitos y necesarios para dar cumplimiento a una licita finali-
dad del tratamiento (ver definicién de datos sensibles en la presente obra).

Datos personales genéticos

Isabel Davara Ferndndez de Marcos,>>
Gregorio Barco Vega y

Alexis Cervantes Padilla

Los datos genéticos no tienen una definicién legal en el panorama juridico mexicano. Sin
embargo, en la Ley General de Proteccién de Datos Personales en Posesién de Sujetos
Obligados (LGPDPPSO) si se hace una mencién especifica de los mismos, al enumerarlos
como una clase més dentro de los datos sensibles.*

553 En este sentido, los Estandares de Proteccion de Datos Personales para los Estados Iberoamericanos precisan que se
consideran como datos sensibles los datos biométricos al definir a los datos sensibles de la siguiente forma: “Datos
personales sensibles: aquellos que se refieran a la esfera intima de su titular, o cuya utilizacién indebida puedan dar
origen a discriminacion o conlleve un riesgo grave para éste. De manera enunciativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico; creencias o convicciones religiosas, filosdficas y
morales; afiliacién sindical; opiniones politicas; datos relativos a la salud, a la vida, preferencia u orientacion sexual,
datos genéticos o datos biométricos dirigidos a identificar de manera univoca a una persona fisica”. (Articulo 2, inciso d
de los Estandares de Proteccién de Datos para los Estados Iberoamericanos).

554  Articulo 3, fraccion VI de la Ley Federal de Proteccion de Datos personales en Posesion de los Particulares y articulo 3,
fraccion X de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

555 Agradecemos el inestimable apoyo de Juan Carlos Salamanca Vazquez, José Ernesto Rodriguez Duque y Alejandra Rojas
Apaez para la elaboracion de este trabajo.

556 El articulo 3 de la Ley General de Proteccidon de Datos Personales en Posesion de Sujetos Obligados, en su fraccion X,
define a los datos sensibles de la siguiente manera: “Aquellos que se refieran a la esfera mas intima de su titular, o cuya
utilizacién indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste. De manera enunciativa mas
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En el ambito regional, en el mismo sentido, los Estandares de Proteccién de Datos Per-
sonales para los Estados Iberoamericanos (Estandares Iberoamericanos) incluyen dentro
de los de los datos sensibles a los datos genéticos, aunque igualmente sin prever una
definicién sobre estos tltimos.*”

En el panorama internacional, la Declaracién Internacional sobre los Datos Genéticos
Humanos, del 16 de octubre de 2003, de la UNESCO (DIDGH) define a este tipo de datos
como la “informacién sobre las caracteristicas hereditarias de las personas, obtenida por

andlisis de 4cidos nucleicos u otros andlisis cientificos”.*®

La Recomendaciéon n® R (97) 5, de 13 de febrero de 1997, del Comité de Ministros del Consejo
de Europa a los Estados miembros sobre proteccién de datos médicos (Recomendacién sobre
Datos Médicos) sefala que los datos genéticos se refieren a todos los datos, cualquiera que
sea su clase, relativos a las caracteristicas hereditarias de un individuo o al patrén hereditario
de tales caracteristicas dentro de un grupo de individuos emparentados. Dentro de esta
definicién, también se incluyen todos los datos sobre cualquier informacién genética que el
individuo porte (genes) y a los datos de la linea genética relativos a cualquier aspecto de la
salud o la enfermedad, ya sea que se presente con caracteristicas identificables o no.*

El Reglamento General de Proteccién de Datos (RGPD o GDPR por sus siglas en inglés)
en el apartado 13 de su articulo 4 define a los datos genéticos como: “datos personales
relativos a las caracteristicas genéticas heredadas o adquiridas de una persona fisica que
proporcionen una informacién tnica sobre la fisiologia o la salud de esa persona, obteni-
dos en particular del analisis de una muestra biolégica de tal persona”.

De acuerdo con el Diccionario de la Real Academia Espafiola (RAE), la informacién genética es
el “conjunto de mensajes codificados en los 4cidos nucleicos que origina la expresién de los

2 560

caracteres hereditarios propios de los seres vivos mediante reacciones bioquimicas”.

En relacién con las caracteristicas de los datos genéticos, Romeo Casabona™' sefiala las
siguientes particularidades:

no limitativa, se consideran sensibles los datos personales que puedan revelar aspectos como origen racial o étnico,
estado de salud presente o futuro, informacion genética, creencias religiosas, filosdficas y morales, opiniones politicas
y preferencia sexual”.

557 Los Estandares de Proteccion de Datos Personales para los Estados Iberoamericanos indican que se consideran datos
sensibles los siguientes: “Datos personales sensibles: aquellos que se refieran a la esfera intima de su titular, o cuya
utilizacién indebida puedan dar origen a discriminacion o conlleve un riesgo grave para éste. De manera enunciativa,
se consideran sensibles los datos personales que puedan revelar aspectos como origen racial o étnico; creencias o
convicciones religiosas, filoséficas y morales; afiliacion sindical; opiniones politicas; datos relativos a la salud, a la vida,
preferencia u orientacion sexual, datos genéticos o datos biométricos dirigidos a identificar de manera univoca a una
persona fisica”. (Articulo 2, inciso d de los Estandares de Proteccidn de Datos para los Estados Iberoamericanos).

558 “Articulo 2: [...] i) Datos genéticos humanos: informacion sobre las caracteristicas hereditarias de las personas, obtenida
por analisis de acidos nucleicos u otros analisis cientificos; [...]".

559 Apéndice a la recomendacion n2 R (97) 5, de 13 de febrero de 1997.
“1. Definiciones
- la expresion “datos médicos” se refiere a todos los datos personales relativos a la salud de un individuo. Se refiere
también a los datos que tengan una clara y estrecha relacidn con la salud y los datos genéticos.
- la expresion “datos genéticos” se refiere a todos los datos, cualquiera que sea su clase, relativos a las caracteristicas here-
ditarias de un individuo o al patrén hereditario de tales caracteristicas dentro de un grupo de individuos emparentados.
También se refiere a todos los datos sobre cualquier informacion genética que el individuo porte (genes) y a los datos de la
linea genética relativos a cualquier aspecto de la salud o la enfermedad, ya se presente con caracteristicas identificables o no.
La linea genética es la linea constituida por similaridades genéticas resultantes de la procreaciéon y compartidas por dos
0 mas individuos”.

560 RAE. (2017). Informacién genética. En Diccionario de la Lengua Esparfiola. Disponible en: http://dle.rae.es/?id=LXrOqr-
N#MfSTJ1P Fecha de consulta: 5 de septiembre de 2018.

561 Romeo C. (2016). Los genes y sus leyes. Espafia. Comares, p. 63.
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a) Permanencia e inalterabilidad de la informacién genética, que no depende de la vo-
luntad del individuo.

b) Singularidad, salvo en los gemelos monocigéticos.

¢) Vinculacién bioldgica con los demdas miembros de la familia. Se trata de informacién
generacional no vinculada, tal y como sucede con otro tipo de datos, Gnicamente al
sujeto portador, sino que se trasmite entre generaciones.

d) Capacidad predictiva, tanto en enfermedades monogenéticas como en enfermedades
plurigenéticas.

Dicha informacién, segtin Alvarez Gonzalez puede ser obtenida a través de la realizacién
de andlisis genéticos que revelan o pueden revelar datos bioldgicos sobre la salud pre-
sente, pasada o futura, predisposicién o susceptibilidad de padecer una enfermedad y las
relaciones bioldgicas con terceras personas, y mediante “fuentes tradicionales de informa-
cién”, como la historia familiar.*®

Los datos genéticos revisten caracteristicas que los convierten en categorias especiales de
datos. De acuerdo con el Grupo de Trabajo del Articulo 29 (GTA29),” los datos genéticos
revelan caracteristicas inherentes que los singularizan, puesto que proporcionan o podran
proporcionar, en el futuro, la informacién cientifica, médica y personal (que concierne a
una fisica identificada o identificable) pertinente durante toda la vida de una persona.
Esta informacién puede también incidir significativamente en la familia de la persona en
cuestién, durante varias generaciones y, en algunos casos, en el conjunto del grupo al que
pertenece esta persona.’®

La DIDGH®® en su articulo 4 establece que los datos genéticos son singulares por las
siguientes razones:

a) Pueden indicar predisposiciones genéticas de los individuos.

b) Pueden tener consecuencias importantes que se perpetien durante generaciones
para la familia, comprendida la descendencia, y a veces para todo el grupo al que
pertenezca la persona en cuestién.

¢) Pueden contener informacién cuya relevancia no se conozca necesariamente en el
momento de extraer las muestras bioldgicas.

562 Alvarez, S. (2007). Derechos fundamentales y proteccién de datos genéticos. Espafia. Dykinson, p. 43.

563 Este Grupo se cred en virtud del articulo 29 de la directiva 95/46/CE. Se trata de un organismo de la UE, de caracter
consultivo e independiente, para la proteccion de datos y del derecho a la intimidad. Sus funciones se describen en el
articulo 30 de la directiva 95/46/CE y en el articulo 15 de la directiva 2002/58/CE.

564  Grupo de Trabajo del Articulo 29. Documento de trabajo sobre datos genéticos, WP 91, adoptado el 17 de marzo de 2004. Dis-
ponible en: http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2004/wp91_es.pdf Fecha
de consulta: 5 de septiembre de 2018.

565 En este sentido, la Declaracion Internacional sobre los Datos Genéticos Humanos sefiala lo siguiente:
“Articulo 4.
Singularidad
a) Los datos genéticos humanos son singulares porque:
i) pueden indicar predisposiciones genéticas de los individuos;
ii) pueden tener para la familia, comprendida la descendencia, y a veces para todo el grupo al que pertenezca la persona
en cuestion, consecuencias importantes que se perpetien durante generaciones;
iii) pueden contener informacion cuya relevancia no se conozca necesariamente en el momento de extraer las muestras bioldgicas;
iv) pueden ser importantes desde el punto de vista cultural para las personas o los grupos.
b) Se deberia prestar la debida atencidn al caracter sensible de los datos genéticos humanos e instituir un nivel de pro-
teccion adecuado de esos datos y de las muestras bioldgicas”.

DE PROTECCION DE DATOS PERSONALES 223



d) Pueden ser importantes desde el punto de vista cultural para las personas o los grupos.
Como caracteristicas de los datos genéticos, ademas, el GTA29** ha identificado las siguientes:

a) Si bien la informacién genética es Unica y distingue a una persona de las demads,
también puede revelar informacién sobre la persona y tener implicaciones para sus
consanguineos (familia bioldgica), incluidas las generaciones anteriores y posterio-
res. Por otra parte, los datos genéticos pueden caracterizar a un grupo de personas
(por ejemplo, comunidades étnicas).

b) Los datos genéticos pueden revelar vinculos de parentesco y de familia.

c) El propio portador desconoce a menudo la informacién genética y ésta no depende
de su voluntad individual dado que los datos genéticos no son modificables.

d) Los datos genéticos pueden obtenerse facilmente o extraerse de materias primas, aun-
que estos datos pueden, a veces, ser de dudosa calidad, si se tiene en cuenta la evolu-
cién de la investigacion, los datos genéticos podran revelar ain mdas informacion en el
futuro y ser utilizados por un nimero creciente de organismos con distintos fines.

Debido a estas especificidades, el tratamiento de los datos genéticos requiere y justifica
una proteccién juridica particular,” principalmente cuando son terceros los que acceden
a los datos personales.

En la normatividad aplicable al sector publico, los datos genéticos son considerados datos
personales sensibles al encontrarse previstos en la fraccién X del articulo 3 de la Ley Ge-
neral de Proteccién de Datos Personales en Posesién de Sujetos Obligados (LGPDPPSO)
que define a los datos personales sensibles de la siguiente forma:

Aquellos que se refieran a la esfera mas intima de su titular, o cuya utilizacién indebida pueda
dar origen a discriminacién o conlleve un riesgo grave para éste. De manera enunciativa mas
no limitativa, se consideran sensibles los datos personales que puedan revelar aspectos como
origen racial o étnico, estado de salud presente o futuro, informacién genética, creencias
religiosas, filosoficas y morales, opiniones politicas y preferencia sexual. (Enfasis agregado).

Ademas, derivado de lo previsto en el inciso d) del articulo 2 de los Estandares de Pro-
teccién de Datos para los Estados Iberoamericanos los datos genéticos son considerados
datos de caracter sensible:

Aquellos que se refieran a la esfera intima de su titular, o cuya utilizacién indebida puedan dar
origen a discriminacién o conlleve un riesgo grave para éste. De manera enunciativa, se consi-
deran sensibles los datos personales que puedan revelar aspectos como origen racial o étnico;
creencias o convicciones religiosas, filoséficas y morales; afiliacién sindical; opiniones politicas;
datos relativos a la salud, a la vida, preferencia u orientacién sexual, datos genéticos o datos
biométricos dirigidos a identificar de manera univoca a una persona fisica.

Aqui habria que sefialar resoluciones: Si bien en la definicién de datos sensibles aplicable
al sector privado no sefiala especificamente entre los mismos a los datos genéticos son
considerados sensibles en razén de que la informacién genética puede permitir identificar a las
personas, relacionarlas entre si y revelar datos complejos sobre su salud y evolucién futura de
estas personas y de otras con las que estén genéticamente relacionadas.”® Los datos genéticos

566 Grupo de Trabajo del Articulo 29, WP 136. Dictamen 4/2007 sobre el concepto de datos personales, adoptado el 20 de junio.
Disponible en: http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_es.pdf

567 Grupo de Trabajo del Articulo 29, WP 136. Dictamen 4/2007 sobre el concepto de datos personales, adoptado el 20 de junio.
Disponible en: http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_es.pdf

568 Grupo de Trabajo del Articulo 29. Dictamen 6/2000 sobre el genoma humano vy la vida privada, aprobado el 13 de
julio de 2000, WP 34. Disponible en: http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/
files/2000/wp34_es.pdf Fecha de consulta: 5 de septiembre de 2018.
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son datos relativos a la salud (y por tanto sensibles) cuando revelan el estado de salud fisico
o psiquico pasado, presente y futuro de un individuo.” No obstante, en determinados casos,
lo datos genéticos también pueden referirse a otros aspectos como la relacién del individuo
con terceras personas, su origen étnico, entre otros aspectos que hacen que estos datos no
necesariamente encajen como datos de salud.””

Al respecto, el GTA29 puntualiza que la correcta proteccién de los datos genéticos puede
considerarse como una condicién previa para garantizar el respeto del principio de igual-
dad y para que el derecho a la salud exista realmente,”’ pues los datos genéticos consti-
tuyen informacién cuyo uso ilicito podria acarrear consecuencias negativas para el titular,
entre ellas, la discriminacién con motivo de la revelacién de aspectos complejos sobre el
estado de salud presente y/o futuro de las personas.

Asi, es preciso sefalar que el calificativo “sensibles” de los datos genéticos tiene su razén
de ser como resultado de varias cuestiones, en primer lugar, por la propia naturaleza de los
mismos, que muchas veces se ven relacionados con categorias de datos que ya de por si son
considerados sensibles (como, por ejemplo, los datos de salud o el origen étnico) y porque
su tratamiento puede dar lugar a un riesgo grave o una discriminacion de su titular.

En la practica, son diversos los instrumentos internacionales que han establecido el de-
recho de las personas a no ser discriminadas con motivo de su patrimonio genético. Al
respecto, la Declaracién Universal sobre el Genoma Humano y los Derechos Humanos del
11 de noviembre de 1997 de la UNESCO indica que ninguna persona podrd ser discrimi-
nada con motivo de sus caracteristicas genéticas:
Articulo 6
Nadie podra ser objeto de discriminaciones fundadas en sus caracteristicas genéticas, cuyo
objeto o efecto seria atentar contra sus derechos humanos y libertades fundamentales y el
reconocimiento de su dignidad.

Por otro lado, el convenio relativo a los Derechos Humanos y la Biomedicina del 4 de
abril de 1997, conocido en el ambito internacional como Convenio de Oviedo o Convenio
de Asturias impuesto por el Consejo de Europa, establece la regla de no discriminacién
personal como parte del patrimonio genético en su articulo 11:

Articulo 11

No discriminacién

Se prohibe toda forma de